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 AWS的首席解决方案架构师Joe Baron目前正在与美国东南部的客户合作。Joe于2009年加入
AWS，成为首批解决方案架构师之一，自从他帮助各种规模的客户（从小型初创公司到世界上一
些最大的企业）建立基础架构并将其应用程序迁移到云中之后。他还是AWS Associate和AWS的
早期撰稿人专业认证解决方案架构师项 Joe拥有康奈尔大学工程物理学学士学位，并且很自豪能够
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命科学，高性能计算，3D可视化，硬件和软件开发以及独立软件供应商（ISV）计划管理。他还是
卡罗尔的忠实丈夫，还有两个孩子的父亲马特和杰西。在不帮助客户将所有东西迁移到云端时，



Joe是一位业余古典钢琴家和传统木工工具的收藏家。他住在北卡罗来纳州罗利市。
 

Hisham Baz是一位充满激情的软件工程师和系统架构师，拥有构建分布式应用程序和高性能任务
关键型系统的专业知识。自2013年以来，Hisham一直是AWS的解决方案架构师，与Pinterest，
Airbnb和General Electric等客户合作，在云中构建弹性架构，专注于大数据和分析。在亚马逊
之前，Hisham创建了两个初创阶段的创业公司，对连接关键交通基础设施的通信网络进行了现
代化改造，并通过大规模数据分析改进了蜂窝网络。Hisham总部设在加利福尼亚州旧金山，与妻
子Suki一起生活。他们通常可以在红杉林中徒步旅行。

美国东南地区商业美洲区解决方案架构负责人 Tim Bixler 领导着多个解决方案架构团队，他
们为Capital One，可口可乐公司，美国在线，科赫工业公司，考克斯汽车公司，NASCAR等客户
提供AWS技术支持，传福音和知识转移，Emdeon和Neustar。Tim在改善私人和公共全球公司以及
政府机构的系统和运营表现，生产力和客户满意度方面拥有超过20年的经验。他是也是亚马逊
的公开演讲者，并且乐于帮助客户在AWS上采用创新解决方案。但如果你问他7岁的儿子TJ他做了什
么，他可能会说爸爸是个建筑师和修理工。在没有其他任务的情况下，您可以将他挖掘到由微控制
器驱动的实验室机器人中，或者在当地BrickFair欣赏他没有创作的作品

时间建立。

Biff Gaut开始在Osborne 1上为CP / M编写程序。自那时起，他从弗吉尼亚理工大学获得了工程
学士学位，同时在MS-DOS上编写C代码，与他的妻子Holly一起写了他的第一本GUI应用程序，并
在从C ++中的COM对象转换为.NET中的Web应用程序时引发了两个孩子。一路走来，他领导的团



队包括纳斯达克，汤森路透，Verizon，微软，FINRA和万豪等公司的开发团队由1人增至50人。他
曾在两本书上合作过，并在无数的会议上发表过演讲，其中包括Windows World和Microsoft PDC。
Biff 目前是AWS的解决方案架构师，帮助全国的客户意识到这一点通过在AWS上部署安全，可
用，高效的工作负载，从而实现云的优势。是的，那是他的真名。

解决方案架构经理，AWS解决方案体系结构认证考试的早期撰稿人 Kevin E. Kelly ，已经在
AWS工作超过七年，帮助公司架构其基础架构并将他们的应用程序迁移到云中。Kevin拥有美世
大学计算机科学学士学位和蒙大拿大学信息系统硕士学位。在加入亚马逊之前，Kevin曾担任空
军官员，程序员 - 包括嵌入式编程 - 以及技术售前领袖。Kevin一直担任万维网联盟（W3C）
复合文档格式的主席工作组，并领导该开放标准工作组开发移动和桌面设备的Web交互式复合文档
（WICD）配置文件。他还担任W3C健康级别7（HL7）顾问委员会代表。凯文与他的妻子劳里和他们
的两个女儿卡罗琳和阿米莉亚住在弗吉尼亚州。凯文是一个业余爱好者

小提琴和曼陀林球员和酵母菌。

 Sean Senior是AWS的解决方案架构师。肖恩是一位心胸建设者，在快节奏的环境中不断挑战，
蓬勃发展。肖恩拥有马里兰大学大学计算机信息和科学学士学位。肖恩是一个忠诚的丈夫和一个美
丽的女孩的父亲。他是美国海军的老兵，狂热的体育迷和健身房老鼠。他讨厌第三人谈论自己，
但有理由说服他这么做。

 

AWS的首席解决方案架构师 John Stamper 是多个AWS专利的共同发明人，尤其喜欢大规模分布式系
统。约翰拥有詹姆斯麦迪逊大学数学学士学位（94）和乔治梅森大学信息系统硕士学位（04）。除
了在云上构建系统并帮助客户重新构想业务之外，John还是一位敬业的丈夫和三个孩子的父亲。他
是一名CrossFit运动员，青年运动教练和艺术声援的支持者。



前言

这份AWS认证解决方案架构师正式学习指南：准考证旨在帮助您准备AWS认证解决方案架构师 -
准考试。该认证正在成为越来越重要的证书，每个信息技术专业人员和云计算人员计划，设计
和构建应用程序体系结构以供在AWS上部署应获得。通过AWS认证解决方案架构师 - 准考证向您
的同事，雇主和整个行业展示您知道如何构建和部署高可用性，安全性，性能和成本效益的AWS
解决方案。

 本研究指南由AWS解决方案架构师撰写，他们为AWS认证解决方案架构师考试编写和审阅了考试
问题。虽然没有什么能够取代在AWS上构建和部署各种云应用程序和控制的实践经验，但

 本研究指南以及每章中的问题和练习都可以为您提供基本的AWS Cloud服务以及体系结构建议和
最佳实践这将有助于为考试做好准备。将本学习指南与生产相结合应用程序部署经验以及在线参
加实践考试将使您做好准备并让您充满信心地参加考试。将AWS认证解决方案架构师 - 关联认证添
加到您的凭证中将使您成为业界公认的AWS平台解决方案架构师！

 - 凯文E.凯利

美洲解决方案架构主管AWS认证解决方案架构师 - 助理AWS认证解决方案架构师 - 专业人员

介绍

学习任何认证考试看起来都很艰巨。此AWS认证解决方案架构师官方学习指南：准考试的设计和开
发涉及相关主题，问题和练习，以便云执业者能够将宝贵的学习时间和精力集中在针对正确抽象级
别的相关主题上，因此他们可以自信地参加AWS认证解决方案架构师 - 准考试。

本研究指南介绍了一系列需要通过涵盖AWS认证解决方案架构师 - 准考试范围内的基本AWS云服务
和概念来整理云实践者的AWS实践经验的主题。本研究指南首先介绍AWS，然后是关于特定AWS云服
务的章节。除了服务章节之外，还介绍了安全性，风险和合规性以及体系结构最佳实践等主题，为
读者提供了了解如何在AWS平台上构建和部署应用程序的坚实基础。此外，AWS架构的最佳实践和
原则在每章中得到了强化，并体现在自学问题和示例中，以突出安全，高度可用，性能高且具有成
本效益的AWS应用程序的开发和部署。每章包含有关服务或主题的具体信息，然后是考试要点部
分，其中包含考试准备中所需的关键信息。考试

Essentials部分之后是练习部分，其中的练习旨在帮助强化
 本章的主题并进行实践学习。接下来，每章包含一些示例问题，以便您习惯于回答关于AWS云服

务和体系结构主题的问题。本书还包含一个包含25个问题的自我评估考试，两个练习考试，每
个题目有50个问题以帮助您评估您准备参加考试的情况，以及抽认卡帮助您学习并保留准备考
试所需的关键事实。

 如果您正在寻找由撰写，审阅和开发AWS认证解决方案架构师 - 准考试的解决方案架构师编写
的有针对性的书籍，那么这是适合您的书。

本书涵盖了什么？

本书涵盖了您为亚马逊网络服务（AWS）认证解决方案架构师 - 准考考试准备时需要了解的主题：

第1章：AWS简介本章介绍AWS云计算平台。它讨论了云计算的优势和AWS的基本原理。它概述了
基本上重要的AWS云服务

为了考试。

第2章：Amazon Simple Storage Service（Amazon S3）和Amazon Glacier存储本章提供对
AWS上可用的核心对象存储服务的基本了解：Amazon Simple Storage Service（Amazon S3）和
Amazon Glacier。这些服务用于在AWS上存储对象。



第3章：Amazon Elastic Compute Cloud（Amazon EC2）和Amazon Elastic Block

Store（Amazon EBS）在本章中，您将学习Amazon Elastic Compute Cloud（Amazon EC2）和
Amazon Elastic Block Store（Amazon EBS）如何提供基本元素计算和块级存储以在AWS上运行
您的工作负载。

第4章：亚马逊虚拟私有云（Amazon VPC）本章介绍亚马逊虚拟私有云（Amazon VPC），它是
AWS内定制的虚拟网络。您将学习如何使用Amazon VPC设计安全的体系结构以配置您自己的逻辑
隔离部分。

第5章：Elastic Load Balancing，Amazon CloudWatch和Auto Scaling 在本章中，您将了解
Elastic Load Balancing，Amazon CloudWatch和Auto Scaling如何独立并共同工作，以帮助您
高效，经济高效地部署高可用性和优化的工作负载AWS。

第6章：AWS身份和访问管理（IAM）本章介绍AWS 身份和访问管理（IAM），它用于保护AWS账户
中AWS资源的交易安全。

第7章：数据库和AWS本章介绍基本数据库概念，并介绍三种AWS托管数据库服务：Amazon关系数
据库服务（Amazon RDS），Amazon DynamoDB和Amazon Redshift。这些托管服务简化了关系数
据库，NoSQL数据库和数据仓库的设置和操作。

第8章：SQS，SWF和SNS 本章重点介绍AWS中的应用程序服务，特别是Amazon Simple Queue
Service（Amazon SQS），Amazon Simple Workflow Service（SWF）和Amazon Simple
Notification Service（Amazon SNS）。它还涵盖了关于使用这些服务的体系结构指南以及在
移动应用程序中使用Amazon SNS。

第9章：域名系统（DNS）和Amazon Route 53在本章中，您将了解域名系统（DNS）和Amazon
Route 53服务，该服务旨在帮助用户通过Internet找到您的网站或应用程序。

第10章：Amazon ElastiCache 本章重点介绍如何使用内存中缓存技术和Amazon ElastiCache
构建高性能应用程序。

第11章：其他关键服务其他章节未涉及的其他服务是

在本章中讨论。主题包括Amazon CloudFront，AWS Storage Gateway，AWS Directory
Service，AWS Key Management Service（KMS），AWS CloudHSM，AWS CloudTrail，Amazon
Kinesis，Amazon Elastic Map Reduce（Amazon EMR），AWS Data Pipeline，AWS Import /
Export，AWS OpsWorks ，AWS CloudFormation，AWS Elastic Beanstalk，AWS Trusted
Advisor和AWS Config。

第12章：AWS安全本章涵盖AWS认证解决方案架构师 - 准考试范围内的相关安全主题。

第13章：AWS风险和合规性本章涵盖与风险和合规性相关的主题，风险缓解以及使用AWS的共享责
任模型。

第14章：体系结构最佳实践最后一章介绍了AWS推荐的设计原则和架构云系统和应用程序的最佳实
践。

互动式在线学习环境和测试银行

作者努力提供一些非常棒的工具来帮助您完成认证过程。AWS认证解决方案架构师的互动式在线学
习环境正式学习指南：准考试为测试银行提供了学习工具，帮助您准备认证考试，并增加第一次通
过考试的机会！测试银行包括以下内容：



样本测试提供了本书中的所有问题，包括本简介末尾的评估测试和每章结尾的包含复习题的章节测
试。此外，还有两个练习考试，每个考题有50个问题。使用这些问题来测试你对学习指导材料的了
解。在线测试银行在多个设备上运行。

抽认卡在线文本库包括100张专门用来打击你的抽认卡，所以不要灰心，如果你一开始没有通过他
们的话。他们在那里确保你真的准备好参加考试。不用担心，审查问题，练习考试和抽认卡，在考
试日来临时您将做好准备。问题以数字闪卡格式提供（问题后跟单个正确答案）。您可以使用闪卡
来加强您的学习，并在考试前提供最后一分钟的考试准备。

术语表本书中关键术语的词汇表以完全可搜索的PDF形式提供。

访问http://www.wiley.com/go/sybextestprep注册并使用学习工具访问此交互式在线学习环境和测试银
行。

考试目标

AWS认证解决方案架构师助理考试适用于在AWS平台上设计分布式应用程序和系统方面有经验的人
员。以下是您应该为此考试理解的一些关键考试主题：

  在AWS上设计和部署可扩展，高可用性和容错系统将现有的本地应用程序迁移到AWS Ingress并
将数据导出到AWS 和从AWS出站

 
 

根据数据，计算，数据库或安全要求选择适当的AWS服务

确定适当使用AWS体系结构最佳实践

估算AWS成本并识别成本控制机制

一般来说，考生应该有以下几点：

 一年或以上的实践经验，在AWS上设计高可用性，低成本，安全，容错和可扩展的分布式系统深
入了解至少一种高级编程语言能够识别和定义AWS-基于角色的应用程序使用本地和AWS组件部署
混合系统的经验能够提供在AWS平台上构建安全可靠应用程序的最佳实践

 
   

 

考试涵盖四个不同的领域，每个领域分解成目标和子目标。

客观地图

下表列出了考试中的每个领域及其权重，以及书中涉及该领域目标和子目标的章节。

http://www.wiley.com/go/sybextestprep


域 考试百分比章节

1领域1.0：设计高可用性，低成本，容错，可扩展的系统 60％

1.1识别并识别云架构考虑事项，例如基本组件和有效设计。

1，2，3，4，

5，7，8，9，

10，11，14

内容可能包括以下内容：

如何设计云服务

1，2，3，4，

8，9，11，

14

规划和设计

1，
2，
3，
4，

7，
8，
9，

10，
11，
14

监测和记录

2，
3，
8，
9，

11

熟悉：

AWS体系结构的最佳实践 1，
2，
4，
7，

8，
9，



10，

14

发展到客户的规格，包括定价/成本（例如，

需求与保留与竞争对手; RTO和RPO DR设计）

2，
7，9

建筑折衷决定（例如，高可用性与成本，Amazon关系数据库服务（RDS）与在Amazon
Elastic Compute Cloud（EC2）上安装您自己的数据库）

2，
4，
7，
8，

9，
10

混合IT架构（例如直连，存储网关，VPC，目录服务）

1，
2，
4，
14

弹性和可扩展性（例如Auto Scaling，SQS，ELB，CloudFront）

1，
2，
5，
7，

8，
9，
10，

14

2域2.0：实施/部署 10％

2.1使用Amazon EC2，Amazon S3，AWS Elastic Beanstalk，AWS CloudFormation，AWS
OpsWorks，Amazon Virtual Private Cloud（VPC）和AWS Identity and Access
Management（IAM）识别适当的技术和方法，以编写和实施云解决方案。

1，
2，
3，
4，

5，
6，
8，

11，
13

内容可能包括以下内容：



配置亚马逊机器映像（AMI）。 2，
3，
11

在混合IT架构中操作和扩展服务管理。 1，4

配置服务以支持云中的合规性要求。

2，
3，
4，

11，
13

跨AWS全局基础架构启动实例。

1，
2，
3，
5，

8，
11

配置IAM策略和最佳实践。 2，6

3域3.0：数据安全 20％

3.1认识并实施最佳云部署和维护的安全实践。

2，
4，
10，

12，
13

内容可能包括以下内容：

AWS共享责任模式
12，
13

AWS平台合规性
11，
12，
13

AWS安全属性（客户工作负载降至物理层）
4，
11，
12，



13

AWS管理和安全服务
7，10，11，

12

AWS身份和访问管理（IAM） 6，12

亚马逊虚拟私有云（VPC） 4，12

AWS CloudTrail 11，12

Ingress和Egress过滤，以及哪些AWS服务和功能适合 11，12

“核心”Amazon EC2和S3安全功能集 2，4，12

结合常见的常规安全产品（防火墙，VPN） 4，12

设计模式 7，13

DDoS缓解 12

加密解决方案（例如关键服务） 2，11，12

复杂的访问控制（构建复杂的安全组，ACL等） 2，12

用于安全架构师的Amazon CloudWatch 五

可信顾问 11

CloudWatch日志 五

3.2认识到关键的灾难恢复技术及其实施。
3，7，9，

10

内容可能包括以下内容：

灾难恢复 3



恢复时间目标 7

恢复点目标 7

亚马逊弹性块存储 3

AWS导入/导出 11

AWS Storage Gateway 11

亚马逊Route53 9

验证数据恢复方法 3

4域4.0：疑难解答 10％

内容可能包括以下内容：

一般故障排除信息和问题 5，8

评估测试

1.在一个AWS账户下，您已经在us-west-2中设置了一个最大容量为50个Amazon Elastic
Compute Cloud（Amazon EC2）实例的Auto Scaling组。但是，当您向外扩展时，它只会增加到
20个Amazon EC2实例。可能的原因是什么？

 A. Auto Scaling具有20个Amazon EC2实例的硬性限制。
 B.如果未指定，则Auto Scaling组最大容量默认为20个Amazon 

 EC2实例。
 C. Auto Scaling组所需容量设置为20，因此Auto Scaling在20个

 Amazon EC2实例处停止。

D.您已经超出了每个地区默认的Amazon EC2实例限制20个。

2. Elastic Load Balancing允许您通过以下哪项分配流量？

A.只在一个可用区域内

B.区域内的
 多个可用区域C.区域内和区域之间的多个可用区域

D.区域内部和区域之间的多个可用区域以及运行OpenStack的本地虚拟化实例

3. Amazon CloudWatch提供哪种类型的监控计划？（选择2个答案）A.基本



B.详细

C.诊断D.预判 E.追溯

4.亚马逊虚拟私有云（Amazon VPC）子网中的Amazon Elastic Compute Cloud（Amazon EC2）实例
可以在满足以下条件之一时从Internet发送和接收流量？（选择3个答案）

A.网络访问控制列表（ACL）和安全组规则禁止除相关Internet通信之外的所有通信。

B.网络ACL和安全组规则允许相关的Internet通信。

C.将Internet网关（IGW）连接到Amazon VPC并创建一个子网路由表，以将所有非本地流量发送
到该IGW。

 D.将虚拟专用网关（VPG）连接到Amazon VPC，并创建子网路由以将所有非本地流量发送到该
VPG。

E. Amazon EC2实例具有公共IP地址或弹性IP（EIP）地址。F. Amazon EC2实例在使用时不需要公
共IP或弹性IP

亚马逊VPC。

5.如果在未指定安全组的情况下在Amazon Virtual Private Cloud（Amazon VPC）中启动五个
Amazon Elastic Compute Cloud（Amazon EC2）实例，这些实例将启动到默认安全组中，以提供以
下哪项？（选择3个答案）

答：五个Amazon EC2实例可以相互通信。

B.五个Amazon EC2实例无法相互通信。C.所有入站流量将被允许访问五个Amazon EC2实例。D.没
有入站流量将被允许到五个Amazon EC2实例。

E.所有出站流量将被允许来自五个Amazon EC2实例。
 F.五个Amazon EC2实例不允许出站流量。

6.贵公司希望在AWS中托管其安全Web应用程序。内部安全策略将任何连接到或来自Web服务器的连
接视为不安全并要求应用程序数据保护。您应该使用哪些方法来保护应用程序中的数据传输？
（选择2个答案）

A.使用BitLocker来加密数据。

B.使用HTTPS和服务器证书认证。

C.使用AWS Identity and Access Management（IAM）角色。
 D.使用安全套接字层（SSL）/传输层安全性（TLS）进行数据库连接。

E.使用XML进行从客户端到服务器的数据传输。

7.您有一个将在Amazon Elastic Compute Cloud（Amazon EC2）实例上运行的应用程序。该应用程
序将向Amazon Simple Storage Service（Amazon S3）和Amazon DynamoDB发出请求。通过使用最
佳实践，您应为应用程序创建什么类型的AWS身份和访问管理（IAM）身份以访问已识别的服务？

A. IAM角色B. IAM用户C. IAM组

D. IAM目录

8.向AWS Cloud服务发出请求时，会对请求进行评估，以决定是允许还是拒绝该请求。评估逻辑
遵循以下哪些规则？（选择3个答案）



A.明确允许覆盖任何拒绝。B.默认情况下，所有请求都被拒绝。

C.显式允许覆盖默认值。D.显式拒绝覆盖任何允许。

E.默认情况下，所有请求都是允许的。

9. Amazon Elastic MapReduce（Amazon EMR）背后的数据处理引擎是什么？

A. Apache Hadoop

B. Apache Hive

C. Apache Pig 
 D. Apache HBase 
 10.什么类型的AWS Elastic Beanstalk环境层提供资源以支持处理后台处理任务的Web应用程

序？

A. Web服务器环境层

B.工作人员环境层C.数据库环境层D.批处理环境层

11.哪些Amazon关系数据库服务（Amazon RDS）功能
 为您的数据库提供高可用性？

A.定期维护窗口

B.安全组

C.自动备份

D.多可用区域部署

12. AWS针对Amazon Relational Database Service处理哪些管理任务

（Amazon RDS）数据库？（选择3个答案）A.定期备份数据库

B.部署虚拟基础架构

C.部署模式（例如，表和存储过程）D.修补操作系统和数据库软件

E.设置非管理数据库帐户和权限

13.以下哪些用例非常适合Amazon Redshift？

A.用于市场分析的500TB数据仓库

B. NoSQL，非结构化数据库工作负载C.高流量的电子商务Web应用程序D.内存中缓存

14.有关Amazon DynamoDB二级索引的以下哪些声明是正确的？
 答：每个表格可以有很多，并且可以随时创建。

 B.每个表只能有一个，并且它必须在创建表时创建。C.每桌可以有很多，并且可以随时创建。
 D.每个表只能有一个，并且它必须在创建表时创建。

15. Amazon Kinesis Firehose的主要用例是什么？

A.摄取大量数据并允许在飞行中自定义处理数据。



B.接收大量数据并将其存储到Amazon Simple Storage Service（亚马逊

S3），Amazon Redshift或Amazon Elasticsearch服务。

C.从Amazon S3存储桶中生成大量数据。D.从Amazon DynamoDB生成大量数据。
 16.贵公司拥有17TB的金融交易记录，需要依法存储七年

 。经验表明，任何超过一年的记录都不太可能被访问。以下哪种存储方案能够以最具成本效益
的方式满足这些需求？

 答：将数据存储在附加到t2.large实例的Amazon Elastic Block Store（Amazon EBS）卷上。
 B.将数据存储在亚马逊简单存储服务（Amazon S3）上，并将生命周期策略存储到Amazon

Glacier一年之后，并在七年后删除该对象。
 C.将数据存储在Amazon DynamoDB中，并删除超过七年的数据。D.将数据存储在Amazon Glacier

文件库锁中。

17.你必须做什么来创建谁访问你的亚马逊简单存储的记录

服务（Amazon S3）的数据和从哪里？A.启用Amazon CloudWatch日志。

B.在存储桶上启用版本控制。

C.在存储桶上启用网站托管。

D.在存储桶上启用服务器访问日志。
 E.创建AWS Identity and Access Management（IAM）存储桶策略。

18.亚马逊简单存储服务（Amazon S3）是一个最终一致的存储系统。

作为最终一致性的结果，有哪些操作可以获得陈旧的数据？

A.在PUT之后获取新对象

B.删除后的GET或LIST 
 C.覆盖PUT 后的GET（放入现有的键）D.新的对象GET后删除

19.亚马逊简易存储服务（Amazon S3）中的数据如何存储以提高耐用性？

A.数据自动复制到其他地区。

B.数据自动复制到区域内的不同可用区域。C.只有在存储桶上启用版本控制时才会复制数据。

D.数据自动备份在磁带上并在需要时进行恢复。

20.您的公司需要为全球认证用户提供流式视频访问。什么是完成这个的好方法？

答：在启用网站托管的每个区域使用Amazon Simple Storage Service（Amazon S3）存储桶。

B.将视频存储在Amazon Elastic Block Store（Amazon EBS）卷上。C.使用地理位置和签名URL启
用Amazon CloudFront。

D.运行一组Amazon Elastic Compute Cloud（Amazon EC2）实例来托管
 视频。

 21.关于AWS共享责任模式，以下哪项是正确的？（选择3个答案）
 A. AWS负责

 支持客户部署的所有基础架构组件（即AWS Cloud服务）。
 



B.客户对来自客户操作系统的组件负责（包括更新，安全补丁和防病毒软件）。
 C.客户可能依靠AWS来管理在AWS上部署的工作负载的安全性。

D.尽管AWS管理云的安全性，但云中的安全性是客户的责任。

E.客户必须亲自审核AWS数据中心以确认AWS系统和服务的合规性。

22. Amazon Simple Workflow Service（Amazon SWF）工作流程中的哪个流程实现任务？
 A.决策者

B.活动工作者

C.工作流启动器

D.业务规则

23.如果您在亚马逊虚拟私有云（Amazon VPC）中使用弹性IP地址停止Amazon Elastic Compute
Cloud（Amazon EC2）实例，那么以下哪项是正确的？

A.实例与其弹性IP地址分离，并且必须在实例重新启动时重新连接。

B.实例保持与其弹性IP地址相关联。C.弹性IP地址从您的帐户中释放。
 D.在重新启动实例时，实例会暂时与弹性IP地址分离。

 24.哪个亚马逊弹性计算云（Amazon EC2）定价模型允许您
 为计算支付每小时设定的价格，让您完全控制实例启动和终止的时间？

A.竞价实例

B.预留实例

C.按需实例

D.专用实例
 25.在什么情况下Amazon Elastic Compute Cloud（Amazon EC2）实例存储数据不会被保留？

 A.关联的安全组已更改。B.实例停止或重新启动。

C.实例重新启动或终止。D.实例停止或终止。E.以上都不是

评估测试的答案

1. D. Auto Scaling可能会导致您达到其他服务的限制，例如您当前可以在区域内启动的默认
Amazon EC2实例数量为20个

 。2. B. Elastic Load Balancing服务允许您分发在一个区域内的一个或多个可用区域内跨越
一组Amazon Elastic Compute Cloud（Amazon EC2）实例的流量。

 3. A和B. Amazon CloudWatch有两个计划：基本和详细。Amazon CloudWatch没有诊断，预测或
追溯监控计划。

 4. B，C和E.您必须执行以下操作以创建具有Internet访问权限的公共子网：将IGW附加到您的
Amazon VPC。

创建子网路由表规则，将所有非本地流量（例如0.0.0.0/0）发送给IGW。

配置您的网络ACL和安全组规则，以允许相关流量流入和流出您的实例。

您必须执行以下操作以启用Amazon EC2实例发送和接收来自Internet的流量：
 分配公共IP地址或EIP地址。



5. A，D和E.如果在启动时未指定安全组，则Amazon EC2实例将启动到Amazon VPC的默认安全组
中。默认安全组允许安全组内所有资源之间的通信，允许所有出站通信并拒绝所有其他通信。

6. B和D.为保护从客户端传输到Web应用程序的数据，应使用带有服务器证书身份验证的HTTPS。为
保护从Web 应用程序传输到数据库的数据，应使用用于数据库连接的SSL / TLS。

7. A.不要创建IAM用户（或IAM组）并将用户的凭据传递给应用程序或将凭证嵌入到应用程序中。
相反，请创建一个附加到Amazon EC2实例的IAM角色，以使应用程序在实例临时安全证书上运
行。凭据具有在附加到角色的策略中指定的权限。目录不是IAM中的标识对象。

8. B，C和D.当提出请求时，AWS服务决定是否允许或拒绝给定的请求。评估逻辑遵循以下规则：

1）默认情况下，所有请求都被拒绝（通常情况下，始终允许使用帐户资源帐户凭据进行的请
求）。

 2）显式允许覆盖此默认值。

3）显式拒绝覆盖任何允许。

9. A. Amazon EMR使用Apache Hadoop作为其分布式数据处理引擎。Hadoop是一个开源的Java软
件框架，它支持

 在大型商用硬件集群上运行的数据密集型分布式应用程序。Hive，Pig和HBase是运行在Hadoop
之上的软件包。

B. Web应用程序运行后台作业的环境层被称为工作层。Web应用程序处理Web请求的环境层称为Web
服务器层。数据库和批处理不是有效的环境层。

11. D.多可用区部署使用同步复制到不同的可用区，以便在主数据库由于任何原因停止响应时操作
可以在副本上继续。自动备份提供灾难恢复，而不是高可用性。安全组虽然很重要，但对可用性没
有影响。维护窗口实际上是数据库可能不可用的时间。

12. A，B和D. Amazon RDS将启动Amazon Elastic Compute Cloud（Amazon EC2）实例，安装数据
库软件，处理所有修补程序并执行定期备份。数据库软件（模式，用户帐户等）中的任何内容都是
客户的责任。

13. A. Amazon Redshift是一个PB级数据仓库。它不适合非结构化的NoSQL数据或高度动态的事务
数据。它绝不是缓存。

D.每个表可以有一个二级索引，并且它必须在创建表时创建。

B.亚马逊Kinesis服务系列提供了摄取大量数据流的功能

数据的。Amazon Kinesis Firehose专门用于提取流并将其保存到Response B中列出的三种存储服
务中的任意一种。

B. Amazon S3和Amazon Glacier是最具成本效益的存储服务。一年后，当对象不可能被访问
时，您可以通过将对象传输到检索时间为三到五个小时的Amazon Glacier来节省成本。

 D. D.服务器访问日志提供了对Amazon S3中对象的任何访问记录。

18. C. Amazon S3为PUT提供了对新对象（新密钥）的写后读写一致性，但是对于现有对象（现有
密钥）的GET和DELETE的最终一致性。响应C更改现有对象，以便后续的GET可以获取先前的和不
一致的对象。

19.除非您指示，否则AWS不会在区域之间传输数据。Amazon S3中的持久性是通过将数据地理复
制到不同的可用区而实现的，无论版本配置如何。AWS不使用磁带。



20. C. Amazon CloudFront通过提供来自地理位置优越的边缘位置的数据，提供最佳的用户体
验。签名的URL允许您控制对已验证用户的访问。

21.A，B和D.在AWS共享责任模式中，客户保留对他们选择实施的保护自己的内容，平台，应用程
序，系统和网络的安全性的控制权，与对应用程序现场数据中心。

B.活动工作者是执行作为工作流程一部分的活动任务的进程或线程。每个活动工作人员都会向
Amazon SWF轮询

 适合该活动工作人员执行的新任务; 某些任务只能由某些活动工作人员执行。在收到任务后，
活动工作人员将任务处理完成，然后向Amazon SWF报告任务已完成并提供结果。活动任务代表
您在应用程序中确定的任务之一。

 B.在Amazon VPC中，当实例停止时，实例的弹性IP地址仍与实例关联。

24. C.您从按钮实例开始直到您明确停止或终止按需实例时支付一小时的价格。当现货价格高于出
价时，现货实例可以终止。预留实例涉及支付一年或一年期的实例。专用实例运行在专用于您的
帐户的硬件上，而不是定价模式。

D.实例存储中的数据仅在其关联实例的生命周期中持续存在。如果实例被停止或终止，那么实例存
储不会保留。重启实例不会关闭实例; 如果实例重新启动（有意或无意），实例存储上的数据将持
续存在。安全组与实例的生命周期无关，在此处不起作用。

第1章

AWS简介

本章中涵盖的AWS认证解决方案架构师协会考试目标可能包括但不限于以下内容：

领域1.0：设计高可用性，低成本，容错，可扩展的系统

1.1识别并识别云架构考虑事项，例如基本组件和有效设计。

 

内容可能包括以下内容：如何设计云服务规划和设计

熟悉：

 AWS架构的最佳实践混合IT架构（例如AWS Direct Connect，AWS Storage Gateway，Amazon
Virtual Private Cloud [Amazon VPC]，AWS Directory Service）

 
 

弹性和可伸缩性（例如Auto Scaling，Amazon Simple Queue Service

[Amazon SQS]，Elastic Load Balancing，Amazon CloudFront）

域2.0：实施/部署

2.1确定使用Amazon Elastic Compute Cloud（Amazon EC2），Amazon Simple Storage

Service（Amazon S3），AWS Elastic Beanstalk，AWS CloudFormation，AWS OpsWorks，

Amazon的适当技术和方法



VPC和AWS身份和访问管理（IAM）来编码和实施云解决方案。

内容可能包括以下内容：

   在混合IT架构中操作和扩展服务管理。配置服务以支持云中的合规性要求。跨AWS全局基础架构
启动实例。

 2006年，亚马逊网络服务公司（AWS）开始提供IT基础架构

以网络服务的形式向企业提供服务，现在通常称为云

计算。云计算的关键优势之一是有机会用低成本的可变成本取代先期的资本基础设施开支，从

而扩大您的业务规模。借助云计算，企业不再需要提前几周或几个月计划并购买服务器和其他

IT基础架构。相反，他们可以在几分钟内立即启动数百台或数千台服务器，并更快地交付结

果。

今天，AWS在云中提供高度可靠，可扩展且低成本的基础架构平台，为全球190多个国家的数十
万家企业提供支持。

本章介绍AWS云计算平台。它讨论了云计算的优势和AWS的基本原理。它概述了对考试具有根本重
要性的AWS云服务。

什么是云计算？

云计算是按需付费定价通过互联网按需交付IT资源和应用程序。无论您运行的应用程序如何将照片
分享给数百万移动用户，还是提供支持企业关键业务的服务，云都可以快速访问灵活且低成本的IT

资源。借助云计算，您无需在硬件上进行大量的前期投资，并且可以花费大量时间管理硬件。相
反，您可以准确地提供您需要的正确类型和大小的计算资源，以便为您M新的明智创意提供支持或
运营IT部门。借助云计算，您几乎可以立即访问尽可能多的资源，并且只需支付您使用的资源。

云计算以其最简单的形式提供了一种访问互联网上的服务器，存储，数据库和广泛应用服务的简单
方法。云计算提供商（如AWS）拥有并维护这些应用程序服务所需的网络连接硬件，同时为您的工
作负载提供和使用您所需的内容。

云计算的优势

云计算引入了技术如何获得，使用和管理的革命性转变，以及组织如何为技术服务预算和支付费
用。凭借能够快速重新配置计算环境以适应不断变化的业务需求的能力，企业可以优化支出。
容量可以自动放大或缩小，以满足波动的使用模式。随着业务需求的规定，服务可以暂时脱机
或永久关闭。此外，通过按使用付费计费方式，AWS云服务成为运营支出，而不是资本支出。

虽然每个组织都经历了一次独特的云之旅并带来诸多好处，但六个优势一次又一次地显现出
来， 如图1.1所示。

 



图1.1 云计算的六大优势

变量与资本支出

让我们从能够为可变运营费用交易资本费用开始。您不必在知道如何使用它们之前在数据中心
和服务器上大量投资，只需要消费计算资源并仅支付您消费的多少钱即可付费。

规模经济

云计算的另一个优势是组织可从规模经济中受益。通过使用云计算，您可以实现比自己更低的
可变成本。由于成千上万的客户的使用情况汇总在云中，因此诸如AWS等提供商可以实现更高的
规模经济，这可以转化为更低的价格。

停止猜测容量

当您在部署应用程序之前做出容量决定时，您通常最终会选择昂贵的闲置资源或处理有限的容
量。借助云计算，企业可以停止猜测满足其业务需求所需基础架构的容量需求。他们可以根据需
要访问尽可能多或更少的内容，并且可以扩大规模

或者只需要几分钟的通知就可以根据需要放下。

提高速度和敏捷性

在云计算环境中，只需点击一下鼠标即可获得新的IT资源

组织可以缩短将开发人员可用的资源从几周缩短到几分钟所需的时间。这导致组织的速度和灵
活性显着增加，因为实验和开发所需的成本和时间明显较短。

关注业务差异化

云计算使组织能够专注于其业务优先级，而不是繁重的工作，堆叠和为服务器供电。通过采用这种
模式转变，企业可以停止在运行和维护数据中心方面投入资金。这个



使企业能够专注于区分业务的项目，例如分析PB级数据，传送视频内容，构建卓越的移动应用程
序，甚至探索火星。

在几分钟内走向全球

云计算的另一个优势是能够在几分钟内全球化。只需点击几下鼠标，企业就可以轻松地将应用
程序部署到全球的多个地点。这使组织能够在全球范围内提供冗余，并以最低的成本为客户提
供更低的延迟和更好的体验。过去，全球化只是大型企业能够承担的事情，但云计算将这种能
力民主化，使其成为任何组织的可能性。

 虽然有关云计算这些优势的具体问题不太可能在考试中进行，但接触这些好处有助于理顺合适
的答案。

云计算部署模型

考试重点关注的两个主要云计算部署模型是“全功能”基于云的部署和混合部署。了解每个策
略如何应用于架构选项和决策非常重要。

一个集所有功能于基于云的应用程序完全部署在云中，在云中运行的应用程序的所有组件。云中的
应用程序既可以在云中创建，也可以从现有基础架构迁移，以充分利用云计算的优势。基于云的
应用程序可以构建在低级别基础架构上，也可以使用更高级别的服务来提供管理，架构和扩展核心
基础架构需求的抽象。

一个混合部署是通过连接许多企业采取了常见的方法基于云的资源和现有资源之间的基础设施和
应用程序，通常在现有的数据中心。混合部署的最常见方法是在云和现有的本地基础架构之间进行
扩展和扩展组织的基础架构，同时将云资源连接到内部系统。在现有的基础设施投资和迁移到云
之间进行选择并不需要做出二元决策。通过利用专用连接，身份联合和集成工具，组织可以跨本
地和云服务运行混合应用程序。

AWS基础知识

AWS的核心是通过安全的云服务平台通过互联网按需交付IT资源，提供计算能力，存储，数据库，
内容交付和其他功能来帮助企业扩展和增长。使用AWS资源而不是自己的方式就像从电力公司购买
电力而不是运行自己的发电机，它提供了云计算的关键优势：容量完全符合您的需求，您仅支付您
使用的费用，规模经济效益成本更低，并且服务由经营大型网络的经验丰富的供应商提供。

AWS全球基础架构和AWS安全与合规方法是在您准备参加考试时需要理解的关键基础概念。

全球基础设施

AWS为超过190个国家的100多万活跃用户提供服务，并继续稳步扩展其全球基础架构，以帮助企业
实现业务需求的更低延迟和更高吞吐量。

AWS在全球范围内提供高度可用的技术基础设施平台和多个地点 这些位置由区域和可用区域组
成。每个地区都是独立的地理区域。每个地区都有多个独立的地点，即可用区域。AWS允许将资源
和数据放置在多个位置。除非组织选择这样做，否则资源不会跨区域复制。

 每个地区都是完全独立的，并且与其他地区完全隔离。这实现了最大的可能容错性和稳定性。
每可用区也是孤立的，但区域中的可用区通过低延迟链路连接。可用性区域在典型的大都市区域内
是物理分离的，位于风险较低的洪泛平原（特定洪水区分类因地区而异）。除了使用分立的不间断
电源（UPS）和现场备用发电机外，它们还分别通过独立公用事业公司的不同电网供电（可用
时），以进一步减少单点故障。可用区域都冗余连接到多个一级转接提供商。通过将资源放置在单
独的可用区中，可以保护您的网站或应用程序免受影响单个位置的服务中断。

通过跨多个可用区域部署应用程序，可以实现高可用性。应用程序的每个层（例如，Web，应用程
序和数据库）的冗余实例应放置在不同的可用区中，从而创建一个多站点解决方案。至少，目标



是在两个或更多可用区中拥有每个应用程序堆栈的独立副本。

安全与合规

无论是在本地还是在AWS上，信息安全对
 运行关键工作负载的组织都至关重要。安全是一项核心功能要求，可保护关键任务信息免受意

外或故意盗窃，泄漏，完整性损害和删除的影响。帮助保护系统和数据的机密性，完整性和可
用性对于AWS来说至关重要，同时保持您的信任和信心。

 本部分旨在简要介绍AWS的安全和合规方法。第12章“AWS上的安全性”和第13章“AWS风险与合
规性”将更详细地介绍这些主题，包括每个主题在考试中的重要性。

安全

AWS的云安全是首要任务。所有AWS客户都可以从数据中心和网络架构中受益，这些架构可以满足大
多数对安全敏感的组织的要求。AWS及其合作伙伴提供数百种工具和功能来帮助组织实现其可见
性，可审计性，可控性和敏捷性的安全目标。这意味着组织可以拥有他们所需的安全性，但是没有
资金支出，运营开销也远远低于内部部署环境。

利用AWS的组织继承了AWS策略，体系结构和运营流程的所有最佳实践，这些实践都是为了满足最安
全敏感的客户的需求而构建的。AWS基础架构旨在提供最高可用性，同时针对客户隐私和隔离实施
强有力的保护措施。在AWS云计算平台上部署系统时，AWS通过与组织共享安全责任来提供帮助。
AWS管理底层基础架构，并且组织可以确保它在AWS上部署的任何内容。这为每个组织提供了安
全控制所需的灵活性和敏捷性。

该基础架构不仅根据安全最佳实践和标准进行构建和管理，而且还考虑到云的独特需求。AWS使
用冗余和分层控制，持续验证和测试以及大量自动化功能，以确保底层基础架构得到全天候监
控和保护。AWS确保这些控制功能始终适用于每个新的数据中心或服务。

合规

 当客户将其生产工作负载移至AWS云时，双方将负责管理IT环境。客户有责任以安全和可控的方
式建立他们的环境。客户还需要对其整个IT控制环境进行适当的管理。通过将以治理为重点，
审核友好的服务功能与适用的合规性或审计标准结合在一起，AWS使客户能够在传统的合规计划基
础上发展。这有助于组织在AWS安全控制环境中建立和运行。

 组织对其数据所在的区域拥有完全的控制权和所有权，使其能够满足区域合规性和数据驻留要
求。

 AWS为组织提供的IT基础架构是根据安全最佳实践和各种IT安全标准进行设计和管理的。以下是
AWS遵守的许多认证和标准的部分列表：

 



服务组织控制（SOC）1 /国际保证标准

Engagements（ISAE）3402，SOC 2和SOC 3

联邦信息安全管理法案（FISMA），国防部信息保障认证和认证程序（DIACAP）以及联邦风险和授
权管理程序（FedRAMP）

支付卡行业数据安全标准（PCI DSS）等级1

国际标准化组织（ISO）9001，ISO 27001和ISO 27018

AWS提供有关其IT控制环境的广泛信息，以帮助组织以报告，认证，认证和其他第三方认证的形
式实现监管承诺。

AWS云计算平台

AWS提供了许多云服务，您可以结合使用以满足业务或组织需求（请参 见图1.2）。尽管熟悉所有
平台服务将使您成为一名全面的解决方案架构师，但了解本书中概述的服务和基本概念将有助于为
您准备AWS认证解决方案架构师

- 副考试。

图1.2 AWS云计算平台

本节按类别介绍主要的AWS云服务。后续章节提供了与考试相关的服务的更深层次的视图。

访问平台

要访问AWS云服务，您可以使用AWS管理控制台，AWS命令行界面（CLI）或AWS软件开发工具包
（SDK）。

在AWS管理控制台是用于管理AWS云服务的Web应用程序。控制台为执行许多任务提供了一个直观的
用户界面。每个服务都有自己的控制台，可以从AWS管理控制台访问它们。该控制台还提供有关



帐户和帐单的信息。

在AWS命令行界面（CLI）是用于管理AWS云统一的工具服务。只需一个工具即可下载和配置，您可
以通过命令行控制多个服务并通过脚本实现自动化。

在AWS软件开发工具包（SDK）提供的应用程序编程接口

（API）与基本构成AWS平台的Web服务进行交互。
 SDK支持许多不同的编程语言和平台，使您能够使用您的首选语言。尽管您可以直接

 对Web服务端点进行HTTP调用，但使用SDK可以通过为许多服务提供编程访问来降低编码的复杂
性。

计算和网络服务

AWS提供各种计算和网络服务，为企业提供核心功能以开发和运行其工作负载。这些计算和网络
服务可以与存储，数据库和应用程序服务一起使用，为各种应用程序的计算，查询处理和存储提供
完整的解决方案。本节提供核心计算和网络服务的高级描述。

亚马逊弹性计算云（Amazon EC2）

Amazon Elastic Compute Cloud（Amazon EC2）是一项Web服务，可在云中提供可调整大小的计

算容量。它允许组织在亚马逊的数据中心获取和配置虚拟服务器，并利用这些资源构建和托管

软件系统。组织可以从各种操作系统和资源配置（内存，CPU，存储等）中选择M适合每个工作

负载的应用配置文件的配置。Amazon EC2提供了一个真正的虚拟计算环境，允许组织利用各种

操作系统启动计算资源，使用自定义应用程序加载计算资源，并在保持完全控制的同时管理网

络访问权限。

AWS Lambda

AWS Lambda 是适用于后端Web开发人员的零管理计算平台，可在AWS云上为您运行代码，并为您

提供精细的定价结构。AWS Lambda在您所在地区的多个可用区域中的AWS EC2实例上运行您的后

端代码，从而提供AWS基础架构的高可用性，安全性，性能和可伸缩性。

Auto Scaling

Auto Scaling允许组织根据为特定工作负载定义的条件自动扩展或缩减Amazon EC2容量（请参阅
图1.3）。它不仅可用于帮助维护应用程序可用性并确保所需数量的Amazon EC2实例正在运行，而
且还允许资源进行扩展以适应动态工作负载的需求。企业可以优化成本并仅使用实际需要的容
量，而不是提供高峰负载。



图1.3 自动缩放容量

Auto Scaling非常适合具有稳定需求模式的应用程序以及每小时，每天或每周使用情况变化的
应用程序。

弹性负载平衡

Elastic Load Balancing会自动将传入的应用程序流量分布到云中的多个Amazon EC2实例。它

使组织能够在其应用程序中实现更高水平的容错能力，无缝地提供分配应用程序流量所需的所需

数量的负载平衡容量。

AWS Elastic Beanstalk

AWS Elastic Beanstalk是在AWS上启动并运行 Web应用程序的最快速且最简单的方法。开发人员
可以简单地上传他们的应用程序代码，并且该服务自动处理所有的细节，例如资源调配，负载平
衡，Auto Scaling和监控。它为各种平台提供支持，包括PHP，Java， Python，Ruby，
Node.js，.NET和Go。利用AWS Elastic Beanstalk，组织可以全面控制为应用程序提供支持的
AWS资源，并且可以随时访问底层资源。

亚马逊虚拟私有云（Amazon VPC）

亚马逊虚拟私有云（Amazon VPC）允许组织配置AWS Cloud 的逻辑隔离部分，以便他们可以在虚
拟网络中启动AWS资源

他们定义。组织可以完全控制虚拟环境，包括
 选择IP地址范围，创建子网以及配置路由表和
 网关。此外，通过使用AWS Direct Connect ，企业可以使用硬件或软件虚拟专用网络（VPN）连

接或专用电路将公司数据中心网络扩展到AWS 。

AWS Direct Connect



AWS Direct Connect 允许组织建立从其数据中心到AWS的专用网络连接。使用AWS Direct

Connect，企业可以建立AWS与其数据中心，办公室或代管环境之间的专用连接，在许多情况下，它
们可以降低网络成本，增加带宽吞吐量，并提供比基于Internet的VPN连接更加一致的网络体验。

亚马逊路线53

Amazon Route 53 是一种高度可用且可扩展的域名系统（DNS）Web服务。它旨在为开发人员和

企业提供一种非常可靠且具有成本效益的方式

通过将诸如www.example.com等人类可读名称转换为数字IP地址（例如192.0.2.1），将计算机用于
彼此连接，从而将最终用户路由到Internet应用程序。亚马逊Route 53也可以作为域名注册
商，让您直接从AWS购买和管理域名。

存储和内容交付

AWS提供各种服务来满足您的存储需求，例如Amazon Simple Storage Service，Amazon
CloudFront和Amazon Elastic Block Store。本节概述了存储和内容交付服务。

亚马逊简单存储服务（Amazon S3）

Amazon Simple Storage Service（Amazon S3）为开发人员和IT团队提供高度持久和可扩展的

对象存储，可处理几乎无限量的数据和大量的并发用户。组织可以存储任何数量的任何对象

类型，例如HTML页面，源代码文件，图像文件和加密数据，并使用基于HTTP的协议访问它们。
Amazon S3为各种用例（包括备份和恢复，近线归档，大数据分析，灾难恢复，云应用和内容分
发）提供经济高效的对象存储。

亚马逊冰川

Amazon Glacier是一款安全，耐用且成本极低的存储服务，可用于数据归档和长期备份。组织可
以可靠地存储大量或少量数据，每GB每GB的成本很低。为了降低客户的成本，Amazon Glacier
针对不常访问的数据进行了优化，适用于几小时的检索时间。Amazon S3与Amazon Glacier紧密
集成，允许组织为其工作负载选择正确的存储层。

Amazon Elastic Block Store（Amazon EBS）

Amazon Elastic Block Store（Amazon EBS）提供用于Amazon EC2实例的持久块级存储卷。每个

Amazon EBS卷都会在其可用区域内自动复制，以保护组织免受组件故障的影响，从而提供高性

能

可用性和耐用性。通过提供一致的低延迟性能，亚马逊

EBS提供运行各种工作负载所需的磁盘存储。

AWS Storage Gateway

AWS Storage Gateway 是一种将内部部署软件设备与基于云的存储器相连接的服务，可在组织的本
地IT环境与AWS存储基础架构之间提供无缝且安全的集成。该服务支持符合现有应用程序的行业标
准存储协议。它通过在本地维护经常访问的数据缓存，同时安全地存储在Amazon S3或Amazon

Glacier中加密的所有数据，提供低延迟性能。

亚马逊CloudFront

http://www.example.com/


Amazon CloudFront 是一项内容交付Web服务。它与其他AWS云服务集成在一起，为开发人员和

企业提供了一种轻松的方式，以低延迟，高数据传输速度和M低使用承诺向全球用户分发内

容。Amazon CloudFront可用于使用全球边缘位置网络提供整个网站，包括动态，静态，流媒体

和交互式内容。内容请求会自动路由到M近的边缘位置，因此内容会以全球M佳的性能传递给

M终用户。

数据库服务

AWS提供完全托管的关系型和NoSQL数据库服务，并提供内存中缓存作为服务和PB级数据仓库解
决方案。本节概述

 了数据库服务所包含的产品。

Amazon关系数据库服务（Amazon RDS）

Amazon关系数据库服务（Amazon RDS）提供完全托管的关系数据库，支持许多流行的开源和商
业数据库引擎。这是一项具有成本效益的服务，可让组织在几分钟内启动安全，高可用性，容
错，即时生产数据库。由于Amazon RDS管理耗时的管理任务，包括备份，软件修补，监控，扩展和
复制，组织资源可以专注于创收应用程序和业务，而不是日常的操作任务。

Amazon DynamoDB

Amazon DynamoDB 是一款快速而灵活的NoSQL数据库服务，适用于需要在任何规模上均保持一位

毫秒级延迟的所有应用程序。它是一个完全托管的数据库，支持文档和键/值数据模型。其灵活

的数据模型和可靠的性能使其非常适合移动，网络，游戏，广告技术，物联网以及许多其他应
用。

亚马逊红移

Amazon Redshift 是一种快速，全面管理的PB级数据仓库服务，可以使分析结构化数据变得简单

而经济高效。Amazon Redshift提供了一个标准的SQL接口，使组织可以使用现有的商业智能工

具。通过杠杆作用

柱状存储技术，可提高I / O效率并  跨多个节点并行查询，Amazon Redshift能够提供快速的查询
性能。Amazon Redshift架构允许组织自动执行与配置，配置和监控云数据仓库相关的大多数常
见管理任务。

亚马逊ElastiCache

Amazon ElastiCache 是一项Web服务，可简化云中的内存缓存的部署，操作和扩展。该服务通过允
许组织从快速，受管理的内存缓存中检索信息，而不是完全依赖基于磁盘的较慢数据库来提高Web

应用程序的性能。在撰写本文时，Amazon ElastiCache支持Memcached和Redis缓存引擎。

管理工具

AWS提供各种工具帮助组织管理您的AWS资源。本节概述了AWS为组织提供的管理工具。

Amazon CloudWatch

Amazon CloudWatch 是AWS云资源和在AWS上运行的应用程序的监视服务。它允许组织收集和跟踪指

标，收集和监视日志文件，并设置警报。通过利用Amazon CloudWatch，企业可以获得全系统的

资源利用率，应用程序性能和运行状况的可见性。通过使用这些见解，组织可以根据需要做出

反应，确保应用程序顺利运行。



AWS CloudFormation

AWS CloudFormation 为开发人员和系统管理员提供了创建和管理相关AWS资源集合的有效方

法，以有序和可预测的方式进行配置和更新。AWS CloudFormation定义了一种基于JSON的模板

语言，可用于描述a。所需的所有AWS资源

工作量。可以将模板提交给AWS CloudFormation，服务将按照适当的顺序负责配置和配置这些资
源（请参 见图1.4）。

图1.4 AWS CloudFormation工作流程摘要

AWS CloudTrail

AWS CloudTrail 是一种Web服务，可记录账户的AWS API调用并提供日志文件以进行审计和审查。
记录的信息包括API调用者的身份，API调用的时间，API调用者的源IP地址，请求参数以及服务返
回的响应元素。

AWS Config

AWS Config 是一项完全托管的服务，可为组织提供AWS资源清单，配置历史记录和配置更改通

知以实现安全性

和治理。借助AWS Config，企业可以发现现有的AWS资源，使用所有配置详细信息导出其AWS资源清
单，并确定资源在任何时间点的配置方式。这些功能支持合规审计，安全分析，资源变更跟踪和故
障排除。

安全和身份

AWS提供安全和身份识别服务，帮助组织在云上保护他们的数据和系统。以下部分以高层次探讨这
些服务。

AWS身份和访问管理（IAM）

AWS Identity and Access Management（IAM）使组织能够安全地控制对其用户的AWS Cloud服务和

资源的访问。使用IAM，组织可以创建和管理AWS用户和组，并使用权限来允许和拒绝他们访问AWS

资源。

AWS密钥管理服务（KMS）

AWS密钥管理服务（KMS）是一种托管服务，可让组织轻松创建和控制用于加密其数据的加密密钥，

并使用硬件安全模块（HSM）来保护密钥的安全。AWS KMS与其他几项AWS云服务集成在一起，可



以帮助保护与这些服务一起存储的数据。

AWS目录服务

AWS Directory Service 允许组织在AWS云上设置和运行Microsoft Active Directory，或将其AWS

资源与现有的本地Microsoft连接

活动目录。组织可以使用它来管理用户和组，为
 应用程序和服务提供单点登录，创建和应用组策略，域加入Amazon EC2实例，并简化基于云的

Linux和Microsoft Windows工作负载的部署和管理。

AWS证书管理器

AWS Certificate Manager是一项服务，可让组织轻松配置，管理和部署安全套接字层/传输层
安全性（SSL / TLS）证书，以用于AWS云服务。它消除了耗时的手动购买，上传和续订SSL /
TLS证书的过程。借助AWS Certificate Manager，组织

可以快速请求证书，将其部署到AWS资源（例如Elastic Load Balancing 或Amazon CloudFront分
配），并让AWS Certificate Manager处理证书续订。

AWS Web应用程序防火墙（WAF）

AWS Web应用程序防火墙（WAF）有助于保护Web应用程序免受可能影响应用程序可用性，危害安全
性或消耗过多资源的常见攻击和攻击。AWS WAF通过定义可定制的Web安全规则，为组织控制允许或
阻止其Web应用程序的流量。

应用服务

AWS提供各种托管服务以与应用程序一起使用。以下部分以高层次探讨应用程序服务。

亚马逊API网关

Amazon API Gateway 是一项完全托管的服务，可让开发人员轻松创建，发布，维护，监控和保护
各种规模的API。组织可以创建一个API

作为应用程序从后端服务访问数据，业务逻辑或功能的“前门”，例如在Amazon EC2上运行的工作
负载，在AWS Lambda上运行的代码或任何Web应用程序。Amazon API Gateway处理接受和处理多
达数十万个并发API调用所涉及的所有任务，包括流量管理，授权和访问控制，监控以及API版
本管理。

亚马逊弹性转码器

Amazon Elastic Transcoder 是云中的媒体转码。它旨在为开发人员和企业提供高度可扩展性

和成本效益的方式，将媒体文件从其源格式转换（或转码）为可在智能手机，平板电脑和PC等

设备上播放的版本。

亚马逊简单通知服务（Amazon SNS）

亚马逊简单通知服务（Amazon Simple Notification Service，Amazon SNS）是一种协调和管
理向收件人发送或发送邮件的Web服务。在亚马逊SNS中，有两种类型的客户 - 发布者和订阅者 -
也被称为生产者和消费者。发布者通过生成消息并将消息发送给主题来与订阅者进行异步通信，
该主题是逻辑访问点和通信通道。订阅者在订阅该主题时使用或接收通过其中一种支持的协议
的消息或通知。



亚马逊简单电子邮件服务（Amazon SES）

亚马逊简单电子邮件服务（Amazon SES）是一种具有成本效益的电子邮件服务，可供组织用于
向其客户发送交易电子邮件，营销信息或任何其他类型的内容。Amazon SES还可用于接收消息并
将它们传递到Amazon S3存储桶，通过AWS Lambda函数调用自定义代码，或将通知发布到Amazon
SNS。

亚马逊简单工作流服务（Amazon SWF）

Amazon Simple Workflow Service（Amazon SWF）可帮助开发人员构建，运行和缩放具有并行或顺

序步骤的后台作业。Amazon SWF可以被认为是云上的完全管理状态跟踪器和任务协调器。在常见的

体系结构模式中，如果您的应用程序的步骤需要超过500毫秒才能完成，跟踪处理状态并提供在任

务失败时恢复或重试的能力至关重要。Amazon SWF可帮助组织实现这种可靠性。

亚马逊简单队列服务（Amazon SQS）

Amazon Simple Queue Service（Amazon SQS）是一种快速，可靠，可扩展，完全托管的消息队列
服务。Amazon SQS使分离云应用程序组件的过程变得简单而经济高效。借助Amazon SQS，企业可以
在任何吞吐量级别传输任何数量的数据，而不会丢失消息或要求其他服务始终可用。

概要

术语“云计算”是指按照即付即用定价通过互联网按需交付IT资源。企业不必购买，拥有和维护数
据中心和服务器，而是可以根据需要获取计算能力，存储，数据库和其他服务等技术。借助云计
算，AWS管理和维护

安全环境中的技术基础设施和企业通过互联网访问这些资源来开发和运行他们的应用程序。容量可
以立即增加或减少，企业只需支付他们使用的费用。

云计算引入了技术如何获得，使用和管理的革命性转变，以及组织如何为技术服务预算和支付费
用。虽然每个组织都经历了一次独特的云之旅并带来诸多好处，但六项优势一次又一次地显现出
来。了解这些优势可帮助架构师制定可为组织带来持续优势的解决方案。

AWS在全球范围内提供高度可用的技术基础设施平台，并拥有多个地点 这些位置由区域和可用区域
组成。这使组织能够将资源和数据放置在全球多个地点。帮助保护系统和数据的机密性，完整性和
可用性对于AWS来说至关重要，同时保持全球组织的信任和信心。

AWS提供广泛的全球计算，存储，数据库，分析，应用程序和部署服务，帮助企业提高速度，降低
IT成本并扩展应用程序。对这些服务有广泛的了解，解决方案架构师可以在AWS平台上设计有效的
分布式应用程序和系统。

考试要点

了解全球基础设施。AWS在全球范围内提供高度可用的技术基础设施平台，并拥有多个地点 这些位
置由区域和可用区域组成。每个地区都位于一个独立的地理区域，并有多个被隔离的位置，称为可
用区域。

了解地区。AWS区域是由一组数据中心组成的物理地理位置。AWS地区可以将资源和数据放置在全
球的多个地点。每个地区都是完全独立的，其设计与其他地区完全隔离。这实现了最大的可能容错
性和稳定性。除非组织选择这样做，否则资源不会跨区域复制。

了解可用区域。可用区是一个区域内的一个或多个数据中心，旨在与其他可用区中的故障隔离。
可用区域为同一区域的其他区域提供廉价，低延迟的网络连接。通过将资源放置在单独的可用区
中，组织可以保护其网站或应用程序免受影响单个位置的服务中断。



了解混合部署模型。混合部署模型是一种体系结构模式，可为基于云的资源与未位于云中的现有
资源之间的基础架构和应用程序提供连接。

检视问题

1.以下哪项描述了AWS 
 集群数据中心在世界各地的物理位置？A.端点

 B.收集

C.舰队

D.地区

2.每个AWS区域都由两个或更多位置组成，这些位置为组织提供了操作生产系统的能力，这些生产
系统的可用性，容错性和可扩展性要高于使用单个数据中心的可能性。这些地点叫什么？

A.可用区域

B.复制区域
 C.地理区域

D.计算中心

3.将现有本地基础架构扩展到云中以将云资源连接到内部系统的环境的部署术语是什么？
 A.全面部署

B.混合部署

C.内部部署

D.分散部署

4.哪种AWS云服务可让组织获得资源利用率，应用程序性能和运营状况的全系统可见性？

A. AWS身份和访问管理（IAM）

B. Amazon简单通知服务（Amazon SNS）C. Amazon CloudWatch

D. AWS CloudFormation

5.以下哪些AWS云服务是完全托管的NoSQL数据库服务？

A.亚马逊简单队列服务（Amazon SQS）B. Amazon DynamoDB

C.亚马逊ElastiCache 
 D.亚马逊关系数据库服务（亚马逊RDS）

 6.您的公司
 基于闪存销售体验到其电子商务网站流量模式的波动。什么样的服务可以帮助您的公司动态地

将所需的计算容量与闪存销售期间的流量峰值相匹配？

A. Auto Scaling

B.亚马逊冰川

C.亚马逊简单通知服务（Amazon SNS）D.亚马逊虚拟私有云（Amazon VPC）



7.贵公司提供在线照片分享服务。开发团队正在
 寻找方法向最终用户提供延迟最低的图像文件，以便以最佳性能提供网站内容。什么样的服务

可以帮助加快这些图像文件向全球最终用户的分发？
 A.亚马逊弹性计算云（Amazon EC2）B. Amazon Route 53

C. AWS Storage Gateway

D.亚马逊CloudFront

8.贵公司定期运行Amazon Elastic Compute Cloud（Amazon EC2）实例，以在大型且不断增长的文
件系统上执行批处理作业。在批处理作业结束时，关闭Amazon EC2实例以节省资金，但需要将先前
批处理批次的Amazon EC2实例上的文件系统保留下来。您可以利用哪些AWS云服务来满足这些要
求？

A. Amazon Elastic Block Store（Amazon EBS）B. Amazon DynamoDB

C.亚马逊冰川

D. AWS CloudFormation

9.什么是AWS云服务提供了AWS云中逻辑隔离的部分，组织可以在他们定义的虚拟网络中启动AWS
资源？

A.亚马逊简单工作流服务（Amazon SWF）B. Amazon Route 53

C.亚马逊虚拟私有云（Amazon VPC）

D. AWS CloudFormation

10.贵公司为流行电视节目提供移动投票应用程序，5到2千5百万观众在15秒内投票。您可以使
用什么机制将投票应用程序与您的后端服务进行分离以统计投票？

 A. AWS CloudTrail 
 B. Amazon简单队列服务（Amazon SQS）C. Amazon Redshift

 D.亚马逊简单通知服务（Amazon SNS）

第2章

亚马逊简单存储服务（Amazon S3）和亚马逊

冰川存储

本章中涵盖的AWS认证解决方案架构师协会考试目标可能包括但不限于以下内容：

领域1.0：设计高可用性，低成本，容错，可扩展的系统

1.1识别并识别云架构考虑事项，例如基本组件和有效设计。

 

内容可能包括以下内容：如何设计云服务规划和设计

 监测和记录熟悉：
 



AWS体系结构的最佳实践

 根据客户的要求进行开发，包括定价/成本（例如按需与预留与现货的比较;恢复时间目标[RTO]
和恢复点目标[RPO]灾难恢复设计）建筑折衷决策（例如高可用性vs.成本）混合IT架构

 
  

弹性和可扩展性

域2.0：实施/部署

2.1使用Amazon Simple识别适当的技术和方法

存储服务（Amazon S3）编码和实施云解决方案。内容可能包括以下内容：

 配置服务以支持云中的合规性要求。
 

跨AWS全局基础架构启动实例。

配置AWS Identity and Access Management（IAM）策略和最佳实践。

域3.0：数据安全

3.1认识并实施最佳云部署和维护的安全实践

内容可能包括以下内容：

•安全氩民族形式与AWS

•“核心” 是 azon S3安全功能集

•加密解决方案（例如服务）

•复杂的访问控制（构建复杂的安全组访问控制

列表[ACL]等）。

介绍



本章旨在为您提供对AWS上可用的核心对象存储服务（Amazon Simple Storage Service（Amazon
S3）和Amazon Glacier）的基本了解。

Amazon S3为开发人员和IT团队提供安全，耐用且高度可扩展的云存储。Amazon S3是易于使用
的对象存储，具有简单的Web服务界面，可用于存储和检索网上任何地方的任何数量的数据。
Amazon S3还允许您仅支付实际使用的存储空间，从而消除了与传统存储相关的容量规划和容量限
制。

 Amazon S3是AWS推出的首批服务之一，它可以作为基础Web服务之一 - 几乎任何在AWS中运行的
应用程序都直接或间接使用Amazon S3。Amazon S3可以单独使用或与其他AWS 服务一起使用，
并且可以与其他许多AWS云服务进行高度集成。

例如，Amazon S3用作Amazon Kinesis和Amazon Elastic MapReduce（Amazon EMR）的持久目标存
储，它用作Amazon Elastic Block Store（Amazon EBS）和Amazon关系数据库服务（Amazon RDS）
快照的存储，以及它被用作Amazon Redshift和Amazon DynamoDB等数据分段或加载存储机制以及许
多其他功能。由于Amazon S3非常灵活，集成度高，而且常用，因此详细了解此服务非常重要。

  

Amazon S3存储的常见使用案例包括：本地或云数据的备份和归档内容，媒体和软件存储和分发
大数据分析

 静态网站托管云原生移动和互联网应用程序托管
 

 

灾难恢复

为了支持这些用例以及更多，Amazon S3提供了一系列为各种通用用例设计的存储类：通用目
的，不经常访问和归档。为帮助管理数据的整个生命周期，Amazon S3提供了可配置的生命周期策
略。通过使用生命周期策略，您可以将数据自动迁移到最合适的存储类，而无需修改应用程序代
码。为了控制谁可以访问您的数据，Amazon S3提供了一套丰富的权限，访问控制和加密选项。

Amazon Glacier是与亚马逊S3相关的另一种云存储服务，但以极低的成本优化数据归档和长期备
份。Amazon Glacier适用于“冷数据”，这是很少访问的数据，并且可以接受 3到5小时的检索时
间。Amazon Glacier既可以用作Amazon S3的存储类（请参阅Amazon S3高级功能部分中的存储
类和对象生命周期管理主题），也可以用作独立的存档存储服务（请参阅Amazon Glacier部
分）。

对象存储与传统的块和文件存储

在传统的IT环境中，两种存储占主导地位：块存储和文件存储。块存储以较低的级别（原始存储设
备级别）运行，并将数据作为一组编号的固定大小的块进行管理。文件存储在更高级别（操作系统
级别）下运行，并将数据作为文件和文件夹的命名层次进行管理。块和文件存储通常以存储区域网
络（SAN）的形式通过网络进行访问，以便使用诸如iSCSI或光纤通道之类的协议进行块存储，或作
为网络连接存储（NAS）文件服务器或“文件管理器”文件存储，使用通用Internet文件系统
（CIFS）或网络文件系统（NFS）等协议。无论是直接连接还是网络连接，块或文件，这种存储都
与服务器和使用存储的操作系统非常密切相关。

Amazon S3对象存储是完全不同的。Amazon S3是云对象存储。Amazon S3存储不是与服务器紧密关
联，而是独立于服务器并可通过Internet访问。使用SCSI，CIFS或NFS协议将数据作为块或文件进
行管理，而不是使用基于标准HTTP动词构建的应用程序接口（API）将数据作为对象进行管理。

每个Amazon S3对象都包含数据和元数据。对象驻留在称为桶的容器中，每个对象由唯一的用户指
定的键（文件名）标识。桶是一个简单的平面文件夹，没有文件系统层次结构。也就是说，您



可以有多个存储桶，但是在一个存储桶中不能有一个子存储桶。每个桶可以容纳无限数量的对
象。

很容易将Amazon S3对象（或对象的数据部分）视为文件，将关键字视为文件名。但是，请记住，
Amazon S3不是传统的文件系统，并且在很多方面有所不同。在Amazon S3中，您获取对象或PUT

一个对象，一次对整个对象进行操作，而不是像对待文件一样逐步更新对象的某些部分。您无
法“装入”存储桶，“打开”某个对象，

 在Amazon S3上安装操作系统或在其上运行数据库。
 Amazon S3不是文件系统，而是高度耐用且高度可扩展的对象存储针对读取进行了优化，并且使

用有意识的简约功能集进行构建。它为文件存储提供了一个简单且强大的抽象，使您可以将您从传
统存储中通常不得不处理的许多底层细节中解放出来。例如，使用Amazon S3，您不必担心设备
或文件系统存储限制和容量规划 - 单个存储桶可以存储无限数量的文件。您也不必担心跨可用
区的数据持久性或复制 - Amazon S3对象会自动复制到区域内多个设施中的多个设备上。与可扩展
性相同

如果您的请求率稳步增长，Amazon S3会自动对分区进行分区以支持非常高的请求速率，并可以被
许多客户端同时访问。

如果 你阻止储蓄

提供选项。钍 é 上午松青EBS服务提供块级存储的上午阿松

弹性计算云（Am azon EC2）实例。上午松青弹性网络文件系统（EFS AWS）

使用NFS v4协议提供网络共享文件存储（NAS存储）。

亚马逊5imple 5torage 5ervice（亚马逊53）基础知识

现在您已经了解了传统的块和文件存储与云对象存储之间的一些主要区别，我们可以更详细
地了解Am azon S3 的基本知识。

水桶

甲桶为对象（文件）存储在亚马逊S3的容器（网络文件夹）。每个Amazon S3对象都包含在一个存
储桶中。存储桶构成Amazon S3的顶级命名空间，并且存储桶名称是全局的。这意味着您的存储桶
名称在所有AWS账户中必须是唯一的，非常类似于域名系统（DNS）域名，而不仅限于您自己的账
户。水桶名称最多可以包含63个小写字母，数字，连字符和句点。您可以创建并使用多个存储桶;
默认情况下，每个帐户最多可以有100个帐户。

使用包含域名并符合DNS名称规则的存储区名称是最佳做法。这确保您的存储桶名称是您自己的，
可以在所有地区使用，并且可以托管静态网站。



AWS地区

尽管Amazon S3存储桶的名称空间是全局的，但每个Amazon S3存储桶都是在您选择的特定区域
中创建的。这使您可以控制数据的存储位置。您可以创建和使用位于特定最终用户或客户附近
的存储桶，以最大限度地减少延迟，或位于特定区域以满足数据本地化和主权问题，或位于远
离主要设施的位置，以便满足灾难恢复和合规性需求。您可以控制数据的位置; 除非您明确将其
复制到位于其他区域的另一个存储桶中，否则Amazon S3存储桶中的数据将存储在该区域中。

对象

对象是存储在Amazon S3存储桶中的实体或文件。一个对象可以以任何格式存储几乎任何类型的
数据。对象的大小范围可以从0字节到5TB，而单个存储区可以存储无限数量的对象。这意味着
Amazon S3可以存储几乎无限量的数据。

每个对象由数据（文件本身）和元数据（关于文件的数据）组成。Amazon S3对象的数据部分对
Amazon S3不透明。这意味着对象的数据仅被视为一个字节流 - Amazon S3不知道或关心您正在存
储的数据类型，并且该服务对文本数据与二进制数据的行为不同。

 与Amazon S3对象关联的元数据是一组描述对象的名称/值对。有两种类型的元数据：系统元数
据和用户元数据。系统元数据由Amazon S3本身创建和使用，它包括诸如上次修改日期，对象大
小，MD5摘要和HTTP Content-Type之类的内容。用户元数据是可选的，它只能在创建对象时指
定。您可以使用自定义元数据为您的数据添加对您有意义的属性。

按键

存储在S3存储桶中的每个对象都由称为密钥的唯一标识符标识。您可以将密钥视为文件名。一
个密钥最多可以包含1024个字节的Unicode UTF-8字符，包括嵌入的斜杠，反斜杠，点和破折
号。

密钥在单个存储桶中必须是唯一的，但不同的存储桶可以包含具有相同密钥的对象。存储区，密钥
和可选版本ID的组合唯一标识Amazon S3对象。

对象网址

Amazon S3是因特网的存储器，每个Amazon S3对象都可以通过使用Web服务端点，存储桶名称和
对象密钥形成的唯一URL进行寻址。例如，使用URL：http：

 //mybucket.s3.amazonaws.com/jack.doc

mybucket 是S3存储桶的名称，而 jack.doc 是密钥或文件名。如果创建了另一个对象，例如：

http://mybucket.s3.amazonaws.com/fee/fi/fo/fum/jack.doc

那么存储桶名称仍然是mybucket，但现在密钥或文件名是字符串fee / fi / fo / fum / jack.doc。一个
键可能包含分隔符字符（如斜线或反斜杠），以帮助您命名和逻辑组织Amazon S3对象，但对于
Amazon S3，它只是扁平命名空间中的一个长键名称。没有实际的文件和文件夹层次结构。有关更
多信息，请参阅后续“Amazon S3高级功能”一节中的“前缀和分隔符”主题。

为了方便起见，Amazon S3控制台和前缀和分隔符功能允许您在Amazon S3存储桶中导航，就好
像存在文件夹层次结构一样。但是，请记住，存储桶是没有结构的单个平面键盘命名空间。

 

http://mybucket.s3.amazonaws.com/jack.doc
http://mybucket.s3.amazonaws.com/jack.doc
http://mybucket.s3.amazonaws.com/fee/fi/fo/fum/jack.doc


亚马逊S3操作

Amazon S3 API非常简单，只有少数常用操作。它们包括：

 创建/删除存储桶
 

  

编写对象读取对象删除对象

 列出存储桶中的密钥

REST接口

Amazon S3的本地界面是REST（具象状态传输） API。使用REST接口，您可以使用标准的HTTP或
HTTPS请求来创建和删除存储桶，列表键以及读取和写入对象。REST将标准HTTP“动词”（HTTP
方法）映射到

 熟悉的CRUD（创建，读取，更新，删除）操作。创建是HTTP PUT（有时是POST）; 读取是HTTP GET

; 删除是HTTP DELETE ; 并且更新是HTTP POST（或者有时是PUT）。
 始终针对Amazon S3 API请求使用HTTPS，以确保您的请求和数据的安全。

 

 在大多数情况下，用户不直接使用REST接口，而是使用可用的更高级别接口之一与Amazon S3进
行交互。其中包括适用于iOS，Android，JavaScript，Java，.NET，Node.js，PHP，Python，
Ruby，Go和C ++的AWS软件开发工具包（SDK）（包装库），AWS命令行界面（CLI）和AWS管理控
制台。

除了REST API之外，Amazon S3最初还支持SOAP（简单对象访问协议）API，但您应该使用REST
API。传统HTTPS端点仍然可用，但不支持新功能。

耐用性和可用性

数据持久性和可用性是相关的，但稍有不同的概念 持久性解决了“我的数据将来还会在那
里”这个问题吗？可用性解决了“我现在可以访问我的数据吗？”这个问题。Amazon S3旨在为
您的数据提供非常高的耐用性和非常高的可用性。

亚马逊S3标准存储设计为99.999999999％的耐用性和99.99％

一年中对象的可用性。例如，如果您使用Amazon S3存储10,000个对象，则平均预计每
10,000,000年就会丢失一个对象。Amazon S3通过自动将数据冗余地存储在一个区域内的多个设
施中的多个设备上，实现了高度的耐用性。它旨在维持两个设施中的数据同时丢失而不会丢失



用户数据。Amazon S3为关键任务和主数据存储提供了一个高度持久的存储基础架构。
 

如果您需要存储非关键或易于重现的派生数据（如图像缩略图），而这些数据不需要高度的耐用
性，则可以选择以较低的成本使用Reduced Redundancy Storage（RRS）。RRS提供99.99％的持
久性，存储成本低于传统Amazon S3存储。

尽管Amazon S3存储在基础设施级别提供了非常高的耐用性，但通过使用其他功能（如版本控制，
跨区域复制和MFA删除）来防止用户级意外删除或覆盖数据仍然是最佳做法。

数据一致性

亚马逊S3是一个M终一致的系统。由于您的数据会自动跨区域内的多个服务器和位置进行复制，因
此数据更改可能需要一些时间才能传播到所有位置。因此，在某些情况下，您在更新后立即读取的
信息可能会返回陈旧的数据。

对于PUT到新对象，这不是一个问题 - 在这种情况下，Amazon S3提供了读写后一致性。但是，对于
现有对象的PUT（对象覆盖现有密钥）和对象DELETE，Amazon S3提供M终一致性。

最终的一致性意味着如果您将新数据放入现有密钥，后续的GET可能会返回旧数据。同样，如果删除

一个对象，该对象的后续GET仍可能读取已删除的对象。在所有情况下，对单个密钥的更新都是原子
的 - 对于最终一致的读取，您将获得新数据或旧数据，但不会有不一致的混合数据。

访问控制

Amazon S3默认是安全的; 当您在Amazon S3中创建存储桶或对象时，只有您有权访问。为允许您对
其他用户进行受控访问，Amazon S3提供了粗粒度访问控制（Amazon S3访问控制列表[ACL]]和细
粒度访问控制（Amazon S3存储桶策略，AWS Identity and Access Management [IAM]策略和查
询字符串认证）。

Amazon S3 ACL允许您在对象或存储桶级别授予某些粗粒度权限：READ，WRITE或FULL-CONTROL。
ACL是在IAM存在之前创建的传统访问控制机制。目前ACL最适合用于有限的一些用例，例如启用
存储桶日志记录或使承载静态网站的存储桶具有世界可读性。

Amazon S3存储桶策略是推荐的用于Amazon S3的访问控制机制，并提供更精细的控制。Amazon S3
存储桶策略与第6章“AWS身份和访问管理（IAM）”中讨论的IAM策略非常相似，但在以下方面略
有不同：

它们与存储桶资源相关联，而不是IAM主体。

 它们在政策中明确提及IAM主体。此主体可以与不同的AWS账户关联，因此Amazon S3存储桶策略
允许您将跨帐户访问权限分配给Amazon S3资源。

 通过使用Amazon S3存储桶策略，您可以指定哪些人可以访问存储桶，从哪里（通过无类别域间
路由[CIDR]块或IP地址）以及一天中的哪个时间段。

最后，IAM策略可以直接与允许访问Amazon S3存储桶的 IAM主体关联，就像它可以授予对任何
AWS服务和资源的访问权限一样。很明显，您只能将IAM策略分配给您控制的AWS账户中的主体。



静态网站托管

Amazon S3存储的一个非常常见的用例是静态网站托管。许多网站，尤其是微型网站，不需要完
整的Web服务器的服务。静态网站意味着网站的

 所有页面仅包含静态内容，不需要服务器端处理，如PHP，ASP.NET或JSP。（请注意，这并不意
味着网站不能交互和动态;这可以通过客户端脚本完成，例如嵌入静态HTML网页的
JavaScript。）静态网站有很多优点：它们非常快速，可扩展性强，并且可以比典型的动态网
站更安全。如果您

 在Amazon S3上托管静态网站，您还可以利用Amazon S3的安全性，持久性，可用性和可伸缩
性。

 由于每个Amazon S3对象都有一个URL，因此将一个存储桶转换为一个网站相对比较简单。要托
管一个静态网站，您只需为网站托管配置一个存储桶，然后将静态网站的内容上传到存储桶。

 为静态网站托管配置Amazon S3存储桶：

1.创建一个与所需网站主机名称相同的存储桶。

2.将静态文件上传到存储桶。

3.公开所有文件（世界可读）。

4.为存储桶启用静态网站托管。这包括指定一个索引文档和一个错误文档。
 5.该网站现在将在S3网站URL上提供：

<bucket-name> .s3-website- <AWS-region> .amazonaws.com 。

6.使用DNS CNAME或者解析为Amazon S3网站URL的Amazon Route 53别名，在您自己的域中为该
网站创建一个友好的DNS名称。

 7.该网站现在将在您的网站域名提供。

Amazon S3高级功能

除了基础知识之外，还有一些您应该熟悉的Amazon S3高级功能。

前缀和分隔符

虽然Amazon S3在存储桶中使用扁平化结构，但它在列出键名称时支持使用前e和分隔符参数。
通过此功能，您可以分层组织，浏览和检索存储桶中的对象。通常，您可以使用斜杠（/ ）或反
斜杠（\ ）作为分隔符，然后使用带有分隔符的键名来模拟存储区的平面对象键名称空间内的文件
和文件夹层次结构。

 例如，您可能希望按服务器名称（如server42）存储一系列服务器日志，但按年份和月份组
织，如下所示：

logs / 2016 / January / server42.log logs / 2016 / February / server42.log logs / 2016 / March /
server42.log

REST API，包装器SDK，AWS CLI和Amazon Management Console均支持使用分隔符和前缀。通过
此功能，您可以在逻辑上组织新数据，并轻松维护从传统文件系统上载或备份的现有数据的分
层文件夹和文件结构。与IAM或Amazon S3存储桶策略一起使用时，前缀和分隔符还允许您在一
个存储桶中创建部门级“子目录”或用户“主目录”的等效项，限制或共享这些“子目录”（由
前缀定义）如所须。

使用分隔符和对象前缀来分层组织您的对象

Amazon S3存储桶，但始终要记住，Amazon S3并不是一个真正的文件系统。



存储类

Amazon S3提供适用于各种用例的一系列存储类别。

亚马逊S3标准提供了高耐用性，高可用性，低延迟和高性能对象存储，可用于一般用途。由于

它提供低第一字节延迟和高吞吐量，因此Standard非常适合于频繁访问的数据的短期或长期存

储。对于大多数通用用例，Amazon S3 Standard是开始的地方。

亚马逊S3标准 - 不频繁访问（标准IA）提供与亚马逊S3标准相同的耐用性，低延迟和高吞吐量，
但设计用于长期存取，访问频率较低的数据。Standard-IA的每GB存储成本低于标准，但价格模
型还包括最小对象大小（128KB），最短持续时间（30天）和每GB检索成本，因此它最适合不常
使用访问的数据存储时间超过30天。

亚马逊S3减少冗余存储（RRS）与标准或标准IA相比具有较低的耐用性（4个9），并且降低了成

本。对于容易复制的衍生数据（如图像缩略图）来说，这是M合适的。

最后，亚马逊冰川存储类为不需要实时访问的数据提供安全，耐用且成本极低的云存储，如档案和
长期备份。为了降低成本，Amazon Glacier针对不常访问的数据进行了优化，适用于几小时的
检索时间。要检索Amazon Glacier对象，请使用其中一个Amazon S3 API发出恢复命令; 三到五
个小时后，Amazon Glacier对象被复制到Amazon S3 RRS。请注意，还原只是在Amazon S3 RRS
中创建副本; 原始数据对象保留在Amazon Glacier中，直到被明确删除。另外请注意，Amazon
Glacier允许您每月免费检索Amazon Glacier中存储的最多5％的Amazon S3数据; 恢复超过日常
恢复费用会导致恢复费用。有关完整的详细信息，请参阅AWS网站上的Amazon Glacier定价页
面。

除了充当Amazon S3中的存储层之外，Amazon Glacier还是一个具有独立API和独特特性的独立存
储服务。但是，当您将 Amazon Glacier用作Amazon S3的存储类时，您总是通过Amazon S3 API
与数据交互。有关更多详细信息，请参阅Amazon Glacier部分。

 设置数据检索策略，将恢复限制在免费级别或每小时最大GB限制以避免或最小化Amazon
Glacier恢复费用。

 

对象生命周期管理

Amazon S3 对象生命周期管理大致等同于传统IT存储基础架构中的自动存储分层。在许多情况
下，数据具有自然的生命周期，最初是“热”（经常访问）的数据，在数据变老时转移
到“热”（不太频繁访问）的数据，并以“冷”（长期备份或存档）数据，然后再删除。

 例如，许多商业文档在创建时经常被访问，随着时间的推移会变得不那么频繁地被访问。然而，
在很多情况下，合规性规则要求将商业文档归档并保存多年。同样，研究表明文件，操作系统和
数据库备份在创建后的最初几天内最常访问，通常在无意中发生错误后进行恢复。一两个星期
后，这些备份仍然是一项重要资产，但他们访问恢复的可能性要小得多。在很多情况下，合规性
规则要求将某些备份保留数年。



使用Amazon S3生命周期配置规则，您可以自动将数据从一个存储级别转换到另一个存储级别，
甚至在一段时间后自动删除数据，从而显着降低存储成本。例如，备份数据的生命周期规则可能
是：

   最初将备份数据存储在Amazon S3 Standard中。30天后，过渡到亚马逊标准IA。90天后，过渡
到亚马逊冰川。3年后，删除。

 
 

生命周期配置附加到存储区，并可应用于存储区中的所有对象或仅应用于由前缀指定的对象。

加密

强烈建议将存储在Amazon S3中的所有敏感数据加密，无论是在飞行中还是在休息时间。
 要加密您的Amazon S3数据，您可以使用Amazon S3安全套接字层（SSL）API端点。这确保了所

有发送到Amazon S3的数据和从Amazon S3发送的数据在使用HTTPS协议传输时都被加密。
 要静态加密您的Amazon S3数据，您可以使用多种服务器端加密（SSE）。当您将数据写入其数

据中心中的磁盘时，Amazon S3会在对象级别加密数据，并在您访问数据时为您解密。Amazon
S3和AWS Key Management Service（Amazon KMS）执行的所有SSE都使用256位高级加密标准
（AES）。您还可以使用客户端加密在休息时加密您的Amazon S3数据，在将数据发送到Amazon
S3之前，先在客户端上加密数据。

SSE-S3（AWS管理密钥）

这是一个完全集成的“复选框式”加密解决方案，AWS处理亚马逊S3的密钥管理和密钥保护。每
个对象都使用唯一的密钥进行加密。实际的对象密钥本身然后通过单独的主密钥进一步加密。
一个新的主密钥至少每月发放一次，AWS会旋转密钥。加密数据，加密密钥和主密钥全部分别存
储在安全主机上，进一步增强了保护。

SSE-KMS（AWS KMS钥匙）

这是一个完全集成的解决方案，在这个解决方案中，亚马逊处理您对Amazon S3的密钥管理和保
护，但是在其中管理密钥。与SSE-S3相比，SSE-KMS提供了一些额外的好处。使用SSE-KMS，使
用主密钥有单独的权限，可以防止未经授权访问存储在Amazon S3中的对象以及额外的控制层。
AWS KMS也提供审计功能，所以您可以

查看谁使用您的密钥访问了哪个对象以及何时尝试访问此对象。AWS KMS还允许您查看任何失败的
尝试，以访问无权解密数据的用户的数据。

SSE-C（客户提供的密钥）

当您想要维护您自己的加密密钥但不想管理或实现您自己的客户端加密库时，可以使用它。使
用SSE-C，AWS将对您的对象进行加密/解密，同时保持对用于加密/解密Amazon S3中的对象的密钥
的完全控制权。

客户端加密

客户端加密指的是在您将应用程序的客户端数据发送到Amazon S3之前对其进行加密。您有以下两
种使用数据加密密钥的选项：

  使用AWS KMS管理的客户主密钥。使用客户端主密钥。

使用客户端加密时，您可以保留加密过程的端到端控制，包括加密密钥的管理。



为了最大程度的简化和易用性，请使用AWS管理的密钥（SSE-S3或SSE-KMS）进行服务器端加密。

版本

Amazon S3版本管理通过将每个对象的多个版本保留在存储桶中（由唯一的版本ID标识）来帮助
保护您的数据免遭意外或恶意删除。版本控制允许您保存，检索和恢复Amazon S3存储桶中存储
的每个对象的每个版本。如果用户意外更改或甚至恶意删除S3存储桶中的对象，则只需通过引
用除存储桶和对象密钥以外的版本ID，即可将对象还原到其原始状态。版本控制在存储桶级别
打开。启用后，版本控制无法从存储桶中删除; 它只能被暂停。

MFA删除

MFA Delete 在存储桶版本控制之上添加了另一层数据保护。MFA Delete需要额外的验证才能永

久删除对象版本或更改存储桶的版本控制状态。除了正常的安全证书外，MFA Delete还需要一

个由硬件生成的验证码（一次性临时密码）

或虚拟多因素身份验证（MFA）设备。请注意，MFA Delete只能由root帐户启用。

预先签名的网址

默认情况下，所有Amazon S3对象都是私有的，这意味着只有所有者才有权访问。但是，对象所
有者可以选择通过创建预先签名的URL 与他人共享对象，使用他们自己的安全凭证授予时间限制的
权限以下载对象。为对象创建预先签名的URL时，必须提供安全凭证并指定存储桶名称，对象密
钥，HTTP方法（GET以下载对象）以及过期日期和时间。预先签名的URL只在指定的时间内有效。
这对于防止诸如存储在Amazon S3中的媒体文件等网页内容的“内容抓取”非常有用。

分段上传

为了更好地支持上传或复制大型对象，Amazon S3提供了分段上传API。这允许您将大型对象作为
一组部件上传，这通常可以提高网络利用率（通过并行传输），暂停和恢复的能力，以及能够
上传尺寸最初未知的对象。

分段上传分为三个步骤：启动，上传零件和完成（或
 中止）。部件可以以任意顺序独立上传，如果需要的话可以重传。在所有部件上传后，Amazon

S3会组装部件以创建
 对象。

通常，对于大于100 MB的对象，您应该使用分段上传，并且对于大于5 GB的对象，您必须使用分段
上传。在使用低级API时，必须将要上传的文件分解为多个部分并跟踪这些部分。在AWS CLI中使
用高级API和高级别Amazon S3命令（aws s3 cp ，aws s3 mv 和

aws s3同步），则会自动为大型对象执行分段上传。

您可以在存储桶上设置对象生命周期策略，以在指定的天数之后终止不完整的分段上传。这将
最大限度地降低未完成的分段上传相关的存储成本。

 



范围GET

通过使用称为Range GET的东西，可以在Amazon S3和Amazon Glacier中仅下载（GET）对象的一部
分。使用GET请求中的Range HTTP标头或其中一个SDK包装库中的等效参数，可以指定该对象的一个
字节范围。当您连接不畅或只下载大型Amazon Glacier备份的已知部分时，这可用于处理大型
对象。

跨区域复制

跨区域复制是Amazon S3的一项功能，它允许您将一个AWS区域中源存储桶中的所有新对象异步复制

到另一个区域中的目标存储桶。与对象关联的任何元数据和ACL也是复制的一部分。在源桶上设

置跨区域复制之后，对对象上的数据，元数据或ACL进行的任何更改都会触发对目标存储段的新

复制。要启用跨区域复制，必须为源桶和目标桶启用版本控制，并且必须使用IAM策略为Amazon

S3授予以您的名义复制对象的权限。

跨区域复制通常用于通过将对象放置在一组用户附近或满足在与原始源数据相距一定距离的位置
存储备份数据的要求来减少访问Amazon S3中的对象所需的等待时间。

如果在现有存储桶中启用，跨区域复制将只复制新对象。现有的对象不会被复制，并且必须通过单
独的命令复制到新的存储桶中。

记录

为了跟踪对您的Amazon S3存储桶的请求，您可以启用Amazon S3服务器访问日志。日志记录默认
情况下处于关闭状态，但可以轻松启用。当您启用日志记录时

存储桶（源存储桶），则必须选择存储日志的位置（目标
 存储桶）。您可以将访问日志存储在同一个存储桶或不同的存储桶中。无论哪种方式，

 指定一个前缀（例如logs /或yourbucketname / logs /）是可选的（但是最佳实践），以便您可以更
轻松地识别日志。

一旦启用，日志将以尽力而为的方式进行传递，并稍稍延迟。日志包含以下信息：

请求者帐户和IP地址

存储桶名称

请求时间



  操作（GET，PUT，LIST等）响应状态或错误代码

事件通知

可以发送Amazon S3 事件通知，以响应上载或存储在Amazon S3中的对象所采取的操作。通过事件
通知，您可以运行工作流，发送警报或执行其他操作来响应存储在Amazon S3中的对象中的更改。
您可以使用Amazon S3事件通知来设置触发器以执行操作，例如上传时转码媒体文件，在数据文件
可用时处理数据文件以及将Amazon S3对象与其他数据存储同步。

Amazon S3事件通知是在存储桶级别设置的，您可以通过Amazon S3控制台，REST API或使用AWS开
发工具包配置它们。Amazon S3可以在创建新对象（通过PUT，POST，COPY或分段上传完成），删除
对象时（通过DELETE ）或者当Amazon S3检测到时发布通知

RRS对象丢失了。您还可以根据对象名称
 前缀和后缀设置事件通知。通知消息可以通过Amazon Simple Notification Service（Amazon

SNS）或Amazon Simple Queue Service（Amazon SQS）发送，也可以直接发送到AWS Lambda以
调用AWS Lambda函数。

最佳实践，模式和性能

在混合IT环境和应用程序中使用Amazon S3存储是一种常见模式。例如，内部部署文件系统，数据
库和合规性归档文件中的数据可通过Internet轻松备份到Amazon S3或Amazon Glacier，而主应
用程序或数据库存储仍保留在本地。

另一种常见模式是使用Amazon S3作为批量数据的“blob”存储，同时在另一服务（例如Amazon
DynamoDB或Amazon RDS）中保留该数据的索引。这允许快速搜索和关键名称的复杂查询，而不需
要不断地列出键。

Amazon S3将自动扩展以支持非常高的请求率，并根据需要自动重新分区您的存储桶。如果您需
要的请求速率高于每秒100个请求，则可能需要查看开发者指南中的Amazon S3最佳做法指南。为
了支持更高的请求速率，最好确保密钥的某种级别的随机分布，例如，通过在密钥名称中包含
散列作为前缀。

 

m inazon S3在GET密集型模式下，例如，为了获得最佳性能，您应该考虑使用Am azon

CloudFront分配作为您的Am azon S3 bucke t前面的缓存层。

亚马逊冰川

Amazon Glacier是一款成本极低的存储服务，可为数据归档和联机备份提供持久，安全且灵活的存
储。为了降低成本，Amazon Glacier专为不常访问的数据而设计，其中三到五小时的检索时间可以
接受。

Amazon Glacier可以以任何格式存储无限量的几乎所有类型的数据。Amazon Glacier的常见使用
案例包括用于长期备份的传统磁带解决方案的替换以及用于合规目的所需的数据的存档和存储。在
大多数情况下，存储在Amazon Glacier中的数据由大型TAR（磁带归档）或ZIP文件组成。

 与Amazon S3一样，Amazon Glacier也非常耐用，可将数据存储在区域中多个设施的多个设备
上。亚马逊冰川的设计目标是99.999999999％的特定年份的耐久性。

档案



在Amazon Glacier中，数据存储在档案中。档案最多可以包含40TB的数据，并且您可以拥有无  
限数量的档案。每个档案在创建时都会分配一个唯一的档案ID。（与Amazon S3对象密钥不同，
不能指定用户友好的存档名称。）所有存档都会自动加密，并且存档是不可变的 - 创建存档后，
它不能被修改。

拱顶

保管库是档案的容器。每个AWS账户M多可以有1,000个保管库。您可以控制对保险库的访问以及
使用IAM策略或保险库文件访问策略所允许的操作。

保险库锁

您可以使用存储库锁定策略轻松部署和强制执行各个Amazon Glacier文件库的合规性控制。您
可以在文件库锁定策略中指定诸如一次写入多次读取（WORM）等控件，并锁定未来编辑的策略。
一旦锁定，政策不能再改变。

数据检索

您可以每月免费检索Amazon Glacier中存储的最多5％的数据，并按日计算。如果您检索率超过
5％，您将根据最高检索率收取检索费用。要消除或最小化这些费用，您可以在保险库上设置数据
检索策略，以将您的检索限制到免费套餐或指定的数据汇率。

Amazon Glacier与Amazon Simple Storage Service（Amazon S3）

Amazon Glacier与Amazon S3类似，但它在几个关键方面有所不同。Amazon Glacier 支持40TB存
档，而Amazon S3则支持5TB对象。亚马逊冰川中的档案是

由系统生成的存档ID标识，而您使用“友好”键名的Am azon S3lets。上午松青冰川档案都
在休息自动encryptedwhile加密是可选上午阿松S3。然而，通过使用Am azon Glacier作为
Am azon S3存储类以及对象生命周期策略，您可以使用Am azon S3界面获取Am azon
Glacier的大部分好处，而无需学习新的界面。

概要

Amazon S3是AWS上的核心对象存储服务，允许您以极高的耐用性存储无限量的数据。

常见的Amazon S3使用案例包括备份和归档，Web内容，大数据分析，静态网站托管，移动和云
原生应用托管以及灾难恢复。

 Amazon S3与许多其他AWS云服务（包括AWS IAM，AWS KMS，Amazon EC2，Amazon EBS，Amazon
EMR，Amazon DynamoDB，Amazon Redshift，Amazon SQS，AWS Lambda和Amazon CloudFront）
集成在一起。

 对象存储与传统的块和文件存储不同。块存储将设备级别的数据作为可寻址块进行管理，而文
件存储将操作系统级别的数据作为文件和文件夹进行管理。对象存储将数据作为包含数据和元
数据的对象来管理，并由API进行操作。

Amazon S3存储桶是存储在Amazon S3中的对象的容器。存储桶名称必须是全球唯一的。每个存储桶
都在特定区域中创建，除非用户明确复制，否则数据不会离开该区域。

Amazon S3对象是存储在存储桶中的文件。对象可以高达5TB，并且可以包含任何类型的数据。对象
既包含数据又包含元数据，并由键标识。每个Amazon S3对象都可以通过Web服务端点，存储桶名称
和对象密钥形成的唯一URL进行寻址。

Amazon S3具有简约的API-创建/删除存储桶，读取/写入/删除对象，存储桶中的列表键 - 并使用
基于标准HTTP动词的REST接口 - GET，PUT，POST和DELETE。您还可以使用SDK包装器库，AWS CLI和



AWS管理控制台来使用Amazon S3。

亚马逊S3高度耐用且高度可用，设计用于在给定年份内提供11个耐用品的九个可用日期和四个可用
日志。

Amazon S3最终是一致的，但为新对象提供了读写后一致性

PUT s。

Amazon S3对象默认为私有，仅供所有者访问。对象可以标记为公共可读，以使其可以在网络上访
问。受控访问可以使用ACL和AWS IAM和Amazon S3存储桶策略提供给其他人。

静态网站可以托管在Amazon S3存储桶中。

密钥名称中可以使用前缀和分隔符来分层组织和导航数据，就像传统文件系统一样。

Amazon S3提供了几种适合不同用例的存储类别：标准适用于需要高性能和低延迟的通用数据。
Standard-IA适用于访问频率较低的数据。RRS以较低的成本提供较低的冗余度，以便于复制数
据。Amazon Glacier为档案和长期备份提供低成本的持久存储，这些备份很少被访问，并且可以
接受3到5小时的检索时间。

对象生命周期管理策略可用于
 根据时间在存储类之间自动移动数据。

可以使用服务器端或客户端加密对Amazon S3数据进行加密，并且可以使用Amazon KMS管理加密密
钥。

版本控制和MFA删除可用于防止意外删除。

跨区域复制可用于自动将新对象从一个区域中的源存储桶复制到另一个区域中的目标存储桶。

预先签名的URL授予时间限制的权限以下载对象，并可用于保护媒体和其他Web内容免遭未经授
权的“网页抓取”。

 分段上传可用于上传大型对象，Range GET可用于下载部分的Amazon S3对象或Amazon Glacier存
档。

 可以在存储桶上启用服务器访问日志以跟踪请求者，对象，操作和响应。Amazon S3事件通知可
用于发送Amazon SQS或Amazon SNS消息，

 或在创建或删除对象时触发AWS Lambda功能。
 Amazon Glacier可以用作Amazon S3中的独立服务或存储类。Amazon Glacier将数据存储在包含

在保管库中的存档中。你可以有最多
 1,000个保管库，每个保管库可以存储无限数量的档案。出于合规目的，可以锁定Amazon

Glacier保险库。

考试要点

知道亚马逊s3是什么以及它通常用于什么。Amazon S3是安全，耐用且高度可扩展的云存储，可以
使用简单的Web服务界面以几乎任何格式存储无限量的数据。常见用例包括备份和归档，内容存储
和分发，大数据分析，静态网站托管，云本地应用程序托管和灾难恢复。

了解对象存储与块和文件存储的不同之处。Amazon S3云对象存储使用基于HTTP构建的REST API将
应用级别的数据作为对象进行管理。数据块存储使用SCSI或光纤通道等协议在操作系统级别管理数
据，作为编号的可寻址块。文件存储使用诸如CIFS或NFS之类的协议在操作系统级别将数据作为共
享文件进行管理。



了解Amazon S3的基础知识。Amazon S3将数据存储在包含数据和元数据的对象中。对象由用户定
义的密钥标识，并存储在称为桶的简单文件夹中。接口包括本地REST接口，多种语言的SDK，AWS
CLI和AWS管理控制台。

知道如何创建一个桶; 如何上传，下载和删除对象; 如何公开对象; 以及如何打开对象URL。
 了解Amazon S3的耐久性，可用性和数据一致性模型。亚马逊S3标准存储设计用于一年中11个

耐用性和4个9个对象的可用性。其他存储类别不同。Amazon S3最终是一致的，但为PUT提供了对
新对象的读写后一致性。

了解如何在Amazon S3上启用静态网站托管。要在Amazon S3上创建静态网站，您必须使用网站
主机名创建一个存储桶，上传您的静态内容并将其公开，在存储桶上启用静态网站托管，并指
出索引和错误页面对象。

了解如何保护您在Amazon S3上的数据。使用HTTPS对使用SSE或客户端加密的数据进行加密。
启用版本控制以保留存储桶中对象的多个版本。启用MFA删除以防止意外删除。使用ACL Amazon
S3存储桶策略和AWS IAM策略进行访问控制。使用预先签名的网址进行时间有限的下载访问。使
用跨区域复制来自动将数据复制到另一个区域。

了解每个Amazon S3存储类的用例。标准适用于需要高耐用性，高性能和低延迟访问权限的通用
数据。Standard-IA适用于访问频率较低的数据，但访问时需要相同的性能和可用性。RRS以较
低的成本提供较低的耐久性，以便于复制数据。Amazon Glacier用于以最低的成本存储很少访
问的存档数据，当三到五小时的检索时间可以接受时。

知道如何使用生命周期配置规则。生命周期规则可以在AWS管理控制台或API中进行配置。生命
周期配置规则定义了基于时间将对象从一个存储级转换到另一个存储级的操作。

了解如何使用Amazon S3事件通知。事件通知设置在

并且可以在Am azon SNS或Am azon SQS或A TS中的操作中 触发消息

Lambda响应上传或删除对象。

KN 流亚马逊冰川作为一个独立的服务的基础知识。数据存储在加密存档中，可以像4T一样
大。B. 韭菜通常包含TAR或ZIP文件。保管库是归档和容器的容器，可以锁定以符合规定。

演习

有关完成以下练习的帮助，请参阅以下文档：Amazon S3入门：

http://docs.aws.amazon.com/AmazonS3/latest/gsg/GetStartedWithS3.html设置一个静态网站：http :
//docs.aws.amazon.com/AmazonS3/latest/dev/HostingWebsiteOnS3Setup.html使用版本控制：http :
//docs.aws.amazon.com/AmazonS3/latest/dev/Versioning.html

  

 

对象生命周期管理：

http://docs.aws.amazon.com/AmazonS3/latest/dev/object-lifecycle-mgmt.html

练习2.1

http://docs.aws.amazon.com/AmazonS3/latest/gsg/GetStartedWithS3.html
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http://docs.aws.amazon.com/AmazonS3/latest/dev/Versioning.html
http://docs.aws.amazon.com/AmazonS3/latest/dev/object-lifecycle-mgmt.html


创建Amazon Simple Storage Service（Amazon S3）存储桶

在本练习中，您将在选定区域中创建一个新的Amazon S3存储桶。你将在下面的练习中使用这个
桶。

1.登录到AWS管理控制台。

2.选择适当的地区，如美国西部（俄勒冈州）。

3.导航到Amazon S3控制台。请注意，地区指标现在称为“全球”。请记住，尽管每个存储桶都
在特定区域中创建，但Amazon S3存储桶形成了一个全局名称空间。

 4.开始创建桶过程。

5.当提示输入Bucket Name时，使用mynewbucket。

6.选择一个地区，如美国西部（俄勒冈州）。
 7.尝试创建存储桶。您几乎肯定会收到一条消息，请求的存储桶名称不可用。请记住，全球范

围内的存储桶名称必须唯一。

8.再次尝试使用姓氏后跟连字符，然后使用六位数格式的今天日期作为存储桶名称（存储桶名称不
太可能存在）。

 您现在应该有一个新的Amazon S3存储桶。
 

练习2.2

上传，公开，重命名和删除存储桶中的对象



在本练习中，您将上传一个新对象到您的存储桶。然后，您将公开该对象并在浏览器中查看该对
象。然后，您将重命名对象并最终将其从存储桶中删除。



 



上传对象

1.将您的新存储区加载到Amazon S3控制台中。

2.选择上传，然后添加文件。

3.在PC上找到您上传到Amazon S3并公开上网的文件。（为了本练习的目的，我们建议使用非个人
图像文件。）

4.选择一个合适的文件，然后选择开始上传。您将在“ 
 传输”部分看到文件的状态。

 5.上传文件后，状态应更改为“完成”。
 您上传的文件现在存储为Amazon S3对象，现在应该列在存储桶的内容中。



打开Amazon S3网址

6.现在打开对象的属性。这些属性应该包括存储桶，名称和链接。

7.复制该对象的Amazon S3 URL。

8.将URL粘贴到新浏览器窗口或选项卡的地址栏中。
 您应该收到一条XML错误代码为AccessDenied的消息。即使对象有一个URL，它默认是私有的，所

以它不能被Web浏览器访问。

公开对象

9.返回到Amazon S3控制台并选择“公开”。（相当于，您可以更改对象的权限并添加被授予者
Everyone和权限打开/下载。）

10.再次复制Amazon S3 URL并尝试在浏览器或选项卡中打开它。您的公共图像文件现在应该显示在
浏览器或浏览器选项卡中。

重命名对象

11.在Amazon S3控制台中，选择重命名。

12.重命名该对象，但保留相同的文件扩展名。

13.复制新的Amazon S3 URL并尝试在浏览器或选项卡中打开它。你应该看到相同的图像文件。

删除对象

14.在Amazon S3控制台中，选择删除。当系统提示您是否要删除该对象时，请选择确定。

15.该对象现在已被删除。

16.要验证，请尝试重新加载已删除的对象的Amazon S3 URL。您应该再次获取XML AccessDenied错误
消息。



 

练习2.3

启用版本控制

在本练习中，您将对新创建的存储桶启用版本控制。

启用版本控制

1.在Amazon S3控制台中，加载存储桶的属性。不要打开水桶。
 2.在属性中启用版本控制并选择确认进行验证。您的存储桶现在已启用版本控制。（请注意版

本控制可以暂停，但不能关闭。）

创建一个对象的多个版本

3. 在计算机上创建一个名为foo.txt的文本文件，并在文本文件中写入蓝色字。

4.将文本文件保存到您选择的位置。

5.将文本文件上传到您的存储桶。这将是版本1. 
 6.将文本文件上传到您的存储桶后，在本地计算机上打开副本，并将蓝色字改为红色。用原始文件

名保存文本文件。



7.将修改后的文件上传到您的存储桶。

8.选择上传对象上的显示版本。
 现在您将看到具有不同版本ID和可能不同大小的对象的两个不同版本。请注意，当您选择“显

示版本”时，Amazon S3 URL现在会在对象名称后的查询字符串中包含版本ID。

练习2.4

删除一个对象然后恢复它

在本练习中，您将删除Amazon S3存储桶中的一个对象，然后将其恢复。

删除一个对象

1.打开包含您现在有两个版本的文本文件的存储桶。

2.选择隐藏版本。
 3.选择删除，然后选择确认进行验证。

 4.您的对象现在将被删除，并且您不能再看到该对象。

5.选择显示版本。

该对象的两个版本现在均显示其版本ID。

还原对象

6.打开你的桶。

7.选择显示版本。

8.选择最旧的版本并下载该对象。请注意，文件名是简单的

没有版本指标的 foo.txt 。

9.将foo.txt上传到同一个存储桶。
 

10.选择“隐藏版本”，并重新显示文件foo.txt。



要恢复版本，请将所需版本复制到同一个存储桶中。在Amazon S3控制台中，这需要下载然后重新
上传对象。使用API  ，SDK或AWS CLI，您可以直接复制版本，无需下载和重新上传。

练习2.5

生命周期管理

在本练习中，您将探索生命周期管理的各种选项。
 1.在Amazon S3控制台中选择您的存储桶。

 2.在属性下，添加生命周期规则。
 3.探索将生命周期规则添加到此存储桶中的对象的各种选项。建议您不要实施任何这些选项，

因为您可能会产生额外费用。完成后，单击取消按钮。大多数生命周期规则在转换生效之前需
要一定的天数过期。例如，从Amazon S3 Standard 过渡到Amazon S3 Standard-IA 需要至少30
天的时间。这使得创建生命周期规则并在练习中查看实际结果变得不切实际。

 



 

 

练习2.6

在您的存储桶上启用静态托管

在本练习中，您将在新创建的存储桶上启用静态托管。
 1.在Amazon S3控制台中选择您的存储桶。

2.在属性部分，选择启用网站托管。



3.对于索引文档名称，输入index.txt，对于错误文档名称，输入error.txt 。
 4.使用文本编辑器创建两个文本文件并将它们保存为index.txt和error.txt。
 在index.txt文件中，编写短语“ Hello World ”，并在error.txt文件中编写短语“ 错误页面”。保

存两个文本文件并将它们上传到您的存储桶。

5.公开两个对象。

6.复制Static Website Hosting下的Endpoint：链接并将其粘贴到浏览器窗口或选项卡中。您现
在应该看到显示“Hello World”短语。

7.在浏览器的地址栏中，尝试添加一个正斜杠，后跟一个制作的文件名（例如/test.html）。您现
在应该看到显示“错误页面”一词。

8.要清理，请删除存储桶中的所有对象，然后删除存储桶本身。

检视问题

1. Amazon Simple Storage Service（Amazon S3）对象存储以何种方式与块和文件存储不同？
（选择2个答案）

 A. Amazon S3将数据存储在固定大小的块中。
 B.物体由一个编号的地址标识。C.对象可以是任何大小。

D.对象包含数据和元数据。E.对象存储在桶中。

2.以下哪项不适用于Amazon Simple Storage Service的使用情况

（亚马逊S3）？（选择2个答案）A.存储网页内容

B.存储挂载到Amazon Elastic Compute Cloud（Amazon EC2）的文件系统

例

C.存储关系数据库的备份

D.数据库的主存储器
 E.存储分析日志

3.亚马逊简单存储服务的一些关键特性是什么（亚马逊

S3）？（选择3个答案）

A.所有对象都有一个URL。
 B. Amazon S3可以存储无限量的数据。C.默认情况下，对象是世界可读的。

D. Amazon S3使用REST（具象状态传输）应用程序

接口（API）。

E.您必须预先分配存储桶中的存储空间。
 4.可以使用哪些功能来限制对Amazon Simple Storage Service的访问（亚马逊

S3）数据？（选择3个答案）

A.在存储桶上启用静态网站托管。B.为一个对象创建一个预先签名的URL。

C.在存储桶或对象上使用Amazon S3访问控制列表（ACL）。D.使用生命周期策略。



E.使用Amazon S3存储桶策略。
 5.您的应用程序将关键数据存储在Amazon Simple Storage Service（Amazon S3）中，必须保

护其免受无意或故意删除。如何保护这些数据？（选择2个答案）
 A.使用跨区域复制将数据自动复制到另一个存储桶。B.设置保险库锁。

C.在存储桶上启用版本控制。

D.使用生命周期策略将数据迁移到Amazon Glacier。E.在桶上启用MFA删除。

6.贵公司将文档存储在Amazon Simple Storage Service（Amazon S3）中，但它
 希望将成本降至最低。大多数文件只用了大约一个月的时间，而不是经常使用。但是，所有数

据都需要在几分钟内提出，并在需要时提供。你怎样才能满足这些要求？
 A.在30天后将数据迁移到Amazon S3 Reduced Redundancy Storage（RRS）。B.在30天后将数据

迁移到Amazon Glacier。

C.将数据迁移到Amazon S3 Standard - 30天后的不频繁访问（IA）。D.打开版本控制，然后将旧
版本迁移到Amazon Glacier。

7. Amazon Simple Storage Service（Amazon S3）中的数据如何存储以提高耐用性？

A.数据自动复制到其他地区。B.数据在区域内自动复制。

C.只有在存储桶上启用版本控制时才会复制数据。

D.数据自动备份在磁带上并在需要时进行恢复。

8.基于以下Amazon Simple Storage Service（Amazon S3）URL，以下哪项陈述是正确的？

https://bucket1.abc.com.s3.amazonaws.com/folderx/myfile.doc
 A.对象“myfile.doc”存储在存储桶

 “bucket1.abc.com” 中的文件夹“folderx”中
 。B 。对象“myfile.doc”存储在存储桶“bucket1.abc.com”中

 。C.对象“folderx / myfile.doc”存储在存储桶“bucket1.abc.com”中。D.对象“
myfile.doc“存储在存储桶”bucket1“中。

9.要记录谁访问了Amazon Simple Storage Service（Amazon S3）数据以及从哪里访问数据，您
应该执行哪些操作？

A.在存储桶上启用版本控制。

B.在存储桶上启用网站托管。

C.在存储桶上启用服务器访问日志。

D.创建AWS Identity and Access Management（IAM）存储桶策略。E.启用Amazon CloudWatch日
志。

10.在Amazon Simple Storage上启用跨区域复制的原因是什么？

服务（Amazon S3）存储桶？（选择2个答案）

答：您需要备份您的数据以防意外删除。

B.您有一组用户或客户可以以较低的延迟访问第二个存储桶。

C.出于合规性原因，您需要将数据存储在距离第一个地区至少300英里的地方。

https://bucket1.abc.com.s3.amazonaws.com/folderx/myfile.doc


D.您的数据至少需要五个耐用性九。

11.贵公司要求发送到外部存储器的所有数据在发送前都要加密。哪种亚马逊简易存储服务
（Amazon S3）加密解决方案能够满足此要求？

 A.使用AWS托管密钥（SSE-S3）的服务器端加密（SSE）B.使用客户提供密钥的SSE（SSE-C）
 C.使用客户管理密钥的客户端加密

D.使用AWS密钥管理服务（AWS KMS）密钥（SSE- KMS）进行服务器端加密

12.您有一个流行的Web应用程序，用于访问存储在Amazon Simple Storage Service（Amazon
S3）存储桶中的数据。您预计访问会非常耗费大量资源，预计请求速率高达每秒500 GET的来自
许多客户端。在这种情况下，如何提高Amazon S3的性能和可伸缩性？

A.打开跨区域复制以确保数据来自多个位置。

B.通过为键名添加哈希前缀来确保名称空间中的随机性。C.打开服务器访问日志。

D.确保键名是顺序的以启用预取。

13.在Amazon Simple上启用跨区域复制之前需要做的是什么

存储服务（Amazon S3）存储桶？（选择2个答案）A.启用桶上的版本控制。

B.启用生命周期规则将数据迁移到第二个区域。C.启用静态网站托管。

D.创建AWS Identity and Access Management（IAM）策略以允许Amazon S3代表您复制对象。

14.贵公司拥有100TB的财务记录，需要依法存储七年。经验表明，任何超过一岁的记录都不太
可能被访问。以下哪种存储方案能够以最具成本效益的方式满足这些需求？

 答：将数据存储在附加到t2.micro实例的Amazon Elastic Block Store（Amazon EBS）卷上。

B.将数据存储在亚马逊简单存储服务（Amazon S3）上，并将生命周期策略存储在Amazon Glacier
一年之后并删除该对象

七年后。

C.将数据存储在Amazon DynamoDB中，并运行每日脚本以删除超过七年的数据。

D.将数据存储在Amazon Elastic MapReduce（Amazon EMR）中。

15. Amazon Simple Storage Service（S3）存储桶策略可以通过以下哪一项限制对Amazon S3存储
桶和对象的访问？（选择3个答案）

A.公司名称B. IP地址范围C. AWS账户

D.原产国

E.具有特定前缀的对象

16.亚马逊简单存储服务（Amazon S3）是一个最终一致的存储系统。

作为最终一致性的结果，有哪些操作可以获得陈旧的数据？（选择2个答案）

A.在PUT之后获取新对象



B.删除后的GET或LIST 
 C.覆盖PUT 后的GET（放入现有的键）D.删除新的对象后删除

 17.在Amazon Simple Storage Service 
 （Amazon S3）中托管静态网站必须做什么？桶？（选择3个答案）

 A.配置存储桶以进行静态托管并指定一个索引和错误文档。B.创建一个与网站同名的存储桶。
 C.启用存储桶上的文件传输协议（FTP）。

 D.使桶中的对象世界可读。E.在存储桶上启用HTTP。

18.您拥有AWS上托管的有价值的媒体文件，并希望它们仅供Web应用程序的经过验证的用户使用。
您担心您的内容可能会被盗取并免费分发。你如何保护你的内容？

A.使用静态虚拟主机。

B.为Web应用程序中的内容生成预先签名的URL。

C.使用AWS Identity and Access Management（IAM）策略限制访问。D.使用日志记录来跟踪您
的内容。

19.亚马逊冰川非常适合下列哪些数据？（选择2个答案）A.很少或很少被访问

B.必要时必须立即可用

C.在三到五个小时的恢复期后可用

D.在30天内经常擦除

20.关于亚马逊冰川的哪些言论属实？（选择3个答案）A. Amazon Glacier将数据存储在存档中的
对象中。

B.亚马逊冰川档案由用户指定的键名标识。
 C.亚马逊冰川档案需要三到五个小时才能恢复。D.亚马逊冰川保险库可以锁定。

E. Amazon Glacier可以用作独立服务，也可以用作Amazon S3存储类。

第3章

亚马逊弹性计算云（亚马逊EC2）和亚马逊

弹性块存储（Amazon EBS）

本章中涵盖的AWS认证解决方案架构师协会考试目标可能包括但不限于以下内容：

领域1.0：设计高可用性，低成本，容错，可扩展的系统

1.1识别并识别云架构考虑事项，例如基本组件和有效设计。

 

内容可能包括以下内容：如何设计云服务规划和设计

 监测和记录

域2.0：实施/部署



2.1使用Amazon EC2，Amazon Simple Storage Service（Amazon S3），AWS Elastic

Beanstalk，AWS CloudFormation，AWS OpsWorks，Amazon Virtual Private Cloud（Amazon

VPC）和AWS Identity and Access Management（IAM）识别适当的技术和方法以编码并实施
云解决方案。

内容可能包括以下内容：

 配置亚马逊机器映像（AMI）配置服务以支持云中的合规性需求在AWS全局基础架构上启动实例
 

 

 

域3.0：数据安全

3.2认识到关键的灾难恢复技术及其实施。

内容可能包括以下内容：

灾难恢复

亚马逊EB

介绍

在本章中，您将了解Amazon Elastic Compute Cloud（Amazon EC2）和Amazon Elastic Block
Store（Amazon EBS）如何提供计算和块级存储的基本元素，以在AWS上运行您的工作负载。它侧重
于您需要了解考试的关键主题，其中包括：

 实例类型和Amazon Machine Images（AMI）如何定义在云上启动的实例的功能如何安全地访问
在云上运行的实例如何使用称为安全组的虚拟防火墙保护实例如何让实例配置为无人值守启动
如何在云上监控和管理您的实例

 
 

   

如何更改现有实例的功能

支付选项可以提供最佳的可承受性和灵活性组合

 租户选项和布局组如何提供选项以优化遵从性和性能实例存储与Amazon EBS卷的区别以及它们



何时有效
 

 

 

Amazon EBS提供哪些类型的卷如何保护您在Amazon EBS上的数据

亚马逊弹性计算云（Amazon EC2）

Amazon EC2是AWS主要的Web服务，可在云中提供可调整大小的计算能力。

计算基础

计算是指完成工作量所需的计算能力。如果您的工作负载很小，例如访问量较少的网站，那么

您的计算需求非常小。大量的工作量，比如筛选一千万个化合物以抵抗共同的癌症目标，可能需要
大量的计算。您需要的计算量可能会随着时间而急剧变化。

Amazon EC2允许您通过启动称为实例的虚拟服务器来获取计算。启动实例时，可以根据需要使
用计算机，就像使用内部部署服务器一样。由于您正在为实例的计算能力付费，因此您在实例运
行时每小时收取一笔费用。当你停止实例时，你不再被指控。

 有两个概念是在AWS上启动实例的关键：（1）专用于实例的虚拟硬件数量;（2）实例上加载的
软件数量。新实例的这两个维度分别由实例类型和AMI控制。

实例类型

实例类型定义了支持Amazon EC2实例的虚拟硬件。有几十种可用的实例类型，在以下维度上有所不
同：

  虚拟CPU（vCPU）内存
 

 

存储（大小和类型）网络性能

实例类型根据这些值相互之间的比率分组为各个系列。例如，m4系列提供了计算，内存和网络资源
的平衡，对许多应用来说这是一个不错的选择。在每个家庭中，有几种选择可以在规模上线性扩
展。图3.1显示了m4系列中的四种实例大小。请注意，随着尺寸线性缩放，vCPU与内存的比率是
不变的。每个尺寸的小时价格也线性缩放。例如，m4.xlarge实例的成本是m4.large实例的两



倍。
 

图3.1 m4实例系列的内存和vCPU

不同的实例类型系列倾斜比率以适应不同类型的工作负载，但是它们都在系列中展现了这种线性扩
展行为。表3.1列出了一些可用的家庭。

表3.1 示例实例类型系列

家庭

C4 计算优化- 适用于需要大量处理的工作负载

R3 内存优化- 用于内存密集型工作负载

I2 优化存储- 适用于需要大量快速SSD存储的工作负载

G2 基于GPU的实例- 用于图形和通用GPU计算工作负载

响应客户需求并利用新的处理器技术，AWS

偶尔会引入新的实例系列。检查AWS网站以获取当前列表。



选择实例类型时要考虑的另一个变量是网络性能。对于大多数实例类型，AWS发布网络性能的相
对度量：低，中或高。某些实例类型指定10 Gbps的网络性能。

 随着实例类型的增长，网络性能在家庭内部增加。

对于需要更高网络性能的工作负载，许多实例类型都支持增强联网。通过启用称为单根I / O虚拟
化（SR-IOV）的功能，增强联网可降低虚拟化对网络性能的影响。这导致更多的每秒数据包
（PPS），更低的延迟和更少的抖动。在这个时候写入时，有实例类型支持C3，C4，D2，I2，M4
和R3系列中的增强联网（请参阅AWS文档以获取当前列表）。在实例上启用增强联网涉及确保安
装正确的驱动程序并修改实例属性。增强型网络仅适用于Amazon Virtual Private
Cloud（Amazon VPC）中启动的实例，这将在第4章“Amazon Virtual Private Cloud（Amazon
VPC）”中讨论。

亚马逊机器映像（AMI）

在亚马逊机器映像（AMI）定义了最初的软件，这将是上一个实例时，它会启动。AMI定义实例启动
时软件状态的各个方面，包括：

操作系统（OS）及其配置

 任何补丁的初始状态应用程序或系统软件
 

 
所有的AMI都基于x86操作系统，无论是Linux还是Windows。AMI有四种来源：

AWS-AWS 发布的AMI使用许多不同操作系统的版本

Linux和Windows。这些包括多个Linux发行版（包括Ubuntu，Red Hat和Amazon自己的发行版）
以及Windows 2008和Windows 2012.基于这些AMI之一启动实例将导致默认的操作系统设置，类
似于从标准安装操作系统OS ISO映像。与任何操作系统安装一样，您应该在启动后立即应用所有
适当的补丁。AWS Marketplace -AWS Marketplace是一家在线商店，可帮助客户查找，购买并
立即开始使用在Amazon EC2上运行的软件和服务。许多AWS合作伙伴已经在AWS Marketplace中
提供了他们的软件。这提供了两个好处：客户不需要安装软件，而且

 
 许可协议适用于云。从AWS Marketplace AMI启动的实例会导致实例类型的标准小时成本加上额外

软件的额外每小时费用（一些开源的AWS Marketplace软件包没有额外的软件费用）。从现有实
例生成 - 可以从现有Amazon EC2实例创建AMI 。这是AMI的一个非常常见的来源。客户从已发布
的AMI中启动实例，然后将该实例配置为满足客户的所有企业标准以更新，管理和安全等。然后从
配置的实例生成一个AMI，并用于生成该实例的所有实例

 
 OS。通过这种方式，所有新实例都遵循公司标准，并且单个项目发起不合格实例更加困难。

 

上传的虚拟服务器- 使用AWS VM导入/导出服务，客户可以创建来自各种虚拟化格式的图像，包

括原始，VHD，VMDK和OVA。AWS文档中可以找到当前支持的操作系统（Linux和Windows）的列

表。客户有责任遵守其OS供应商的许可条款。

安全地使用实例

启动后，可以通过Internet管理实例。AWS有几项服务和功能可确保这一管理可以简单而安全地完
成。

寻址一个实例

在创建时可以通过网络解决一个实例的几种方式：
 



公共域名系统（DNS）名称 - 启动实例时，AWS会创建一个可用于访问该实例的DNS名称。该DNS名
称是自动生成的，不能由客户指定。该名称可以在AWS管理控制台的“说明”选项卡中找到，也
可以通过命令行界面（CLI）或应用程序编程接口（API）找到。此DNS名称仅在实例正在运行时才
存在，并且不能转移到其他实例。

公共IP -A启动的实例也可能具有分配的公共IP地址。此IP 地址由AWS保留的地址分配，无法指

定。此IP地址在Internet上是唯一的，仅在实例正在运行时才存在，并且不能转移到其他实例。

弹性IP - 弹性IP地址是互联网上独一无二的地址，您可以独立保留并与Amazon EC2实例相关

联。虽然与公共知识产权类似，但还是有一些关键的区别。这个IP地址一直存在，直到客户释放
它，并且不受个别实例的生命周期或状态限制。因为它可以在发生实例故障时转移到替换实例，所
以它是一个公用地址，可以在不将客户端耦合到特定实例的情况下在外部共享。

私有IP地址和弹性网络接口（ENI）是解决Amazon VPC上下文中可用实例的附加方法。这些在第4
章中讨论。

初始访问

Amazon EC2使用公钥加密来加密和解密登录信息。公共-密钥加密使用公钥一块数据和相关联的私
钥来解密加密数据。这两个键一起被称为密钥对。密钥对可以通过AWS管理控制台，CLI或API创
建，或者客户可以上传自己的密钥对。AWS存储公钥，私钥由客户保存。私钥对于第一次获取安
全访问实例至关重要。

 安全地存储您的私钥。当Amazon EC2启动Linux实例时，公钥将存储在 /.ssh/authorized_keys中文
件在实例上并创建一个初始用户。初始用户可以根据操作系统而有所不同。例如，Amazon
Linux发行版的初始用户是ec2用户。通过使用ec2-user和私钥通过SSH登录来获取对实例的初始
访问权限。此时，您可以配置其他用户并注册LDAP等目录。启动Windows实例时，Amazon EC2会
为本地管理员帐户生成随机密码并使用公钥对密码进行加密。通过在控制台或API中使用私钥解
密密码来获得对实例的初始访问权限。解密后的密码可以用来登录到实例

 

 
本地管理员帐户通过RDP。此时，您可以创建其他本地用户和/或连接到Active Directory域。

 最好修改初始本地管理员密码。
 



虚拟防火墙保护

AWS允许您通过称为安全组的虚拟防火墙来控制流入和流出实例的流量。安全组允许您基于端口，
协议和源/目标来控制流量。安全组具有不同的功能，具体取决于它们是否与Amazon VPC或Amazon
EC2-Classic相关联。表3.2比较了这些不同的功能（亚马逊VPC将在第4章讨论）。

表3.2 不同的安全组

安全组的类型 功能

EC2-Classic安全组控制传出的实例流量

VPC安全组 控制传出和传入的实例流量

安全组在启动时与实例关联。每个实例至少必须有一个安全组，但可以有更多。

安全组是默认拒绝; 也就是说，它不允许任何未被安全组规则明确允许的流量。规则由表3.3中
的三个属性定义 。当一个实例与多个安全组相关联时，规则将被聚合，并允许每个组允许的所
有流量。例如，如果安全组A允许来自72.58.0.0/16的RDP流量，并且安全组B允许来自

 0.0.0.0/0的HTTP和HTTPS流量并且您的实例与两个组都关联，则RDP和HTTP / S 
 流量都将被允许进入你的实例。

表3.3 安全组规则属性

属性 含义

港口
受此规则影响的端口号。例如，HTTP的端口80

交通。

协议 受此规则影响的流量的通信标准。

源/目
标

标识通信的另一端，传入流量规则的来源或传出流量规则的目标。源/目的地可以通过
两种方式来定义：

CIDR块- 定义特定IP地址范围的xxxx / x样式定义。

安全组- 包括与给定安全组关联的任何实例。这有助于防止将安全组规则与特定IP地址

相关联。

安全组是有状态的防火墙; 即记录外出消息，以便通过安全组允许响应，而不需要明确的入站规
则。

 安全组在实例级应用，而不是在外围保护的传统本地防火墙。这样做的结果是，攻击者不必为
了访问安全组中的所有实例而违反单个边界，而必须为每个单独实例重复违反安全组。

实例的生命周期



Amazon EC2具有多种功能和服务，可以帮助管理整个Amazon EC2实例的整个生命周期。

发射

有几个附加服务在启动新的Amazon EC2实例时非常有用。
 引导云的一大好处是能够以内部硬件无法实现的方式编写虚拟硬件管理脚本。为了实现这一点的

价值，必须有一些方法来配置实例并在启动实例时以编程方式安装应用程序。提供在启动时在
实例上运行的代码的过程称为bootstrapping。

一个实例启动时的参数之一是一个名为UserData的字符串值。该字符串被传递给操作系统，作为
第一次引导实例时启动过程的一部分执行。在Linux实例上，这可以是shell脚本，而在Windows
实例上，这可以是批处理样式脚本或PowerShell脚本。脚本可以执行如下任务：

   将修补程序和更新应用于操作系统注册目录服务安装应用程序软件从存储中复制较长的脚本或
程序以在实例上运行

 
 

安装Chef或Puppet并为该实例分配一个角色，以便配置管理软件可以配置该实例

UserData与实例一起存储并且未加密，因此在UserData中不包含任何密码（如密码或密钥）很重
要。

虚拟机导入/导出除了将虚拟实例导入为AMI之外，虚拟机导入/导出还可让您轻松地将虚拟机
（VM）从现有环境导入为Amazon EC2实例，并将其导出回您的本地环境。您只能导出先前导入的
Amazon EC2实例。从AMI 在AWS内启动的实例无法导出。

实例元数据实例元数据是关于您的实例的数据，可用于配置或管理正在运行的实例。这是独一无二
的，因为它是一种从OS内部获取实例的AWS属性而无需调用AWS API的机制。对
http://169.254.169.254/latest/meta-data/的HTTP调用将返回实例元数据树的顶层节点。实例元数据包
含各种属性，包括：关联的安全组 

 

 

实例ID实例类型

 AMI用于启动实例

这只会开始刮擦元数据中可用信息的表面。请查阅AWS文档以获取完整列表。

管理实例

当您帐户中的实例数量开始攀升时，可能难以跟踪它们。标签不仅可以帮助您管理您的Amazon
EC2实例，还可以帮助您管理许多AWS云服务。标签是您可以与您的实例或其他服务关联的键/值
对。标签可用于识别项目，环境（开发，测试等），收费部门等实例的属性。每个实例最多可以
应用10个标签。表3.4显示了一些标签建议。

表3.4 示例标签

http://169.254.169.254/latest/meta-data/
http://169.254.169.254/latest/meta-data/


键 值

项目 TimeEntry

环境 生产

BillingCode 4004

监视实例

AWS提供名为Amazon CloudWatch的服务，该服务为
 Amazon EC2实例以及其他AWS基础架构提供监视和警报。Amazon CloudWatch在第5章“Elastic

Load Balancing，Amazon CloudWatch和Auto Scaling”中进行了详细讨论。

修改实例

启动后可以修改实例的几个方面。

实例类型更改实例的实例类型的能力极大地提高了云中运行工作负载的灵活性。在启动工作负
载之前的几个月内，不需要进行特定的硬件配置，可以使用实例类型的最佳估计值启动工作负
载。如果计算需求高于或低于预期，可将实例更改为更适合工作负载的不同大小。

可以使用AWS管理控制台，CLI或API调整实例的大小。要调整实例的大小，请将状态设置为“已
停止”。在您选择的工具中选择“更改实例类型”功能（实例类型在控制台中列为实例设置，
在CLI中列出实例属性），然后选择所需的实例类型。重新启动实例并且过程完成。

安全组如果一个实例在Amazon VPC中运行（在第4章中讨论过），您可以在实例运行时更改哪些
安全组与实例关联。对于Amazon VPC之外的实例（称为EC2-Classic），安全组的关联在启动后
无法更改。

终止保护

当不再需要Amazon EC2实例时，可以将该状态设置为Terminated，并且该实例将关闭并从AWS基
础结构中移除。为了防止通过AWS管理控制台，CLI或API 终止，可以为实例启用终止保护。当启用
时，终止实例的呼叫将失败，直到终止保护被禁用。这有助于防止人为错误意外终止。

请注意，这只能防止来自AWS管理控制台，CLI或API的终止呼叫。它不会阻止由OS关闭命令触发的
终止，从Auto Scaling组终止（在第5章中讨论），或由于现货价格变化（下一节讨论）而终止竞
价型实例。

选项

Amazon EC2中还有其他几个选项可用于提高成本优化，安全性和性能，这对于了解考试很重要。

定价选项

您需要为Amazon EC2实例每小时处于运行状态收费，但是您每小时收取的金额可能因以下三种定
价选项而异：按需实例，预留实例和竞价型实例。



按需实例AWS网站上发布的每种实例类型的每小时价格表示按需实例的价格。这是最灵活的定价
选项，因为它不需要预先承诺，而且客户可以控制何时

实例启动并终止时。它是每个计算小时三种定价选项中成本效益最低的，但其灵活性允许客户通
过为不可预知的工作负载提供可变级别的计算来节省成本。

预留实例将保留实例定价选项使客户能够使容量预订可预测的工作负载。通过对这些工作负载使用
预留实例，客户可以节省高达75％的按需小时费率。当购买预订时，客户指定该预留实例的实
例类型和可用区，并在预订期间实现该实例的较低有效小时价格。另外一个好处是AWS数据中心
的容量是为该客户保留的。有两个因素决定了预订的成本：承诺期限和付款选项。

的长期承诺是保留的时间，可以是一年或三年。承诺时间越长，折扣越大。

预留实例有三种不同的付款选项：

所有预付款- 预付全款预付款。在此期间，客户不需要每月收费。

部分预付- 预付部分预订费用，其余部分按期支付每月分期付款。

无需预付- 在整个学期内按月分期支付全部预订费用。

顾客先付款越多，折扣越多。
 例如，让我们看一下所有前期三年预留对m4.2xlarge实例的有效小时成本的影响。表3.5列出了

在两种定价选项下连续运行三年（或26,280小时）一次的成本 。

表3.5 预留实例定价示例

定价选项 有效的小时成本 三年总成本

一经请求 $ 0.479 /小时
$ 0.479 /小时* 26280小时=

$ 12588.12

三年所有前期

保留

$ 4694/26280小时=

$ 0.1786 /小时
$ 4694

储 63％

本例使用撰写本文时的已发布价格。AWS已经多次降低价格，因此请查看AWS网站获取当前价格信
息。

 



当您的计算需求发生变化时，您可以修改您的预留实例，并继续从容量预留中受益。修改不会更
改预留实例的剩余期限; 他们的结束日期保持不变。没有费用，你没有

收到任何新的账单或发票。修改与购买不同，不会影响您使用，购买或销售预留实例的方式。您
可以通过以下一种或多种方式修改您的整个预定，或者只是一个子集：

 

切换相同区域内的可用区域。在EC2-VPC和EC2-Classic之间进行更改。

更改同一实例系列中的实例类型（仅限Linux实例）。

竞价型实例对于时间要求不高且容忍中断的工作负载，竞价型实例可提供最大的折扣。通过竞
价型实例，客户可以指定他们愿意为特定实例类型支付的价格。当客户的投标价格高于当前现货
价格时，客户将收到请求的实例。这些实例将像所有其他Amazon EC2实例一样运行，并且客户将只
支付实例运行小时数的现货价格。这些实例将运行至：客户终止它们。现货价格高于客户的出
价。

 
 

 

没有足够的未使用容量来满足竞价型实例的需求。

如果Amazon EC2需要终止竞价型实例，则该实例将收到一条终止通知，在Amazon EC2终止实例之前
提供两分钟的警告。

由于中断的可能性，竞价型实例只能用于容忍中断的工作负载。这可能包括分析，财务建模，
大数据，媒体编码，科学计算和测试。

具有不同定价模式的体系结构对于考试，了解如何利用不同的定价模型来创建具有成本效益的
体系结构非常重要。这种体系结构可能在同一工作负载中包含不同的定价模型。例如，一个网
站平均每天访问5000次访问量，但在周期性峰值期间每天增加20,000次访问量，可能会购买两
个预留实例来处理平均流量，但依赖于按需实例来满足高峰时段的计算需求。图3.2显示了这样的
架构。

图3.2 使用混合按需和预留实例的工作负载

租赁选择



Amazon EC2实例有多个租户选项可帮助客户实现安全性和合规性目标。

共享租赁共享租赁是所有Amazon EC2的默认租赁模式

实例，而不管实例类型，定价模型等等。共享租赁意味着单台主机可能容纳来自不同客户的实例。
由于AWS不使用过度配置，并且完全隔离来自同一主机上其他实例的实例，因此这是一种安全的租
户模式。

专用实例专用实例运行在专用于单个客户的硬件上。当客户运行更多的专用实例时，可能会将更多
底层硬件专用于其帐户。帐户中的其他实例（未指定为专用实例的实例）将在共享租户上运行，并
在硬件级别与帐户中的专用实例隔离。

专用主机 Amazon EC2专用主机是一台物理服务器，其Amazon EC2实例容量完全专用于单个客户的
使用。专用主机可以帮助您解决许可要求，并通过允许您使用现有的服务器绑定软件许可证来降
低成本。客户可以完全控制哪个特定主机在启动时运行实例。这与专用实例的不同之处在于，
专用实例可以在任何专用于该帐户的硬件上启动。

展示位置组

甲贴装组是实例的单个可用性区域内的逻辑分组。放置组使应用程序能够参与低延迟的10 Gbps网
络。对于受益于低网络延迟，高网络吞吐量或两者兼而有之的应用程序，建议安置组。请记
住，这表示实例之间的网络连接。要充分利用您的展示位置组的网络性能，请选择支持增强联
网和10 Gbps网络性能的实例类型。

实例商店

一个实例存储（有时被称为临时存储）为您的实例临时块级存储。该存储位于物理连接到主机的磁
盘上。实例存储是临时存储频繁更改的信息（例如缓冲区，缓存，临时数据和其他临时内容）的理
想选择，也适用于跨一组实例（例如负载平衡的Web服务器池）复制的数据。

Amazon EC2实例可用的实例存储的大小和类型取决于实例类型。在撰写本文时，可用于各种实例类
型的存储空间范围从无实例存储多达24个2 TB实例存储。实例类型还确定实例存储卷的硬件类型。
虽然有些提供硬盘驱动器（HDD）实例存储，但其他实例类型使用固态驱动器（SSD）来提供非常高
的随机I / O性能。

实例商店包含在Amazon EC2实例的成本中，因此它们对于适当的工作负载而言是非常经济高效的解
决方案。实例商店的关键方面是它们是临时的。实例存储中的数据在以下情况下会丢失：

底层磁盘驱动器失败。

 

实例停止（如果实例重新启动，数据将持续存在）。实例终止。

因此，不要依赖实例商店获取有价值的长期数据。相反，
 通过RAID 构建一定程度的冗余或使用支持冗余和容错的文件系统（例如Hadoop的HDFS）。通常

将数据备份到更为持久的数据存储解决方案（例如Amazon Simple Storage Service（Amazon
S3）或Amazon EBS）以满足恢复点目标。

Amazon Elastic Block Store（Amazon EBS）

虽然实例存储是实现适当工作负载的经济方法，但其有限的持久性使其不适合其他许多工作负载。
对于需要更持久的块存储的工作负载，Amazon提供Amazon EBS。



弹性块存储基础知识

Amazon EBS提供持久的块级存储卷以用于Amazon EC2 实例。每个Amazon EBS卷都会在其可用区
域内自动复制，以防止组件发生故障，从而提供高可用性和持久性。亚马逊EBS

体积有多种不同的性能特征和价格。多个Amazon EBS卷可以连接到单个Amazon EC2实例，尽管一次
只能将卷连接到单个实例。

Amazon EBS卷的类型

Amazon EBS卷有几种不同的类型。类型在诸如底层硬件，性能和成本等方面有所不同。了解不同类
型的属性非常重要，因此您可以指定符合工作负载对考试性能要求的最具成本效益的类型。

磁性体积

所有亚马逊EBS卷类型的磁卷具有最低的性能特征。因此，它们的成本是每吉字节最低的。对于适
当的工作负载而言，它们是一款出色而经济高效的解决方

亚马逊EBS磁性卷的大小范围从1 GB到1 TB不等，平均为100个

IOPS ，但有能力突破数百IOPS。它们M适合于：不常访问数据的工作负载

 连续读取需要低成本存储的情况
 

 
无论您在卷上实际存储了多少数据，都会根据所配置的数据空间量计算磁量。

通用SSD

通用SSD卷提供了经济高效的存储，非常适合各种工作负载。它们以适中的价格提供强大的性能，
适用于广泛的工作负载。

通用型SSD卷的容量范围可以从1 GB到16 TB不等，并提供每GB配置3个IOPS的基准性能，上限为
10,000 IOPS。例如，如果您提供1 TB容量，则可以预计3000 IOPS的基准性能。5 TB 容量不会
提供15,000 IOPS基准，因为它将以10,000 IOPS达到上限。

 1 TB以下的通用SSD容量还可以突破3000个容量
 IOPS延长一段时间。例如，如果您拥有500 GB的卷，则可以预计具有1500 IOPS的基准。每当您

不使用这些IOPS时，它们将作为I / O信用积累。当您的流量拥有大量流量时，它将以高达
3,000 IOPS的速度使用I / O信用，直到它们耗尽。此时，您的性能将恢复到1,500 

 IOPS。在1 TB时，该卷的基准性能已达到3000 IOPS，因此爆裂行为不适用。
 无论实际存储在卷上的数据量多少，通用SSD卷都基于所配置的数据空间量进行计费。它们适用

于磁盘性能不是最关键的广泛工作负载，例如：
 

系统启动卷

中小型数据库

开发和测试环境

预置IOPS SSD



预置IOPS SSD卷旨在满足I / O密集型工作负载的需求，尤其是对存储性能和随机访问I / O吞吐量
一致性敏感的数据库工作负载。虽然它们是每千兆字节中最昂贵的Amazon EBS卷类型，但它们以
可预测的方式提供任何Amazon EBS卷类型的最高性能。

预置IOPS SSD卷的大小范围可以从4 GB到16 TB。配置预置IOPS SSD卷时，不仅要指定大小，还要
指定所需的IOPS数量，最多为卷的GB数的30倍，或者

20,000 IOPS。您可以在RAID 0配置中一起分割多个卷，以获得更大的
 尺寸和更高的性能。亚马逊EBS在

 特定年份内99.9％的时间内提供10％的IOPS性能。

定价基于卷的大小和保留的IOPS数量。每千兆字节的成本略高于通用SSD卷的成本，并且根据卷的
大小而不是用于存储数据的卷的量来应用。根据提供的IOPS数量，不管它们是否消耗，都会额
外收取一笔月费。

 预置IOPS SSD卷提供可预测的高性能，非常适合：需要持续IOPS性能的关键业务应用程序
 

大型数据库工作负载

表3.6 比较了这些Amazon EBS卷类型。

       

表3.6 EBS卷类型比较

特性 通用SSD 预置IOPS SSD 磁性

用例

系统启动卷虚拟桌面小到中

中型数据库

开发和测试环境

需要持续IOPS性能或10,000 IOPS或以
上的关键业务应用程序

每卷160MB的吞吐量

大型数据库工作负载

数据所在的冷负载

不常访问

存储成本最低的场
景非常重要

卷大小1个GiB-16TiB 4个GiB-16TiB 1个GiB-1TiB

最大吞
吐量

160MB 320MB 40-90MB

IOPS

性能

基线表现3

IOPS / GiB（高达10,000

IOPS），能够在1,000 GiB下
突发到3,000 IOPS

始终以预设的级别执行，最高可达

最大20,000 IOPS

平均数为100

IOPS，具备突破数
百IOPS的能力



在撰写本文时，AWS发布了两种新的HDD卷类型：吞吐量优化HDD和冷硬盘。随着时间的推移，预计
这些新型号将超越当前的磁性体积类型，满足任何需要硬盘性能的工作负载的需求。

吞吐量优化的HDD卷是低成本HDD卷，专为频繁访问，吞吐量密集型工作负载（如大数据，数据仓
库和日志处理）而设计。卷最多可达16 TB，最大IOPS为500，最大吞吐量为500 MB / s。这些卷
比通用SSD卷要便宜得多。

冷硬盘卷专为较少访问的工作负载而设计，例如较冷的数据，每天需要的扫描次数较少。卷可
以高达16 TB，最大IOPS为

 250，最大吞吐量为250 MB / s。这些卷比吞吐量优化的HDD卷要便宜得多。
 

Amazon EBS优化的实例

如果使用磁性和Amazon EBS I / O之外的任何卷类型，则使用Amazon EBS优化实例很重要，以
确保Amazon EC2实例准备好利用Amazon EBS卷的I / O 。Amazon 

 EBS优化实例使用优化的配置堆栈，并为Amazon EBS I / O提供额外的专用容量。此优化通过最
大限度地减少Amazon EBS I / O与实例中的其他流量之间的争用，为您的Amazon EBS卷提供最佳性
能。当您为实例选择Amazon EBS优化时，您需要为该实例额外支付一小时费用。检查AWS文档以确
认哪些实例类型可用作Amazon EBS优化实例。

保护数据

在Amazon EBS卷的整个生命周期中，有几种练习和服务在考试时应该知道。

备份/恢复（快照）

无论卷类型如何，您都可以通过采取时间点快照来备份Amazon EBS卷上的数据。快照是增量备
份，这意味着只有设备上自最近一次快照以来更改过的块才被保存。

 

拍摄快照您可以通过多种方式拍摄快照：通过AWS管理控制台

 

通过CLI通过API

 通过设置定期快照计划快照
 数据使用Amazon S3技术进行存储。拍摄快照的操作是免费的。您只支付快照数据的存储成本。



请求快照时，会立即创建时间点快照，并且可能会继续使用该卷，但在将所有已修改的块传输到
Amazon S3之前，快照可能会一直处于挂起状态。

重要的是要知道，虽然快照是使用Amazon S3技术存储的，但它们存储在AWS控制的存储中，而不是
存储在帐户的Amazon S3存储桶中。这意味着您不能像其他Amazon S3对象一样操作它们。相反，您
必须使用Amazon EBS快照功能来管理它们。快照被限制在其中的区域

它们被创建，这意味着您可以使用它们仅在同一区域创建新卷。

如果您需要在其他区域恢复快照，则可以将快照复制到其他区域。

从快照创建卷要使用快照，请从快照创建新的Amazon EBS卷。当你这样做时，卷会立即创建，
但数据会被延迟加载。这意味着卷可以在创建时访问，并且如果请求的数据尚未恢复，它将在第
一次请求时恢复。因此，通过访问卷中的所有块来初始化通过快照创建的卷是一种最佳做法。

 快照还可用于增加Amazon EBS卷的大小。要增加Amazon EBS卷的大小，请拍摄该卷的快照，然
后从快照创建所需大小的新卷。用新音量替换原始音量。

恢复卷

由于Amazon EBS卷在实例的生命周期之外持续存在，因此如果实例出现故障，可以恢复数据。如果
Amazon EBS支持的实例失败并且启动驱动器上有数据，则从实例中分离卷相对比较简单。除非卷的
DeleteOnTermination标志已设置为false，否则应在实例终止之前分离卷。然后可以将卷作为数据卷
附加到另一个实例，并读取和恢复数据。

加密选项

许多工作负载都要求数据在休息时进行加密，无论是因为合规性规定还是内部企业标准。Amazon
EBS在所有卷类型上提供本机加密。

当您启动加密的Amazon EBS卷时，Amazon会使用AWS密钥管理服务（KMS）来处理密钥管理。除
非您选择您在服务中单独创建的主密钥，否则将创建新的主密钥。您的数据和相关密钥使用业界
标准的AES-256算法进行加密。加密发生在托管Amazon EC2实例的服务器上，因此数据实际上在主
机和存储介质之间以及介质上加密传输。（请参阅AWS文档以获取支持Amazon EBS加密的实例类型
列表。）加密

是透明的，因此所有数据访问都与未加密的卷相同，并且您可以预期加密卷上的IOPS性能与使用
未加密卷时的IOPS性能相同，并且对延迟影响最小。从加密卷获取的快照将自动加密，而加密
快照创建的卷也会自动加密。

概要

计算是完成工作量所需的计算能力。亚马逊

EC2是向客户提供计算的主要服务。

实例类型定义了支持实例的虚拟硬件。vCPU，内存，存储和网络性能的可用实例类型不同，几
乎可以解决任何工作负载。

 AMI定义实例的初始软件状态，包括操作系统和应用程序。AMI有四种来源：AWS发布了通用操作
系统，AWS Marketplace中合作伙伴发布的AMI以及预安装的软件包，客户生成的现有Amazon
EC2实例的AMI以及虚拟服务器上传的AMI。

 实例可以通过公共DNS名称，公共IP地址或弹性IP地址进行寻址。要访问新启动的Linux实例，
请使用专用密钥对的一半通过SSH连接到实例。要访问新创建的Windows实例，请使用私钥的一
半来解密随机初始化的本地管理员密码。

 



进出一个实例的网络流量可以由称为安全组的虚拟防火墙控制。安全组允许根据方向，端口，
协议和源/目标地址阻塞流量的规则。

Bootstrapping允许您运行一个脚本来使用OS配置初始化您的实例

和应用程序。此功能允许实例在启动时自行配置。一旦一个实例启动时，你可以改变它的实例类
型或在亚马逊VPC的情况下，与它相关联的安全组。

实例的三种定价选项是按需，预留实例和Spot。On-Demand具有最高的每小时成本，不需要预先承
诺，并且可以完全控制实例的生命周期。预留实例需要承诺并在预订的整个生命周期内提供降低
的总体成本。竞价型实例是AWS根据客户出价获得的闲置计算容量。每小时成本的节省可能很
大，但是当出价超过客户当前的出价时，可以关闭实例。

实例商店是实例的小时成本中包含的块存储。可用存储的数量和类型因实例类型而异。实例存储
在关联实例停止时终止，因此它们只应用于临时数据或提供冗余的体系结构（如Hadoop的HDFS）。

 Amazon EBS提供几种类型的持久块存储。Magnetic具有最低的每GB成本并且性能适中。通用SSD
是经济高效的存储器，可提供高达10,000 IOPS。预置IOPS SSD具有最高的每千兆字节成本，非常
适合对存储性能敏感的I / O密集型工作负载。快照是存储在Amazon S3中的Amazon EBS卷的增量
备份。亚马逊EBS卷

 可以加密。

考试要点

了解启动Amazon ec2实例的基础知识。要启动实例，必须指定AMI（定义启动时实例上的软件）和
实例类型（定义支持实例的虚拟硬件（内存，vCPU等））。

了解哪些体系结构适合Amazon ec2定价选项。竞价型实例最适合可以适应中断的工作负载。预
留实例最适合一致的长期计算需求。按需实例提供灵活的计算来响应扩展需求。

了解如何组合多种定价选项，从而实现成本优化和可扩展性。按需实例可用于扩展在预留实例
上运行的Web应用程序，以响应临时流量峰值。对于从队列中读取具有多个预留实例的工作负载，
可以使用竞价型实例进行缓解

繁忙的交通成本效益的方式。这些只是工作量可能使用不同定价选项的无数例子中的两个。

了解增强联网的好处。增强的联网功能使您可以获得更高的PPS性能，更低的网络抖动和更低的
延迟。

了解vm导入/导出的功能。VM导入/导出允许您将现有VM作为Amazon EC2实例或AMI导入AWS。通
过VM导入/导出导入的Amazon EC2实例也可以导出回虚拟环境。

了解通过互联网访问实例的方法。您可以通过公共IP地址，弹性IP地址或公共DNS名称通过Web
访问Amazon EC2实例。还有其他方式可以访问Amazon VPC中的实例，包括私有IP地址和ENI。

了解实例商店的生命周期。当实例停止或终止时，实例存储上的数据会丢失。实例存储数据在
操作系统重新启动后仍存活。

了解亚马逊EC2定价选项的属性。按需实例不需要预先承诺，可以随时启动，并按小时计费。预
留实例需要预先承诺，并且成本会有所不同，具体取决于它们是全部预先支付，部分预先支付还
是不预先支付。当您的出价超过当前现货价格时，将启动竞价型实例。竞价型实例将一直运行，直
到现货价格超过您的出价，在这种情况下，该实例将获得两分钟的警告并终止。

知道什么决定了网络性能。每种实例类型的额定低，中，高或10 Gbps网络性能，较大的实例类
型通常具有较高的评级。另外，某些实例类型提供了增强的网络连接，从而提高了网络性能。



知道实例元数据是什么以及它是如何获得的。元数据是关于Amazon EC2实例的信息，如实例中
可用的实例ID，实例类型和安全组。它可以通过对特定IP地址的HTTP调用获得。

了解安全组如何保护实例。安全组是虚拟防火墙，可控制流入和流出Amazon EC2实例的流量。
它们在默认情况下被拒绝，并且您可以通过添加指定通信方向，端口，协议和目标地址的规则
（通过无类别域间路由[CIDR]块）来允许通信。它们应用于实例级别，这意味着同一安全组中
实例之间的流量必须遵守该安全组的规则。它们是有状态的，这意味着传出规则将允许没有相
关传入规则的响应。

知道如何解释安全组的影响。当一个实例是多个安全组的成员时，其效果是所有组中所有规则
的联合。

了解不同的Amazon ebs卷类型，它们的特征以及它们的适当工作负载。磁量可提供100 IOPS的
平均性能，并可提供高达1 TB的容量。它们适合寒冷且不常访问的数据。通用SSD卷提供3 IOPS
/ GB高达10,000 IOPS，而更小的卷能够突发3000 IOPS。它们可以配置多达16 TB，适用于开
发/测试环境，小型数据库等等。预置IOPS SSD可为高达16 TB的卷提供高达20,000个一致IOPS。
它们是执行许多事务的大型数据库等工作负载的最佳选择。

知道如何加密Amazon ebs卷。任何卷类型都可以在启动时加密。加密基于AWS KMS，对附加实例上
的应用程序透明。

了解快照的概念和过程。快照提供Amazon EBS卷的时间点备份，并存储在Amazon S3中。后续快照
是增量式的 - 它们只存储增量。请求快照时，会立即创建时间点快照，并且可能会继续使用该
卷，但在将所有已修改的块传输到Amazon S3之前，快照可能会一直处于挂起状态。快照可能会在
区域之间复制。

了解Amazon ebs优化实例如何影响Amazon ebs性能。除了控制Amazon EBS卷内外性能的IOPS之
外，还可以使用Amazon EBS优化的实例来确保Amazon EBS I / O的额外专用容量。

演习

有关完成这些练习的帮助，请参阅这些用户指南：

 Amazon EC2（Linux）- http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ 
 concepts.html

 

亚马逊EC2（Windows）

- http://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/concepts.html
 

亚马逊EBS

http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/concepts.html
http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/concepts.html
http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/concepts.html
http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/concepts.html
http://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/concepts.html


 - http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/AmazonEBS.html

练习3.1

启动并连接到Linux实例

在本练习中，您将启动一个新的Linux实例，使用SSH登录并安装任何安全更新。
 1.在Amazon EC2控制台中启动实例。

2.选择Amazon Linux AMI。

3.选择t2.medium实例类型。

4.在默认的VPC或EC2-Classic中启动实例。

5.将实例分配给公共IP地址。

6.向Key：Name，Value：Exercise 3.1的实例添加标签。

7.创建一个名为Cert Book的新安全组。
 8.将规则添加到证书允许从工作站的IP地址进行SSH访问（www.WhatsMyIP.org 是确定您的IP地址的

好方法）。

http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/AmazonEBS.html
http://www.whatsmyip.org/


9.启动实例。

10.当提示输入密钥对时，请选择您已拥有的密钥对或创建一个新密钥对并下载专用部分。

Amazon生成一个 keyname.pem 文件，您需要一个 keyname.ppk 文件通过SSH连接到该实例。
Puttygen.exe 是一个将从 .pem 文件创建 .ppk 文件的实用程序。

11.使用公共IP地址，用户名ec2-user和SSH登录实例

keyname.ppk 文件。

12.从命令行提示符运行sudo yum update-security -y。

13.关闭SSH窗口并终止实例。
 

练习3.2

使用引导启动Windows实例



在本练习中，您将启动一个Windows实例并指定一个非常简单的引导脚本。然后您将确认引导脚
本已在该实例上执行。

 1.在Amazon EC2控制台中启动实例。
 2.选择Microsoft Windows Server 2012 Base AMI。

 3.选择t2.medium实例类型。

4.在默认的VPC或EC2-Classic中启动实例。

5.将实例分配给公共IP地址。

6.在高级详细信息部分，输入以下文本作为UserData：

<SCRIPT>

md c：\ temp

</ SCRIPT>

7.为Key：Name，Value：Exercise 3.2的实例添加一个标签。

8.使用练习3.1中的证书簿安全组。

9.启动实例。

10.使用练习3.1中的密钥对。
 11.在Connect Instance UI上，解密管理员密码，然后下载RDP文件以尝试连接到实例。您的尝

试应该失败，因为证书簿安全组不允许RDP访问。

12.打开证书簿安全组并添加一个允许从您的RDP访问的规则

IP地址。

13.尝试再次通过RDP访问实例。

14.连接RDP会话后，打开Windows资源管理器并确认

c：\ temp 文件夹已创建。

15.结束RDP会话并终止实例。



练习3.3

在实例停止时确认实例存储丢失

在本练习中，您将观察到实例停止时 Amazon EC2实例存储上的数据会丢失。
 1.在Amazon Management Console中启动一个实例。

 2.选择Microsoft Windows Server 2012 Base AMI。
 3.选择m3.medium实例类型。

4.在默认的VPC或EC2-Classic中启动实例。

5.将实例分配给公共IP地址。

6.添加一个标签到Key：Name，Value：Exercise 3.3的实例。

7.使用练习3.2中更新的证书簿安全组。
 8.启动实例。

9.使用练习3.1中的密钥对。



10.通过RDP解密管理员密码登录到实例。
 11.连接RDP会话后，打开Windows资源管理器。

12.创建一个名为z：\ temp的新文件夹。

13.退出RDP会话。
 14.在控制台中，将实例的状态设置为已停止。

15.实例停止后，再次启动它。

16.使用RDP重新登录到实例。
 17.打开Windows资源管理器并确认z：\ temp文件夹已经消失。

18.结束RDP会话并终止实例。

练习3.4

启动竞价型实例

在本练习中，您将创建一个竞价型实例。
 1.在Amazon EC2控制台中，转到竞价请求页面。

 



2.查看m3.medium的定价历史记录，特别是最近的价格。
 3.记下最近的价格和可用区域。

4.在Amazon EC2控制台中启动实例。

5.选择亚马逊Linux AMI。

6.选择t2.medium实例类型。

7.在“配置实例”页面上，请求竞价型实例。

8.在默认VPC或EC2-Classic中启动实例。（请注意默认

VPC将为实例定义可用区域。）

9.将实例分配给公共IP地址。

10.请求一个竞价型实例，并在记录的现货价格以上几分钱输入一个出价。
 11.完成启动实例。

12.返回竞价请求页面。

注意你的请求。如果您的出价足够高，您应该看到它变为活动并且出现实例ID。
 13.在Amazon EC2控制台的实例页面上查找实例。

请注意说明中的生命周期字段，说明Spot。

14.实例运行后，终止它。



练习3.5

访问元数据

在本练习中，您将从操作系统访问实例元数据。
 1.在Amazon EC2控制台中启动实例。

 2.选择Amazon Linux AMI。
 3.选择t2.medium实例类型。

4.在默认的VPC或EC2-Classic中启动实例。

5.将实例分配给公共IP地址。

6.为Key：Name，Value：Exercise 3.5的实例添加一个标签。

7.使用证书簿安全组。

8.启动实例。

9.使用练习3.1中的密钥对。



10.使用公共IP地址，用户名ec2-user和keyname.ppk文件通过SSH连接实例。
 11.在Linux命令提示符处，通过输入以下命令来检索可用元数据的列表：

卷曲http://169.254.169.254/latest/meta-data/

12.要查看值，请将该名称添加到URL的末尾。例如，要查看安全组，请输入：
 curl http://169.254.169.254/latest/meta-data/security-groups

13.尝试其他值。以/结尾的名称表示较长的子值列表。

14.关闭SSH窗口并终止实例。

练习3.6

创建Amazon EBS卷并显示它在实例之后仍然存在

终止

在本练习中，您将看到Amazon EBS卷在实例生命周期之后如何持续存在。

1.在Amazon EC2控制台中启动实例。
 2.选择Amazon Linux AMI。

 3.选择t2.medium实例类型。

http://169.254.169.254/latest/meta-data/
http://169.254.169.254/latest/meta-data/security-groups


4.在默认的VPC或EC2-Classic中启动实例。

5.将实例分配给公共IP地址。

6.添加另一个尺寸为50 GB的Amazon EBS卷。请注意，根卷设置为终止时删除。

7.为Key：Name，Value：练习3.6添加一个标签。
 8.使用早期练习中的Cert Book安全组。

9.启动实例。

10.在Amazon EBS控制台上找到两个Amazon EBS卷。将它们命名

练习3.6 。

11.终止实例。

请注意，引导驱动器已被销毁，但额外的Amazon EBS卷仍然存在，现在显示为可用。不要删除可
用卷。

练习3.7

拍摄快照并恢复

本练习将引导您通过拍摄快照并以三种不同方式恢复它。
 1.在Amazon EBS控制台中找到您在练习3.6中创建的音量。



2.拍摄该卷的快照。命名快照练习3.7。
 3.在快照控制台上，等待快照完成。（由于卷是空的，这应该很快。）

4.在AWS管理控制台的快照页面中，选择新快照并选择创建卷。

5.使用所有默认值创建音量。

6.再次找到快照并再次选择Create Volume（创建卷），将新卷的大小设置为100 GB（拍摄快照并
将快照恢复到新的更大卷）是如何解决增加现有卷大小的问题）。再次找到快照并选择复制。将
快照复制到另一个区域。做出说明练习3.7。

7.转到其他区域并等待快照变为可用。

8.在新区域的快照中创建一个卷。这就是你如何分享区域之间的亚马逊EBS数量; 即通过拍摄快
照并复制快照。

 9.删除全部四卷。

练习3.8

启动加密卷

在本练习中，您将使用加密的Amazon EBS卷启动Amazon EC2实例并在其上存储一些数据以确认加
密对实例本身是透明的。

 1.在Amazon EC2控制台中启动实例。
 2.选择Microsoft Windows Server 2012 Base AMI。

 3.选择m3.medium实例类型。

4.在默认的VPC或EC2-Classic中启动实例。

5.将实例分配给公共IP地址。

6.在存储页面上，添加50 GB加密的Amazon EBS卷。

7.为Key：Name，Value：Exercise 3.8的实例添加一个标签。
 8.使用练习3.2中更新的证书簿安全组。

9.启动实例。

10.从练习3.1中选择密钥对。
 11.解密管理员密码并使用RDP登录到实例。

12.连接RDP会话后，打开记事本。

13.在记事本中输入一些随机信息，将其保存在d：\ testfile.txt中，然后关闭记事本。
 14. 在Windows资源管理器中找到d：\ testfile.txt并用记事本打开它。确认数据未在记事本中加

密。
 15.注销。

 

16.终止实例。



练习3.9

分离引导驱动器并重新连接到另一个实例

在本练习中，您将练习从已停止的驱动器中删除Amazon EBS卷并附加到另一个实例以恢复数
据。

1.在Amazon EC2控制台中启动实例。

2.选择Microsoft Windows Server 2012 Base AMI。

3.选择t2.medium实例类型。
 4.在默认的VPC或EC2-Classic中启动实例。

 



5.将实例分配给公共IP地址。6.为Key：Name，Value：Exercise 3.9 Source添加一个标签。
 

 
7.使用早期练习中的Cert Book安全组。

8.使用练习3.1中的密钥对启动实例。

9.在Amazon EC2控制台中启动第二个实例。

10.选择Microsoft Windows Server 2012 Base AMI。
 11.选择t2.medium实例类型。

 12.在默认的VPC或EC2-Classic中启动实例。

13.为该实例分配一个公共IP地址。

14.为Key：Name，Value：Exercise 3.9 Destination添加一个标签。

15.使用早期练习中的Cert Book安全组。



16.使用练习3.1中使用的密钥对启动实例。
 17.一旦两个实例都运行，停止第一个实例（Source）。记下实例ID。

18.转到Amazon EC2控制台中的Amazon EBS页面，并通过实例ID查找附加到Source实例的卷。分离
实例。

19.当卷变为可用时，将该实例附加到第二个实例

（目的地）。

20.使用管理员帐户通过RDP登录到Destination实例。

21.打开一个命令窗口（cmd.exe）。

22.在命令提示符处，键入以下命令：

C：\ Users \ Administrator> diskpart

DISKPART>选择磁盘1

DISKPART>在线磁盘DISKPART>退出C：\ Users \ Administrator> dir e：

从停止的源驱动器中删除的卷现在可以作为目标实例上的E：驱动器读取，因此可以检索其数
据。

23.终止所有实例并确保在此过程中删除卷。

检视问题

1.您的Web应用程序几乎需要四个实例来支持稳定的流量。
 在每个月的最后一天，交通三倍。处理这种流量模式的成本效益好的方法是什么？

 A.一直运行12个预留实例。
 B.不断运行四个按需实例，然后在

 每个月的最后一天添加八个按需实例。
 C.不断运行四个预留实例，然后在每个月的最后一天添加八个按需实例。

D.不断运行四个按需实例，然后在每个月的最后一天添加八个预留实例。

2.您的订单处理应用程序处理从两个预留实例处理10个订单/分钟的队列中提取的订单。如果订单
在处理过程中失败，那么它将返回到队列而不会受到任何惩罚。由于周末的销售，队列中有数
百份订单备份。虽然备份不是灾难性的，但你会喜欢

为了让客户更快地收到他们的确认电子邮件。排除订单排队的成本效益好的方法是什么？
 A.创建更多队列。

B.部署其他竞价型实例以协助处理订单。

C.部署额外的预留实例以协助处理订单。

D.部署额外的按需实例以协助处理订单。

3.启动新的Amazon Elastic时必须指定以下哪项：

计算云（Amazon EC2）Windows实例？（选择2个答案）A. Amazon EC2实例ID
 B.管理员帐户的密码

C. Amazon EC2实例类型



D.亚马逊机器图像（AMI）

4.您已经在us-east-1a中购买了m3.xlarge Linux保留实例。您可以通过哪些方式修改此预订？
（选择2个答案）

A.将其更改为两个m3.large实例。B.将其更改为Windows实例。

C.把它移到我们东边1b。

D.将其更改为m4.xlarge。

5.您的实例与两个安全组相关联。第一个允许通过无类别域间路由（CIDR）块72.14.0.0/16的端
口3389访问远程桌面协议（RDP）。第二个允许通过来自CIDR块的端口80进行HTTP访问

0.0.0.0/0。什么流量可以到达您的实例？

A.来自CIDR块0.0.0.0/0的RDP和HTTP访问

B.不允许交通。

C.来自72.14.0.0/16的RDP和HTTP流量

D.从72.14.0.0/16通过端口3389的RDP流量和从
 0.0.00 / 0 通过端口80的HTTP流量

 6.以下哪项是增强型网络的功能？（选择3个答案）A.每秒更多数据包（PPS）

B.较低的延迟

C.多个网络接口

D.边界网关协议（BGP）路由

E.较少的抖动
 7.您正在创建一个高性能计算（HPC）群集，并且需要实例间的非常低的延迟和高带宽。以下哪

些组合可以实现？（选择3个答案）

A.使用具有10 Gbps网络性能的实例类型。B.将实例放入放置组中。

C.使用专用实例。

D.启用实例的增强联网。E.使用预留实例。

8.哪个Amazon Elastic Compute Cloud（Amazon EC2）功能可确保您的
 实例不会与其他AWS客户的实例共享物理主机？A.亚马逊虚拟私有云（VPC）

B.安置小组

C.专用实例

D.预留实例

9.实例商店有以下哪些是真的？（选择2个答案）A.自动备份

B.实例停止时数据丢失。C.非常高的IOPS

D.收费基于提供的存储总量。



10.以下哪项是Amazon Elastic Block Store（Amazon EBS）的功能？（选择2个答案）答
 ：存储在Amazon EBS上的数据会自动在可用区内复制。

 B. Amazon EBS数据自动备份到磁带。

C.亚马逊EBS卷可以透明地加密连接实例上的工作负载。

D.当连接的实例停止时，Amazon EBS卷上的数据将丢失。

11.您需要拍摄Amazon Elastic Block Store（Amazon EBS）卷的快照。

该卷将无法使用多久？

答：这取决于卷的规定大小。B.该卷将立即可用。
 C.这取决于卷上存储的数据量。

D.这取决于所连接的实例是否是Amazon EBS优化的实例。

12.您正在从快照还原Amazon Elastic Block Store（Amazon EBS）卷。

数据可用之前需要多长时间？

答：这取决于卷的规定大小。B.数据将立即可用。

C.这取决于卷上存储的数据量。

D.这取决于所连接的实例是否是Amazon EBS优化的实例。

13.您的工作负载需要15,000个一致的IOPS才能保持持久的数据。

您需要以下哪些步骤的组合？（选择2个答案）A.使用Amazon Elastic Block Store（Amazon
EBS）优化实例。B.使用实例存储。

C.使用预置IOPS SSD卷。D.使用磁性体积。

14.以下哪一项可以通过自举实现？

A.安装最新的安全更新。

B.安装当前版本的应用程序。C.配置操作系统（OS）服务。
 D.以上全部。

 15.如何使用SSH连接到新的Linux实例？

A.解密root密码。B.使用证书

C.使用实例密钥对的私有一半

D.使用多因素认证（MFA）

16. VM导入/导出可以将现有虚拟机导入为:(选择2个答案）A. Amazon Elastic Block
Store（Amazon EBS）卷

B.亚马逊弹性计算云（Amazon EC2）实例

C.亚马逊机器映像（AMI）D.安全组

17.以下哪项可用于解决Amazon Elastic Compute Cloud问题



（Amazon EC2）实例在网络上？（选择2个答案）A. Windows机器名称

B.公有DNS名称
 C. Amazon EC2实例ID D.弹性IP地址

18.使用正确解密的管理员密码和RDP，您无法登录到

刚刚启动的Windows实例。以下哪一项是可能的原因？

答：没有安全组规则允许您的IP通过端口3389进行RDP访问

地址。

B.实例是一个预留实例。

C.该实例未使用增强型网络。

D.该实例不是Amazon EBS优化的实例。

19.您的工作负载需要在正常使用期间以1,500 IOPS的容量存储1 TB的耐用块存储。每晚都有需要
的提取，转换，加载（ETL）任务

3000 IOPS 15分钟。此工作负载的最合适的卷类型是什么？A.使用3,000 IOPS的预置IOPS SSD
卷。

B.使用实例存储。

C.使用通用的SSD卷。D.使用磁性体积。

20.您如何收取弹性IP地址费用？
 答：每小时与实例关联

B.每小时他们不与一个实例关联

C.基于流经它们的数据

D.基于它们所附的实例类型

第4章

亚马逊虚拟私有云（Amazon VPC）

本章中涵盖的AWS认证解决方案架构师协会考试目标可能包括但不限于以下内容：

领域1.0：设计高可用性，低成本，容错，可扩展的系统

1.1识别并识别云架构考虑事项，例如基本组件和有效设计。

 

内容可能包括以下内容：如何设计云服务规划和设计

熟悉：



 AWS架构的最佳实践建筑折衷决策（例如，高可用性与成本，Amazon关系数据库服务[RDS]与在
Amazon Elastic Compute Cloud-EC2上安装您自己的数据库）

 
 

混合IT架构（例如直连，存储网关，VPC，目录服务）

域2.0：实施/部署

2.1使用Amazon EC2，Amazon S3，AWS Elastic Beanstalk，AWS CloudFormation，AWS

OpsWorks，Amazon Virtual Private Cloud（VPC）和AWS Identity and Access

Management（IAM）识别合适的技术和方法，以编写和实施云解决方案。

内容可能包括以下内容：

 在混合IT架构中操作和扩展服务管理
 

配置服务以支持云中的合规性要求

域3.0：数据安全

3.1认识并实施最佳云部署和维护的安全实践。

内容可能包括以下内容：

  AWS安全属性（客户工作负载直至物理层）Amazon Virtual Private Cloud（VPC）Ingress与出  
口过滤以及哪些AWS服务和功能符合

 
 

•“核心” Am azon EC2和S3安全功能集

•将常用的传统安全产品ç 网络防火墙和VPN）

•复杂的访问控制Cbu i1 ding复杂的安全组ACLs等）

介绍

该亚马逊虚拟私有云（Amazon VPC）是AWS云内的自定义的虚拟网络。您可以配置自己独立的AWS部
分，类似于设计和实施可在本地数据中心运行的独立独立网络。本章将探讨Amazon VPC的核心组
件，并在练习中学习如何在云中构建自己的Amazon VPC。对于通过考试需要深入了解亚马逊VPC拓
扑结构和故障排除，我们强烈建议您完成本章中的练习。

亚马逊虚拟私有云（Amazon VPC）



Amazon VPC是Amazon Elastic Compute Cloud（Amazon EC2）的联网层，它允许您在AWS内构建自
己的虚拟网络。您可以控制Amazon VPC的各个方面，包括选择您自己的IP地址范围; 创建你自己的
子网 ; 并配置您自己的路由表，网关和安全设置。在一个区域内，您可以创建多个Amazon VPC，
并且每个Amazon VPC都是逻辑隔离的

即使它共享其IP地址空间。

创建Amazon VPC时，必须通过选择无类别域间路由（CIDR）块（如10.0.0.0/16 ）来指定IPv4地址
范围。Amazon VPC创建后无法更改Amazon VPC的地址范围。Amazon VPC地址范围可能大至/
16（65,536个可用地址）或小至/ 28（16个可用地址），并且不应与任何其他要与之连接的网络重
叠。

亚马逊VPC服务在亚马逊EC2服务之后发布; 因此，AWS内有两种不同的网络平台：EC2-Classic和
EC2-VPC。Amazon EC2最初是通过与其他AWS客户EC2-Classic共享的单一平面网络共同推出的。因
此，在Amazon VPC服务到来之前创建的AWS账户可以将实例启动到EC2-Classic网络和EC2-VPC中。
AWS

在2013年12月之后创建的帐户仅支持使用EC2-VPC启动实例。
 支持EC2-VPC的AWS 账户将在每个区域创建一个默认VPC，并在每个可用区域中创建默认子网。

VPC的分配的CIDR块将为
 172.31.0.0/16。

图4.1 显示了地址空间为10.0.0.0/16的Amazon VPC，位于不同可用区中的具有不同地址范围
（10.0.0.0/24和10.0.1.0/24）的两个子网，以及具有本地路由的路由表指定。

图4.1 VPC，子网和路由表



Amazon VPC由以下组件组成：子网

路由表

动态主机配置协议（DHCP）选项集

 安全组网络访问控制列表（ACL）
 

 

亚马逊VPC具有以下可选组件：Internet网关（IGW）

弹性IP（EIP）地址

  弹性网络接口（ENI）端点
 

对等

 网络地址转换（NAT）实例和NAT网关
 •虚拟专用网关（VPG）客户网关（CGW和虚拟专用

 网络（VPN）

子网

一个子网是一个Amazon VPC的IP地址范围的部分，你可以启动的Amazon EC2实例，亚马逊关系数据
库服务（RDS亚马逊）数据库和其他AWS资源。CIDR块定义了子网（例如，10.0.1.0/24和
192.168.0.0/24）。

您可以创建的最小子网是/ 28（16个IP地址）。AWS为内部联网目的保留每个子网的前四个IP地址
和最后一个IP地址。例如，定义为/ 28的子网有16个可用的IP地址; 减去AWS需要的5个IP，以产生
11个IP地址供您在子网内使用。

创建Amazon VPC后，您可以在每个可用区中添加一个或多个子网。子网驻留在一个可用区域内，不
能跨区域。这是考试中重要的一点，请记住，一个子网等于一个可用区。但是，您可以在一个可用
区域中有多个子网。

子网可以分为公有，私有或仅限VPN。公有子网是指相关路由表（稍后讨论）将子网的流量引导至
Amazon VPC的IGW（稍后讨论）。私有子网是指关联的路由表不会将子网的流量引导至Amazon VPC
的IGW。仅限VPN的子网是其中关联的路由表将子网的流量引导到Amazon VPC的VPG（稍后讨论）并
且没有到IGW的路由的子网。无论子网的类型如何，子网的内部IP地址范围始终是专用的（即，
Internet上不可路由）。

默认Amazon VPC在该区域内的每个可用区域中都包含一个公有子网，其子网掩码为/ 20。

路线表

甲路由表是一个包含一组被施加到子网和用来确定网络流量被定向规则（称为路由）亚马逊VPC内
的逻辑结构。路由表的路由是允许Amazon EC2实例不同的路由

Amazon VPC内的子网可以相互通信。您可以修改路由表并添加您自己的自定义路由。您还可以使用
路由表来指定哪些子网是公共的（通过将Internet流量导向到IGW）以及哪些子网是私有的（通过



没有将流量导向IGW的路由）。

每个路由表都包含一条默认路由，称为本地路由，它启用Amazon VPC内的通信，并且不能修改或删
除此路由。可以添加额外的路由来指引流量通过IGW（稍后讨论），VPG（稍后讨论）或NAT实例
（稍后讨论）退出Amazon VPC。在本章最后的练习中，你可以练习如何完成这一步。

您应该记住关于路由表的以下几点：您的VPC具有隐式路由器。

 您的VPC会自动附带您可以修改的主路由表。
 

您可以为VPC创建其他自定义路由表。

 每个子网必须与一个路由表相关联，该表控制子网的路由。如果您没有明确将子网与特定的路由
表相关联，则该子网将使用主路由表。您可以使用您创建的自定义表格来替换主路径表格，以便
每个新的子网络都自动与其关联。表中的每个路由指定目标CIDR和目标; 例如，发往
172.16.0.0/12的流量是VPG的目标。AWS使用匹配流量的最具体路由来确定如何路由流量。

 
 

 

互联网网关

一个互联网网关（IGW）是一种横向扩展的，多余的，高度可用的亚马逊VPC组件，可以让你的亚马
逊VPC和Internet实例之间的通信。IGW在您的Amazon VPC路由表中为可互联网路由的流量提供目
标，并为已分配公有IP地址的实例执行网络地址转换。

Amazon VPC中的Amazon EC2实例仅知道其私有IP地址。当流量从实例发送到Internet时，IGW将回
复地址转换为实例的公共IP地址（或EIP地址，稍后介绍），并维护实例私有IP地址和公有IP地址
的一对一映射。当一个实例接收到来自Internet的流量时，IGW将目标地址（公共IP地址）转换为

该实例的私有IP地址并将流量转发给Amazon VPC。您必须执行以下操作以创建可访问Internet的公
共子网：

 将IGW附加到您的Amazon VPC。创建子网路由表规则，将所有非本地流量（0.0.0.0/0）发送给
IGW。配置您的网络ACL和安全组规则以允许相关流量流向

 
  

并从你的实例。

您必须执行以下操作以启用Amazon EC2实例发送和接收来自Internet的流量：分配公共IP地址
或EIP地址。

 
 

您可以将路由范围限定在路由表中未明确知道的所有目标位置（0.0.0.0/0），或者您可以将路由
范围限定在更窄范围的IP地址范围内，例如公网IP

AWS之外的公司公共端点地址或
 Amazon VPC之外的其他Amazon EC2实例的EIP地址。

图4.2说明了一个地址空间为10.0.0.0/16的Amazon VPC，一个地址范围为10.0.0.0/24的子网，一
个路由表，一个附加的IGW以及一个具有专用IP地址的 Amazon EC2 实例，以及一个EIP地址。路
由表包含两条路由：允许VPC间通信的本地路由和将所有非本地流量发送给IGW的路由（igw-id）。
请注意，Amazon EC2实例具有公共IP地址（EIP

= 198.51.100.2）; 可以从Internet访问此实例，并且可能会发起流量并返回到此实例。



图4.2 VPC，子网，路由表和Internet网关

动态主机配置协议（DHCP）选项集

动态主机配置协议（DHCP）为将配置信息传递给TCP / IP网络上的主机提供了一个标准。DHCP消息
的选项字段包含配置参数。其中一些参数是域名，域名服务器和NetBIOS节点类型。

AWS会在创建时自动创建并关联为您的Amazon VPC设置的DHCP选项，并设置两个选项：域名服务
器（默认为AmazonProvidedDNS）和域名（默认为您所在地区的域名）。AmazonProvidedDNS是亚马
逊域名系统（DNS）服务器，此选项为需要通过Amazon VPC的IGW进行通信的实例启用DNS。

 Amazon VPC的DHCP选项集元素允许您将Amazon EC2主机名分配指向您自己的资源。要将自己的域
名分配给您的实例，请创建一个自定义DHCP选项集并将其分配给您的Amazon VPC。您可以在DHCP选
项集中配置以下值：

 

域名服务器- M多四个域名服务器的IP地址，以逗号分隔。默认值是AmazonProvidedDNS。

 域名 - 在此处指定所需的域名（例如， mycompany.com）。
 

ntp-servers - M多四个网络时间协议（NTP）服务器的IP地址，用逗号分隔

netbios-name-servers - M多四个NetBIOS名称服务器的IP地址，以逗号分隔

netbios-node-type - 将此值设置为2。



每个亚马逊VPC必须只有一个分配给它的DHCP选项集。

弹性IP地址（EIP）

AWS在每个地区维护一个公有IP地址池，并使它们可供您与Amazon VPC中的资源相关联。一个弹性
IP地址（EIP）是在池中，你可以分配到你的帐户区域静态公网IP地址（从池中拉）和释放（返回
到池）。EIP允许您维护一组保持固定的IP地址，而底层基础架构可能随时间而改变。以下是了解
考试EIPs的重要要点：

 

您必须首先分配一个EIP用于VPC内部，然后将其分配给一个实例。EIPs是特定于某个地区的（也
就是说，一个地区的EIP不能被分配给一个地区）

不同地区的亚马逊VPC中的实例）。网络接口和EIP之间有一对一的关系。您可以将EIP从一个实
例移动到另一个实例，可以位于同一Amazon VPC或同一区域内的其他Amazon VPC。

 
 

 

EIP与您的AWS账户保持关联，直到您明确释放它们。

 分配给您的帐户的EIP有收费，即使它们与资源无关。

弹性网络接口（ENI）

一个弹性网络接口（ENI）是一个虚拟网络接口可以连接到一个实例在亚马逊VPC。ENI仅在Amazon
VPC中可用，并且在创建时它们与子网关联。他们可以拥有一个公共IP地址和多个私有IP地址。如
果有多个私有IP地址，其中一个是主要的。通过ENI为实例分配第二个网络接口允许它是双归属的
（在不同的子网中有网络存在）。独立于特定实例创建的ENI会持续存在，无论其所连接的任何实
例的生命周期如何; 如果底层实例失败，则可以通过将ENI附加到替换实例来保留IP地址。

ENI允许您创建管理网络，在您的网络中使用网络和安全设备

Amazon VPC，在不同子网上创建具有工作负载/角色的双宿主实例，或创建低预算，高可用性解决
方案。

端点

通过Amazon VPC 端点，您可以在Amazon VPC和另一个AWS服务之间创建专用连接，而无需通过
Internet或通过NAT实例，VPN连接或AWS Direct Connect进行访问。您可以为单个服务创建多个端
点，并且您可以使用不同的路由表来强制从不同子网到同一服务的不同访问策略。

亚马逊VPC终端当前支持与亚马逊简单存储的通信

预计服务（Amazon S3）和其他服务将在未来添加。您必须执行以下操作来创建Amazon VPC端点：

 指定Amazon VPC。指定服务。服务由com.amazonaws形式的前缀列表标识。
 

 
<region>。<service> 。

 指定策略。您可以允许完全访问权限或创建自定义策略。这项政策可以随时更改。指定路由
表。路由将被添加到每个指定的路由表中，这将表明服务是目的地，终点是目标。

 
 



表4.1 是一个示例路由表，它具有将所有因特网通信（0.0.0.0/0）指向IGW 的现有路由。发往另
一个AWS服务（例如，Amazon S3或Amazon DynamoDB）的子网中的任何流量都将发送给IGW以达
到该服务。

表4.1 使用IGW路由规则的路由表

目的地 目标

10.0.0.0/16 本地

0.0.0.0/0 IGW-1a2b3c4d

表4.2 是一个示例路由表，它具有将所有Internet流量导向到的现有路由

IGW和亚马逊VPC端点的所有Amazon S3流量。

表4.2 使用IGW路由规则和VPC端点规则的路由表

目的地 目标

10.0.0.0/16 本地

0.0.0.0/0 IGW-1a2b3c4d

PL-1a2b3c4d vpce-11bb22cc

表4.2中描述的路由表 将将来自指向同一地区的Amazon S3的子网的任何流量引导到端点。所有
其他互联网流量都会发送到您的IGW，其中包括用于其他服务的流量以及其他地区的Amazon S3。

对等

Amazon VPC 对等连接是两个Amazon VPC之间的网络连接，它使Amazon VPC中的实例能够相互通
信，就好像它们位于同一网络中一样。您可以在自己的Amazon VPC之间创建Amazon VPC对等连接，
也可以在单个区域内的另一个AWS账户中与Amazon VPC创建Amazon VPC对等连接。对等连接既不是
网关也不是亚马逊VPN连接，并且不会引起通信的单点故障。

对等连接通过请求/接受协议创建。请求的Amazon VPC的所有者将对等请求发送给对等Amazon VPC
的所有者。如果对等Amazon VPC位于同一个帐户中，则由其VPC ID标识。如果对等V  PC位于不同的
帐户内，则由帐户ID和VPC ID标识。对等Amazon VPC的拥有者在对等请求过期之前有一周时间接受
或拒绝与请求的Amazon VPC对等的请求。

Amazon VPC可能具有多个对等连接，并且对等是Amazon VPC之间的一对一关系，这意味着两个
Amazon VPC之间不能有两个对等协议。另外，对等连接不支持传递路由。图4.3描述了传递路由。



图4.3 VPC对等连接不支持传递路由

在 图4.3中，VPC A与两个不同的VPC有两个对等连接：VPC B和VPC C. 因此，VPC A可以直接与
VPC B和C通信。由于对等连接不支持传递路由，VPC A不能作为传输点用于VPC B和C 之间的通
信。为了使VPC B和C彼此通信，必须在它们之间明确地创建对等连接。

以下是关于对等考试的重要观点：

•您无法在具有匹配或重叠CIDR块的Am azon VPC 之间创建对等连接。

•您不能在不同地区的Am azon VPC 之间创建对等连接。

上午松青VPC等连接不支持传递路由。

•同一个两个Am azon VPC 之间不能同时有多个对等连接。

安全组

甲安全组是控制入站和出站网络通信到AWS资源和Amazon EC2实例的虚拟状态防火墙。所有Amazon
EC2实例必须启动到安全组中。如果在启动时未指定安全组，则该实例将启动到Amazon VPC的默认
安全组中。默认安全组允许安全组内所有资源之间的通信，允许所有出站通信并拒绝所有其他通
信。您可以更改默认规则

安全组，但您不能删除默认安全组。表4.3描述了默认安全组的设置。

表4.3 安全组规则

入站

资源 协议
港口

范围
注释



SG-XXXXXXXX所有 所有 允许来自同一安全组内的实例的入站流量。

出站

目的地 协议
港口

范围
注释

0.0.0.0/0 所有所有允许所有出站流量。

对于每个安全组，您将控制入站流量的规则添加到实例，并添加一组单独的控制出站流量的规则。
例如，表4.4描述了一个Web服务器的安全组。

表4.4 Web服务器的安全组规则

入站

资源
协

议

港

口

范

围

注释

0.0.0.0/0 TCP 80
允许来自网络的入站流量

互联网到港口80。

您的网络的公共IP地址范围 TCP22
允许来自公司网络的安全外壳（SSH）流
量。

您的网络的公共IP地址范围 TCP 3389
允许来自公司网络的远程桌面协议（RDP）流
量。

出站

目的地
协

议

港

口

范

围

注释

您的安全组的ID

MySQL数据库服务器

TCP3306允许出站MySQL访问指定安全组中的实例。



您的Microsoft SQL Server数据库服务器
的安全组的ID

TCP 1433
允许出站Microsoft SQL Server访问指定安
全组中的实例。

以下是要了解考试安全组的重要要点：您可以为每个Amazon VPC创建最多500个安全组。

 您可以为每个安全组添加多达50个入站规则和50个出站规则。如果您需要
 将100多个规则应用于实例，则最多可以将五个安全组与每个网络接口关联。

 

您可以指定允许规则，但不能拒绝规则。这是安全组和ACL之间的重要区别。

您可以为入站和出站流量指定单独的规则。

 默认情况下，只有将入站规则添加到安全组后，才允许入站流量。
 

默认情况下，新安全组具有允许所有出站流量的出站规则。您可以删除规则并添加仅允许特定出站
流量的出站规则。

 安全组是有状态的。这意味着允许入站流量的响应允许流出，而不管出站规则如何，反之亦
然。这是安全组和网络ACL之间的重要区别。与相同安全组关联的实例不能相互通话，除非您添
加允许它的规则（例外情况是默认安全组）。您可以在启动后更改与实例关联的安全组，

 
 

 
并且更改将立即生效。

网络访问控制列表（ACL）

网络访问控制列表（ACL）是另一层安全性，充当子网级别的无状态防火墙。网络ACL是AWS按顺序
评估的编号列表，从最低编号的规则开始，以确定是否允许通过与网络ACL关联的任何子网进行通
信。Amazon VPC使用与每个允许所有入站和出站流量的子网关联的可修改默认网络ACL创建。创建
自定义网络ACL时，其初始配置将拒绝所有入站和出站流量，直到您创建允许以其他方式存在的规
则为止。您可以使用类似于安全组的规则设置网络ACL，以便为您的Amazon VPC添加一层安全性，
或者您可以选择使用不过滤通过子网边界的流量的默认网络ACL。总体，

ACL。

表4.5 解释了安全组和网络ACL之间的差异。您应该记住考试的安全组和网络ACL之间的以下差异。

表4.5 安全组和网络ACL的比较

安全组 网络ACL

在实例级别运行（第一层防
御）

在子网级别运行（第二层防御）

仅支持允许规则 支持允许规则并拒绝规则



有状态：无论任何规则，自动
允许返回流量

无状态：返回流量必须由规则明确允许。

AWS在决定是否允许流量之前会
评估所有规则

AWS在决定是否允许流量时按编号顺序处理规则。

有选择地应用于单个实例
自动应用于关联子网中的所有实例; 这是一个防备的备用层，所以
你不必依赖指定安全组的人。

网络地址转换（NAT）实例和NAT网关

默认情况下，您在Amazon VPC中启动到私有子网的任何实例都无法通过IGW与Internet进行通信。
如果私有子网内的实例需要从Amazon VPC直接访问Internet以应用安全更新，下载修补程序或更
新应用程序软件，则这是有问题的。AWS提供NAT实例和NAT网关，以允许部署在私有子网中的实
例获得Internet访问权限。对于常见的使用情况，我们建议您使用NAT网关而不是NAT实例。NAT
网关提供更好的可用性和更高的带宽，并且比NAT实例需要更少的管理工作。

NAT实例

一个网络地址转换（NAT）实例是一个Amazon Linux的亚马逊机器映像（AMI），旨在接受来自实
例交通专用子网内，翻译的源IP地址到NAT实例的公网IP地址，并转发流量给IGW。此外，NAT实例
维护转发流量的状态，以便将来自Internet的响应流量返回到私有子网中的适当实例。这些实例的
名称中包含字符串amzn-ami-vpc-nat，可在Amazon EC2控制台中搜索。

允许私有子网内的实例通过IGW通过IGW访问Internet资源

NAT实例，您必须执行以下操作：

使用出站规则为端口，协议和IP地址指定所需的Internet资源创建NAT的安全组。

 在公有子网中启动Amazon Linux NAT AMI作为实例，并将其与NAT安全组关联。禁用NAT的源/目
标检查属性。配置与私有子网关联的路由表，将Internet绑定流量引导到NAT实例（例如，i-

1a2b3c4d）。分配EIP并将其与NAT实例相关联。
 

 

 

 
此配置允许私有子网中的实例发送出站Internet 通信，但它可防止实例接收Internet上某人发
起的入站流量。

NAT网关

一个NAT网关是一个Amazon管理，旨在就像一个NAT操作资源
 实例，但它是一个可用性区域内更易于管理和高可用性。

允许私有子网内的实例通过IGW通过IGW访问Internet资源

NAT网关，您必须执行以下操作：配置与私有子网关联的路由表，以将Internet访问流量引导到
NAT网关（例如，nat-1a2b3c4d）。分配EIP并将其与NAT网关关联。

 
 



 
与NAT实例一样，此托管服务允许出站Internet通信，并阻止实例接收Internet上某人发起的入站
流量。

要创建独立于可用区域的体系结构，请在每个可用区中创建一个NAT网关，并配置路由以确保资源
在同一可用区中使用NAT网关。

这些练习将演示NAT网关的工作原理。

虚拟专用网关（VPG），客户网关（CGW）和虚拟专用网络（VPN）

您可以使用硬件或软件VPN连接将现有数据中心连接到Amazon VPC，这将使Amazon VPC成为数据中
心的扩展。Amazon VPC提供了两种将企业网络连接到VPC的方法：VPG和CGW。

甲虚拟专用网关（VPG）是虚拟专用网（VPN）上的两个网络之间的VPN连接的AWS侧集中器。一个客
户网关（CGW）代表一个物理设备上或VPN连接的客户端的软件应用程序。在创建Amazon VPC的这两
个元素后，最后一步是创建一个VPN隧道。VPN通道是在VPN连接的客户端生成通信后建立的。图
4.4 显示了公司网络和Amazon VPC之间的单个VPN连接。

图4.4 VPC具有到客户网络的VPN连接

您必须指定创建VPN连接时计划使用的路由类型。如果CGW支持边界网关协议（BGP），则配置
VPN连接以进行动态路由。否则，配置静态路由的连接。如果您要使用静态路由，则必须输入应传
送给VPG的网络路由。路由将被传播到Amazon VPC，以允许您的资源通过VGW和VPN隧道将网络流
量路由回公司网络。

 亚马逊VPC还支持多个CGW，每个CGW都具有与单个VPG（多对一设计）的VPN连接。为了支持这种



拓扑结构，CGW IP地址在区域内必须是唯一的。
 Amazon VPC将提供网络管理员配置CGW并与VPG建立VPN连接所需的信息。VPN连接由两个互联网

协议安全（IPSec）隧道组成，以提高Amazon VPC的可用性。

以下是要了解有关考试VPG，CGW和VPN的重要观点：

VPG是VPN隧道的AWS端。

CGW是VPN客户端的硬件或软件应用程序

隧道。

 

您必须启动从CGW到VPG的VPN隧道。VPG支持BGP和静态路由的动态路由。

 VPN连接由两个通道组成，以提高VPC的可用性。

概要

在本章中，您了解到Amazon VPC是Amazon EC2的联网层，它允许您在云中创建自己的专用虚拟网
络。您可以配置自己的逻辑隔离部分，类似于设计和实现在物理数据中心中运行的单独独立网络。

 VPC由以下组件组成：子网路由表DHCP选项集安全组网络ACL
 

    

VPC具有以下可选组件：IGW

  

EIP地址端点对等

NAT实例和NAT网关

VPG，CGW和VPN

子网可以是公共，私有或仅限VPN。公有子网是指相关路由表将子网流量引导至Amazon VPC的
IGW。私有子网是指关联的路由表不会将子网的流量引导至Amazon VPC的

IGW。仅限VPN的子网是其中关联的路由表将子网的流量引导至Amazon VPC的VPG并且没有到IGW的路
由的子网。无论子网的类型如何，子网的内部IP地址范围始终是私有的（Internet上不可路由
的）。

路由表是亚马逊VPC中的逻辑构造，其中包含一组应用于子网的规则（称为路由），用于确定网
络流量的定向位置。路由表的路由是允许Amazon EC2实例不同的路由

Amazon VPC内的子网可以相互通信。您可以修改路由表并添加您自己的自定义路由。您还可以使
用路由表来指定哪些子网是公共的（通过将Internet流量导向到IGW）以及哪些子网是私有的
（通过没有将流量导向IGW的路由）。一个IGW是一个横向缩放，冗余，和



高度可用的亚马逊VPC组件，允许您的Amazon VPC和Internet中的实例之间进行通信。IGW完全冗
余并且没有带宽限制。IGW在您的Amazon VPC路由表中为可互联网路由的流量提供目标，并为已
分配公有IP地址的实例执行网络地址转换。

Amazon VPC的DHCP选项集元素可让您将Amazon EC2主机
 名分配指向您自己的资源。为了让您将自己的域名分配给您的实例，您可以创建一个自定义

DHCP选项集并将其分配给您的Amazon VPC。

EIP地址是您可以分配给您帐户的区域（从池中提取）并释放（返回池）的池中的静态公共IP地
址。EIP允许您维护一组保持固定的IP地址，而底层基础架构可能随时间而改变。

通过Amazon VPC端点，您可以在Amazon VPC和另一个AWS服务之间创建专用连接，而无需通过
Internet或通过NAT实例，VPN连接或AWS Direct Connect进行访问。您可以为单个服务创建多个端
点，并且可以使用不同的路由表来强制执行从不同子网到同一服务的不同访问策略。

Amazon VPC对等连接是两个Amazon VPC之间的网络连接，它使Amazon VPC中的实例能够相互通信，
就好像它们位于同一网络中一样。您可以在自己的Amazon VPC之间创建Amazon VPC对等连接，也可
以在单个区域内的另一个AWS账户中与Amazon VPC创建Amazon VPC对等连接。对等连接既不是网关
也不是VPN连接，并且不会引起通信的单点故障。

安全组是一种虚拟状态防火墙，可控制对Amazon EC2实例的入站和出站流量。当您首次将
Amazon EC2实例启动到Amazon VPC时，您必须指定将与其关联的安全组。AWS提供了一个供您使
用的默认安全组，其中的规则允许与安全组关联的所有实例相互通信并允许所有出站通信。您可以
更改默认安全组的规则，但不能删除默认安全组。

 网络ACL是另一层安全性，充当子网级别的无状态防火墙。Amazon VPC使用与每个允许所有入站
和出站流量的子网关联的可修改默认网络ACL创建。如果您想创建自定义网络ACL，则其初始配置将
拒绝所有入站和出站流量，直到您创建一条规定的规则为止。

 NAT实例是客户管理的实例，用于接受来自私有子网内实例的流量，将源IP地址转换为NAT实例的
公有IP地址，并将流量转发给IGW。此外，NAT实例维护转发流量的状态，以便将来自 Internet的
响应流量返回到私有子网中的适当实例。

 NAT网关是AWS管理的服务，旨在接受来自实例的流量在私有网段内将源IP地址转换为NAT网关的
公网IP地址，并转发给IGW。另外，NAT网关维护转发流量的状态，以便将来自Internet的响应流
量返回到私有子网中的适当实例。

 VPG是两个网络之间VPN连接的AWS端的VPN集中器。CGW是 VPN连接客户端的物理设备或软件应用
程序。在创建Amazon VPC的这两个元素后，最后一步是创建一个VPN隧道。VPN通道是

 在VPN连接的客户端生成通信后建立的。

考试要点

了解VPC是什么以及它的核心和可选组件。Amazon VPC是AWS云中逻辑上隔离的网络。Amazon VPC
由以下核心元素组成：子网（公共，私有和仅限VPN），路由表，DHCP选项集，安全组和网络ACL。
可选元素包括IGW，EIP地址，端点，对等连接，NAT实例，VPG，CGW和VPN连接。

了解子网的用途。子网是Amazon VPC的IP地址范围的一部分，您可以在其中放置独立资源组。子网
由CIDR块定义，例如10.0.1.0/24和10.0.2.0/24，并且包含在可用区域内。

识别公有子网，专用子网和仅限VPN的子网之间的区别。如果子网的流量路由到IGW，则子网称
为公共子网。如果一个子网没有到IGW的路由，则该子网称为私有子网。如果一个子网没有到IGW的
路由，但其流量路由到VPG，则该子网被称为仅限VPN的子网。

了解路由表的用途。路由表是一组规则（称为路由），用于确定网络流量的定向位置。路由表允
许不同子网内的Amazon EC2实例相互通信（在同一Amazon VPC内）。亚马逊VPC路由器还支持子
网，IGW和VPG相互通信。



了解IGW的目的。IGW是一种横向扩展，冗余且高度可用的亚马逊VPC组件，允许Amazon VPC和
Internet中的实例之间进行通信。IGW完全冗余并且没有带宽限制。IGW在您的Amazon VPC路由表中
为可用于Internet的路由流量提供目标，并为已分配公有IP地址的实例执行网络地址转换。

了解DHCP选项集为Amazon VPC提供的内容。Amazon VPC的DHCP选项集元素可让您将Amazon EC2主
机名分配指向您自己的资源。您可以指定Amazon VPC中实例的域名，并标识自定义DNS服务器，
NTP服务器和NetBIOS服务器的IP地址。

了解Amazon VPC公共IP地址和EIP 地址之间的区别。公有IP地址是AWS自有的IP，可以自动分配
给在子网内启动的实例。EIP地址是AWS分配给您帐户并按需分配给实例或网络接口的公有IP地址。

了解终端向Amazon VPC提供的内容。通过Amazon VPC端点，您可以在Amazon VPC和其他AWS 服
务之间创建专用连接，而无需通过Internet或通过NAT实例，VPN连接或AWS Direct Connect进行
访问。端点只支持该地区内的服务。

 了解Amazon VPC对等。Amazon VPC对等连接是两个Amazon VPC之间的网络连接，它使Amazon VPC
中的实例能够相互通信，就好像它们位于同一网络中一样。对等连接

 通过请求/接受协议创建。不支持传递式对等，并且只能在相同区域内的Amazon VPC之间使用对
等。

了解安全组和网络ACL之间的区别。安全组适用于实例级别。您可以在属于同一安全组成员的多个
子网中拥有多个实例。安全组是有状态的，这意味着无论出站规则如何，自动允许返回流量。网
络ACL应用于子网级别，流量无状态。您需要允许网络ACL上的入站和出站流量，以便子网中的
Amazon EC2实例能够通过特定协议进行通信。

了解NAT为Amazon VPC提供的功能。NAT实例或NAT网关使私有子网中的实例能够启动到Internet
的出站流量。例如，这允许出站Internet通信下载修补程序和更新，但阻止实例接收Internet
上某人发起的入站流量。

了解建立从网络到Amazon VPC的VPN连接所需的组件。VPG是两个网络之间VPN连接的AWS端的VPN集
中器。CGW代表VPN连接客户端的物理设备或软件应用程序。VPN连接必须从CGW端发起，并且连接由
两个IPSec隧道组成。

演习

熟悉Amazon VPC的最佳方法是构建自己的自定义Amazon VPC，然后将Amazon EC2实例部署到其中，
这将在本节中进行。您应该重复这些练习，直到您可以放心地创建和淘汰Amazon VPC。

有关完成这些练习的帮助，请参阅位于的Amazon VPC用户指南
 

http://aws.amazon.com/documentation/vpc/。

http://aws.amazon.com/documentation/vpc/


练习4.1

创建一个自定义亚马逊VPC

1.以管理员或超级用户身份登录AWS管理控制台。

2.选择Amazon VPC图标以启动Amazon VPC仪表板。

3.创建一个CIDR块等于192.168.0.0/16，名称为My的Amazon VPC

第一个VPC 和默认租赁。

 您已创建您的第一个自定义VPC。

练习4.2

为您的自定义Amazon VPC创建两个子网

1.创建一个CIDR块等于192.168.1.0/24和My First Public Subnet的名称标签的子网。从练习4.1创建
Amazon VPC中的子网，并为子网指定一个可用区（例如US-East-1a）。

2.创建一个CIDR块等于192.168.2.0/24和My First Private Subnet的名称标签的子网。从练习4.1创建
Amazon VPC中的子网，并为子网指定与先前指定的不同可用区（例如US-East-1b ）。

 现在您已经创建了两个新的子网，每个子网都位于其自己的可用区中。记住一个子网等于一个



可用区是很重要的。您无法跨多个可用区域扩展子网。
 

练习4.3

将自定义Amazon VPC连接到Internet并建立路由

有关此练习的帮助，请参阅以下网站上的Amazon EC2密钥对文档：http : 
 //docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-key-pairs.html

有关此练习的其他帮助，请参阅以下网址上的NAT实例文档：

http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/VPC_NAT_Instance 
 .html＃NATInstance

1.在与自定义Amazon VPC相同的区域创建Amazon EC2密钥对。

2.使用My First IGW的名称标签创建一个IGW 并将其附加到您的自定义

亚马逊VPC。

3.将路由添加到自定义Amazon VPC的主路由表中，该路由将
 Internet流量（0.0.0.0/0）指向IGW。

 4.创建一个NAT网关，将其放置在您的自定义Amazon VPC的公共子网中，并为其分配一个EIP。

5.创建一个名为“ 我的第一条私人路由表”的新路由表，并将其放置在您的自定义Amazon VPC中。添
加一条路由，将Internet流量（0.0.0.0/0）引导到NAT网关，并将其与私有子网相关联。

http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-key-pairs.html
http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-key-pairs.html
http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/VPC_NAT_Instance.html#NATInstance
http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/VPC_NAT_Instance.html#NATInstance


您现在已经创建了一个到Internet的连接，以获取Amazon VPC中的资源。您建立了将Internet流量
引导到IGW的路由规则，而不管始发子网是什么。

练习4.4

启动Amazon EC2实例并测试连接到Internet

1.将t2.micro Amazon Linux AMI作为Amazon EC2实例启动到您的自定义Amazon VPC 的公共子网
中，为其提供“ 我的第一个公共实例”的名称标签，并选择新创建的密钥对以安全访问实例。

2.使用新创建的密钥对，通过SSH安全地访问公有子网中的Amazon EC2实例。
 3.执行以下命令，执行操作系统实例库的更新：

＃sudo yum update -y

4.您应该看到输出显示来自
 Internet 的实例下载软件并安装它。

 您现在已经在公有子网中配置了Amazon EC2实例。您可以将修补程序应用到公有子网中的
Amazon EC2实例，并且已经演示了与Internet的连接。

检视问题

1.您可以在Amazon VPC中拥有哪些最小规模的子网？
 A. / 24 

 B. / 26

C. / 28

D. / 30

2.您是一家为大型旅游公司工作的解决方案架构师，该公司正在将其现有服务器资产迁移至AWS。
您建议他们使用自定义Amazon VPC，并且他们已同意继续。他们需要一个公有子网来访问他们的



Web服务器和一个私有子网来放置他们的数据库。他们还要求Web服务器和数据库服务器具有高可用
性，并且每台服务器至少有两台Web服务器和两台数据库服务器。您需要维护多少个子网才能保持
高可用性？

A2

B. 3

C. 4

D. 1

3.以下哪一项是可应用于VPC的子网层的可选安全控制？

A.网络ACL 
 B.安全组

C.防火墙

D. Web应用程序防火墙

4.您可以在Amazon VPC中拥有的最大IP地址范围是多少？

A. / 16 
 B. / 24

C. / 28

D. / 30 
 5.您创建一个新的子网，然后添加一条路由到您的路由表中，该路由将流量从该子网路由到使用

IGW的Internet。你创建了什么类型的子网？
 A.内部子网

 B.专用子网
 C.外部子网
 D.公共子网
 6.当您创建新的Amazon VPC时会发生什么？

答：主路由表是默认创建的。

B.默认情况下创建三个子网 - 每个可用区一个。C.默认情况下在一个可用区域中创建三个子网。

D.默认情况下创建一个IGW。
 7.您在US-East-1创建一个新的VPC 并在此Amazon VPC内部提供三个子网。

 下列哪项为真？
 A.默认情况下，这些子网不能相互通信; 你将需要创建路线。

B.所有子网默认都是公共的。

C.默认情况下，所有子网都可以相互通信。D.每个子网将具有相同的CIDR块。

8.您可以同时连接到Amazon VPC多少个IGW？
 A. 1

B. 2

C. 3



D. 4

9.亚马逊VPC的哪个方面是有状态的？

A.网络ACL

B.安全组

C. Amazon DynamoDB D. Amazon S3

10.您已经创建了具有私有和公有子网的自定义Amazon VPC。您已
 创建NAT实例并将此实例部署到公有子网。您已附加EIP地址并将您的NAT添加到路由表中。不幸

的是，您的私有子网中的实例仍然无法访问Internet。这可能是什么原因？

A.您的NAT位于公共子网中，但需要位于私有子网中。B.您的NAT应位于Elastic Load Balancer之
后。

C.您应该禁用NAT上的源/目标检查。

D.你的NAT已经部署在Windows实例上，但你的其他实例是

Linux操作系统。您应该将NAT重新部署到Linux实例上。

11.在具有关联EIP的Amazon VPC中的Amazon Elastic Block Store（Amazon EBS） - 支持的
Amazon EC2实例停止并启动时，会发生以下哪种情况？（选择2个答案）

答：EIP将与实例分离。
 B.实例存储设备上的所有数据都将丢失。C.亚马逊EBS设备上的所有数据都将丢失。D. ENI被分

离。

E.实例的底层主机已更改。

12.位于同一
 AWS区域内的四个VPC需要多少个VPC对接连接才能将流量发送到其他每个VPC ？A. 3 

 B. 4

C. 5

D. 6

13.为了使EC2-VPC实例能够解析AWS以外的DNS名称，您将使用以下哪些AWS资源？

A. VPC对等连接
 B.设置DHCP选项

C.路由规则

D.一个IGW

14.以下哪项是亚马逊VPN连接的亚马逊方面？

A.一个EIP B.一个CGW C.一个IGW D.一个VPG

15.客户在某个地区可能拥有的Amazon VPC数量的默认限制是多少？

A. 5



B. 6

C. 7

D.区域内没有默认的最大VPC数量。

16.您对贵公司的AWS资源负责，并且您注意到贵公司没有客户的外国IP地址的大量流量。对流量
的进一步调查表明流量来源正在扫描EC2-VPC实例上的开放端口。以下哪个资源可以拒绝流量到
达实例？

A.安全组B.网络ACL C. NAT实例

D.亚马逊VPC端点

17.以下哪项是Amazon VPC支持的安全协议？

A. SSH

B.高级加密标准（AES）

C.点对点隧道协议（PPTP）D. IPsec 
 18.您将使用以下哪些Amazon VPC资源以便EC2-VPC 

 实例直接向亚马逊S3发送流量？A. Amazon S3网关

B. IGW C. CGW

D. VPC端点
 19.在创建时必须指定Amazon VPC的哪些属性？（选择2个答案）

A.表示IP地址范围的CIDR块

B. Amazon VPC的一个或多个子网C. Amazon VPC 的区域

D.亚马逊VPC对等关系

20.哪个亚马逊VPC功能允许您创建双宿主实例？

A. EIP地址

B. ENI

C.安全组织

D. CGW

第5章

Elastic Load Balancing，Amazon CloudWatch和Auto

缩放

本章中涵盖的AWS认证解决方案架构考试主题可能包括但不限于以下内容：

领域1.0：设计高可用性，低成本，容错，可扩展的系统



1.1识别并识别云架构考虑事项，例如基本组件和有效设计。

 弹性和可扩展性

域2.0：实施/部署

2.1使用Amazon Elastic Compute Cloud（Amazon EC2），Amazon简单存储服务（Amazon

S3），AWS Elastic Beanstalk，AWS CloudFormation，AWS OpsWorks，亚马逊虚拟私有云
（Amazon VPC）以及AWS Identity and Access确定适当的技术和方法管理（IAM）来编码和实
施云解决方案。

内容可能包括以下内容：

 跨AWS全局基础架构启动实例

域3.0：数据安全

3.1认识并实施最佳云部署和维护的安全实践。

CloudWatch日志

域4.0：疑难解答

内容可能包括以下内容：

一般故障排除信息和问题

介绍

在本章中，您将了解Elastic Load Balancing，Amazon CloudWatch和Auto Scaling如何独立并共
同工作，以帮助您在AWS上高效，经济高效地部署高可用性和优化的工作负载。

Elastic Load Balancing 是一种高度可用的服务，可跨Amazon Elastic Compute

Cloud（Amazon EC2）实例分发流量，并包含提供灵活性并控制对Amazon EC2实例的传入请求的

选项。

Amazon CloudWatch 是一项监视AWS上运行的AWS云资源和应用程序的服务。它收集并跟踪指

标，收集并监视日志文件，并设置警报。Amazon CloudWatch具有基本的免费监控级别和更多详

细的监控级别以及额外成本。



Auto Scaling 是一项服务，通过根据您设置的条件升级或降低Amazon EC2容量，您可以保持应

用程序的可用性。

本章分别介绍了所有三种服务，但它还强调了他们如何共同合作在AWS上构建更强大，更高可用的
体系结构。

弹性负载平衡

能够访问云中的大量服务器（例如AWS上的Amazon EC2实例）的优势是能够为最终用户提供更一致
的体验。确保一致性的一种方法是在多个服务器之间平衡请求负载。负载平衡器是一种自动分配跨
多个Amazon EC2实例的流量的机制。您可以在Amazon EC2实例上管理自己的虚拟负载平衡器，也可
以利用名为Elastic Load Balancing的AWS Cloud服务，该服务为您提供托管负载平衡器。

Elastic Load Balancing服务允许您在一个或多个可用区中的一组Amazon EC2实例之间分配流量，
从而使您能够在应用程序中实现高可用性。Elastic Load Balancing支持到Amazon EC2实例的超文
本传输  协议（HTTP），超文本传输  协议安全（HTTPS），传输控制协议（TCP）和安全套接字层
（SSL）通信的路由和负载平衡。Elastic Load Balancing 为域名系统（DNS）配置提供稳定的单
一规范名称记录（CNAME）入口点，并支持面向Internet的和

面向内部应用程序的负载平衡器。Elastic Load Balancing支持
 Amazon EC2实例的运行状况检查，以确保流量不会路由到不健康或发生故障的实例。而且，

Elastic Load Balancing可以根据收集的指标自动进行缩放。
 使用Elastic Load Balancing有几个优点。由于Elastic Load Balancing是一种托管服务，因

此它会自动扩展和扩展以满足增加的应用程序流量的需求，并且在区域本身作为服务提供高度
可用性。Elastic Load Balancing通过在多个可用区中的正常实例之间分配流量来帮助您实现
应用程序的高可用性。另外，Elastic Load Balancing与Auto Scaling服务无缝集成，以自动扩
展负载均衡器后面的Amazon EC2实例。最后，Elastic Load Balancing是安全的，与亚马逊虚拟私
有云（Amazon VPC）一起在应用层之间在内部路由流量，允许您仅公开面向互联网的公共IP地址。
Elastic Load Balancing还支持集成证书管理和SSL终止。

 Elastic Load Balancing本身是一种高度可用的服务，可用于帮助构建高度可用的体系结构。
 

负载平衡器的类型

Elastic Load Balancing提供了几种类型的负载平衡器，用于处理不同类型的连接，包括支持
加密连接的面向Internet的内部平衡器和负载平衡器。

面向Internet的负载平衡器

一个面向互联网的负载均衡是，顾名思义，负载平衡器通过互联网采取从客户端的请求，并将
其分发到与负载均衡器注册的Amazon EC2实例。

 当您配置负载均衡器时，它会收到一个公共DNS名称，客户端可以使用该名称向您的应用程序发
送请求。DNS服务器将DNS名称解析为您的负载均衡器的公共IP地址，该地址对客户端应用程序
可见。

 AWS建议的最佳做法是始终使用DNS名称而不是负载均衡器的IP地址来引用负载均衡器，以便提
供单一稳定的入口点。

 



 由于Elastic Load Balancing按比例缩放以满足流量需求，因此不建议将应用程序绑定到可能
不再是负载平衡器资源池一部分的IP地址。

 Amazon VPC中的Elastic Load Balancing仅支持IPv4地址。EC2-Classic中的Elastic Load
Balancing支持IPv4和IPv6地址。

内部负载平衡器

在多层应用程序中，在应用程序层之间进行负载平衡通常很有用。例如，面向互联网的负载平衡器
可能会接收并平衡外部流量到呈现或Web层，然后Amazon EC2实例会将其请求发送给位于应用层前
面的负载平衡器。您可以使用内部负载平衡器将流量路由到具有专用子网的VPC中的Amazon EC2实
例。

HTTPS负载平衡器

您可以创建一个使用SSL /传输层安全性（TLS）协议进行加密连接（也称为SSL卸载）的负载平衡
器。此功能可以在您的负载均衡器与启动HTTPS会话的客户端之间进行流量加密，并可用于负载
均衡器与后端实例之间的连接。Elastic Load Balancing提供的安全策略具有预定义的SSL协商
配置，用于协商客户端与负载平衡器之间的连接。为了使用SSL，您必须在负载平衡器上安装
SSL证书，用于终止连接，然后在向后端Amazon EC2实例发送请求之前解密来自客户端的请求。
您可以选择在后端实例上启用身份验证。

Elastic Load Balancing不支持负载均衡器上的服务器名称指示（SNI）。这意味着，如果您希望
使用单一SSL证书在Elastic Load Balancing后面的一组Amazon EC2实例中托管多个网站，则需
要为证书添加每个网站的主题备用名称（SAN），以避免网站用户看到一个

当访问该站点时出现警告消息。

听众

每个负载均衡器必须配置一个或多个侦听器。侦听器是检查连接请求的进程，例如，配置为负载
均衡器的A记录名称的CNAME。每个侦听器都配置了一个前端连接的协议和端口（客户端到负载
均衡器），以及后端（负载均衡器到Amazon EC2实例）连接的协议和端口。Elastic Load
Balancing支持以下内容

   

协议：HTTP HTTPS TCP SSL

Elastic Load Balancing支持在两个不同的开放系统上运行的协议

互连（OSI）层。在OSI模型中，第4层是通过负载平衡器描述客户端与后端实例之间的TCP连接

的传输层。第4层是可为您的负载平衡器配置的M低级别。第7层是

应用层描述了从客户端到负载均衡器以及从负载均衡器到后端实例的HTTP和HTTPS连接的使用。
 SSL协议主要用于在不安全的网络（如Internet）上加密机密数据。SSL协议在客户端和后端服

务器之间建立安全连接，并确保客户端和服务器之间传递的所有数据都是私有的。

配置Elastic Load Balancing



Elastic Load Balancing允许您配置负载均衡器的许多方面，包括空闲连接超时，跨区域负载
平衡，连接耗尽，代理协议，粘滞会话和运行状况检查。可以使用AWS管理控制台或命令行界面
（CLI）修改配置设置。下面介绍一些选项。

空闲连接超时

对于客户端通过负载均衡器进行的每个请求，负载均衡器会维护两个连接。一个连接与客户端
连接，另一个连接连接到后端实例。对于每个连接，负载平衡器管理在指定时间段内没有数据通
过连接发送时触发的空闲超时。在空闲超时时间结束后，如果没有数据发送或接收，负载平衡器
将关闭连接。

 默认情况下，Elastic Load Balancing将两个连接的空闲超时设置为60秒。如果HTTP请求在空
闲超时期限内未完成，则负载均衡器关闭

连接，即使数据仍在传输中。您可以更改连接的空闲超时设置，以确保冗长的操作（如文件上载）
有时间完成。

如果您使用HTTP和HTTPS侦听器，我们建议您为Amazon EC2实例启用保持活动选项。您可以在
Web服务器设置或Amazon EC2实例的内核设置中启用保持活动状态。保持活动状态时，允许负载平
衡器重新连接到后端实例，从而降低CPU利用率。

 为确保负载平衡器负责关闭到后端实例的连接，请确保您为保持活动时间设置的值大于负载平
衡器上的空闲超时设置。

 

跨区域负载平衡

为了确保请求流量在负载均衡器的所有后端实例中均匀路由，无论它们位于哪个可用区，您应该在
负载均衡器上启用跨区域负载均衡。跨区域负载平衡减少了在每个可用区中维护相同数量的后端实
例的需求，并提高了应用程序处理丢失一个或多个后端实例的能力。但是，仍建议您在每个可用
区中维护大约相同数量的实例以提高容错能力。

对于客户端缓存DNS查找的环境，传入请求可能会支持其中一个可用区域。使用跨区域负载平衡，
请求负载中的这种不平衡分散在区域内所有可用的后端实例中，从而减少配置错误的客户端的影
响。

连接排水

您应启用连接排空以确保负载平衡器停止向正在注销或不健康的实例发送请求，同时保持现有连
接处于打开状态。这使负载均衡器能够完成对这些实例的正在进行的请求。

 当您启用连接耗尽时，您可以指定负载平衡器在将实例报告注销之前保持连接处于活动状态的
最长时间。最大超时值可以设置在1到3600秒之间（默认值是300秒）。达到最大时间限制时，负
载平衡器强制关闭到注销实例的连接。

代理协议

当您对前端和后端连接使用TCP或SSL时，负载均衡器会将请求转发到后端实例，而不修改请求标
头。如果启用代理服务器协议，则可以通过连接信息（如源IP地址，目标IP地址和端口号）将
可人头读取的标头添加到请求标头中。然后将头部作为请求的一部分发送到后端实例。



在使用代理协议之前，请验证您的负载平衡器不在启用了代理协议的代理服务器之后。如果在代理
服务器和负载平衡器上都启用了代理协议，则负载平衡器会向该请求添加另一个标头，该标头已经
包含来自代理服务器的标头。根据您的后端实例配置情况，这种重复可能会导致错误。

粘滞会话

默认情况下，负载均衡器将每个请求独立路由到
 负载最小的已注册实例。但是，您可以使用粘滞会话功能（也称为会话亲缘关系），该功能可

使负载平衡器将用户会话绑定到特定实例。这可确保会话期间来自用户的所有请求都发送到同
一实例。

管理粘性会话的关键是确定您的负载均衡器应该将用户的请求始终路由到同一实例的时间。如果您
的应用程序拥有自己的会话cookie，则可以配置Elastic Load Balancing，以便会话cookie遵循
应用程序会话cookie指定的持续时间。如果你的应用程序没有

它自己的会话cookie，您可以配置Elastic Load Balancing通过
 指定您自己的粘性持续时间来创建会话Cookie 。Elastic Load Balancing将创建一个名为

 AWSELB 的cookie ，用于将会话映射到实例。

健康检查

Elastic Load Balancing支持运行状况检查，以测试Elastic Load Balancing负载平衡器后面的
Amazon EC2实例的状态。健康的实例的状态

在健康检查时是InService。运行状况检查时不健康的任何实例的状态都是OutOfService。负载均衡器
对所有已注册的实例执行健康检查，以确定实例是处于健康状态还是处于不健康状态。运行状况
检查是ping，连接尝试或定期检查的页面。您可以设置运行状况检查之间的时间间隔，以及运
行状况检查页面包含计算方面时等待响应的时间。最后，您可以在标记实例之前设置连续运行
状况检查失败次数的阈值

因为不健康。

Elastic Load Balancing负载均衡器后面的更新

最终需要使用较新版本的应用程序来维护和更新长时间运行的应用程序。当使用在Elastic Load
Balancing负载均衡器后运行的Amazon EC2实例时，您可以手动取消注册与负载均衡器关联的这些
长时间运行的Amazon EC2实例，然后注册已安装新更新的新启动的Amazon EC2实例。

Amazon CloudWatch

Amazon CloudWatch 是一项服务，您可以使用它来实时监控您的AWS资源和应用程序。借助Amazon

CloudWatch，您可以收集和跟踪指标，创建发送通知的警报，并根据您定义的规则更改受监视的资
源。



例如，您可以选择监视CPU利用率，以决定何时在应用程序层添加或删除 Amazon EC2实例。或
者，如果AWS特有的特定应用程序特定指标是评估扩展需求的最佳指标，则可以执行PUT请求以将该
指标推送到Amazon CloudWatch。然后，您可以使用此自定义指标来管理容量。

您可以在一段时间内为度量指定参数，并在达到阈值时配置警报和自动操作。Amazon
CloudWatch支持多种类型的操作，例如向Amazon Simple Notification Service（Amazon SNS）主
题发送通知或执行Auto Scaling策略。

 Amazon CloudWatch为支持的AWS产品提供基本或详细的监控。基本监控每五分钟将数据点发送
到Amazon CloudWatch，免费提供有限数量的预选指标。详细的监控会每分钟向Amazon
CloudWatch发送数据点，并允许数据聚合，但需要额外收费。如果你想使用详细的监控，你必须启
用它 - basic是默认的。

 

 Amazon CloudWatch支持大多数AWS云服务的监控和特定指标，包括：Auto Scaling，Amazon
CloudFront，Amazon CloudSearch，Amazon DynamoDB，Amazon EC2，Amazon EC2容器服务
（Amazon ECS），Amazon ElastiCache，Amazon Elastic Block Store（Amazon EBS） ，Elastic
Load Balancing，Amazon Elastic MapReduce（Amazon EMR），Amazon Elasticsearch服务，
Amazon Kinesis Streams，Amazon Kinesis Firehose，AWS Lambda，Amazon Machine Learning，
AWS OpsWorks，Amazon Redshift，Amazon关系数据库服务（Amazon RDS），Amazon Route 53 ，
Amazon SNS，Amazon Simple Queue Service（Amazon SQS），Amazon S3，AWS Simple Workflow
Service（Amazon SWF），AWS Storage Gateway，AWS WAF和Amazon WorkSpaces。

阅读警报

您可能有一个利用Amazon DynamoDB的应用程序，并且您想知道读取请求何时达到特定阈值并通过
电子邮件发出警报。您可以通过为要为其设置警报的Amazon DynamoDB表使用
ProvisionedReadCapacityUnits来完成此操作。您只需在多个连续期间设置阈值，然后指定电子邮件作
为通知类型。现在，当阈值持续多个时间段时，您指定的电子邮件会提醒您阅读活动。

Amazon CloudWatch指标可以通过执行GET请求来检索。当您使用详细监控时，您还可以在指定的
时间长度内汇总指标。Amazon CloudWatch不会汇总跨地区的数据，但可以汇总

一个地区内的可用区域。
 AWS为每项服务提供了一套丰富的指标，但您也可以定义自定义指标以监控AWS无法查看的资源和事

件 - 例如Amazon EC2实例内存消耗和操作系统可见的磁盘指标Amazon EC2实例，但对AWS而言不可
见，或者在AWS未知的实例上运行的特定于应用程序的阈值。亚马逊的CloudWatch支持应用编程
接口（API），它允许程序和脚本PUT度量成亚马逊CloudWatch的作为然后可用于以相同的方式作
为默认亚马逊CloudWatch的度量来创建事件和触发警报的名称-值对。

Amazon CloudWatch Logs可用于监视，存储和访问Amazon EC2实例，AWS CloudTrail和其他来源
的日志文件。然后，您可以检索日志数据并实时监视事件 - 例如，您可以跟踪应用程序日志中
的错误数量，并在错误率超过阈值时发送通知。Amazon CloudWatch日志还可用于将日志存储在
Amazon S3或Amazon Glacier中。可以无限期地保留日志，也可以根据老化策略删除不再需要的
旧日志。



甲的CloudWatch日志剂是可用的，提供了一个自动化的方式来记录数据发送到日志的CloudWatch运
行Linux的亚马逊或Ubuntu亚马逊EC2实例。您可以在现有Amazon EC2实例上使用Amazon
CloudWatch Logs代理安装程序来安装和配置CloudWatch Logs代理。安装完成后，代理确认它已启
动并保持运行状态，直到您将其禁用。

Amazon CloudWatch在使用该服务时应注意一些限制。每个AWS账户每个AWS账户限制为5,000个警
报，默认情况下（截至撰写本文时）指标数据保留两周。如果您想保留更长的数据，则需要将日志
移至Amazon S3或Amazon Glacier等持久性存储区。您应该熟悉Amazon CloudWatch开发人员指南
中的Amazon CloudWatch限制。

Auto Scaling

将应用程序部署到云中的一个明显优势是能够启动并释放服务器以响应变化的工作负载。按需配置
服务器，然后在不再需要时释放服务器可为非稳定状态的工作负载节省大量成本。例子包括特定体
育赛事的网站，月末数据输入系统，支持Flash销售的零售购物网站，发布新歌曲期间的音乐艺术
家网站，宣布成功收益的公司网站或每晚处理运行以计算日常活动。

Auto Scaling 是一项服务，它允许您根据您定义的标准通过扩展和缩放来自动扩展您的Amazon

EC2容量。使用Auto Scaling，您可以确保在需求峰值或需求高峰期间增加运行的Amazon EC2实例
的数量，以保持应用程序性能并自动降低

在需求暂停或低谷期间降低成本。

拥抱穗

许多Web应用程序都会根据您的控制之外的事件来计划外的负载增加。例如，您的公司可能会在
一个受欢迎的博客或电视节目中被提及，导致更多人访问您的网站超出预期。提前设置Auto
Scaling将允许您接受和保持请求数量的这种快速增长。Auto Scaling将扩大您的网站以满足不
断增长的需求，并在事件平息时缩小范围。

Auto Scaling计划

Auto Scaling有几个方案或计划，您可以使用它们来控制自动

缩放以执行。

保持当前实例级别

您可以将Auto Scaling组配置为始终保持最少或指定数量的正在运行的实例。为了维护当前实例
级别，Auto Scaling会对Auto Scaling组内的运行实例执行定期运行状况检查。Auto Scaling发现
不健康的实例时，会终止该实例并启动一个新实例。



需要始终保持一致数量的Amazon EC2实例的稳定状态工作负载可以使用Auto Scaling监控并保持
运行特定数量的Amazon EC2实例。

手动缩放

手动缩放是扩展资源的最基本方式。您只需指定Auto Scaling组的最大容量，最小容量或所需容
量的更改。汽车

缩放管理创建或终止实例的过程以维持更新的容量。
 手动扩展对于增加偶发事件的资源非常有用，例如发布可供下载并需要用户注册的新游戏版

本。对于特大型事件，即使通过与本地解决方案架构师或AWS支持人员合作，Elastic Load
Balancing负载平衡器也可预热。

 

计划缩放

有时候，您会确切知道何时需要增加或减少组中实例的数量，只是因为该需求会以可预测的时间表
出现。示例包括周期性事件，如月末，季末或年末处理，以及其他可预测的重复性事件。计划缩放
意味着缩放操作是根据时间和日期自动执行的。

周期性事件，季末或年度处理，定时和定期自动化负载和性能测试等都可以预期，Auto
Scaling可在预定事件发生时适当提高。

 

动态缩放

动态缩放可让您定义用于控制缩放策略中Auto Scaling过程的参数。例如，您可以创建一项策略，
在由Amazon CloudWatch测量的网络带宽达到特定阈值时，将更多Amazon EC2实例添加到Web层。

Auto Scaling组件

Auto Scaling有几个组件需要配置才能正常工作：启动配置， Auto Scaling组和可选的扩展策

略。

启动配置



一个启动配置是自动缩放用于创建新实例的模板，它是由配置名称，亚马逊机器映像（AMI），
Amazon EC2实例类型，安全组，例如密钥对。每个Auto Scaling组一次只能有一个启动配置。

接下来的CLI命令将使用以下属性创建启动配置：

名称：myLC

AMI：ami-0535d66c

实例类型： m3.medium 安全组： sg-f57cde9d 实例密钥对： myKeyPair

> aws autoscaling create-launch-configuration --launch-configuration-name myLC   - image-id ami-0535d66c --
instance-type m3.medium --security-groups sg -f57cde9d - key-name myKeyPair

在EC2-Classic中启动的实例的安全组可以通过安全组名称（如“SSH”或“Web”）进行引用，
或者您可以引用安全组ID（如sg-f57cde9d）。如果您在

 建议的Amazon VPC中启动实例，则必须使用安全组ID在Auto Scaling启动配置中引用与实例关
联的安全组。

 启动配置的默认限制是每个区域100个。如果超出此限制，则对create-launch-configuration
的调用将失败。您可以通过在命令行运行describe-account-limits来查看和更新  此限制，如下所
示。

> aws autoscaling描述帐户限制

Auto Scaling可能会导致您达到其他服务的限制，例如您当前可以在区域内启动的默认Amazon EC2
实例数量为20个。在使用AWS构建更复杂的体系结构时，务必记住该服务您正在使用的所有AWS云
服务的限制。

当您使用CLI运行命令并且失败时，请首先检查您的语法。如果检查出来，请验证您尝试执行的命
令的限制，并检查是否没有超出限制。可以提出一些限制，通常默认为合理的值以限制竞争条
件，运行在循环中的错误脚本或可能导致AWS资源意外高使用率和计费的其他类似自动化。AWS
服务限制可以在“AWS常规参考指南”的“AWS服务限制”下查看。您可以在AWS支持中心在线创
建支持案例，然后选择“关于”下的“服务限制增加”来提高限制。然后填写相应的服务和限
制，以增加在线表单的价值。

Auto Scaling Group

Auto Scaling组是由Auto Scaling服务管理的Amazon EC2实例的集合。每个Auto Scaling组都
包含配置选项，用于控制Auto Scaling何时应启动新实例并终止现有实例。Auto Scaling组必
须包含一个名称以及可以在该组中的最小和最大实例数。您可以选择指定所需的容量，这是该组必
须始终具有的实例数。如果您未指定所需的容量，则默认的所需容量是您指定的最小实例数。

 



下面的CLI命令将创建一个Auto Scaling组，该组引用了以前的启动配置，并包含以下规范：
 名称：myASG

启动配置：myLC

可用区域：us-east-1a 和 us-east-1c

最小尺寸：1

所需容量：3
 最大容量：10
 负载均衡器：myELB

> aws autoscaling create-auto-scaling-group --auto-scaling-group-name myASG - launch-configuration-name
myLC   --availability-zones us-east-1a，us-east-1c -min-size 1 --max-size 10 - 所需容量3 - 负载均衡器名称
myELB

图5.1描述了在创建名为myELB的负载均衡器并设置了启动配置myLC和Auto Scaling Group myASG之
后部署的AWS资源。

 

图5.1 Elastic Load Balancing负载平衡器后面的Auto Scaling组

Auto Scaling组可以使用按需或竞价型实例作为其管理的Amazon EC2实例。On-Demand是默认设
置，但可以通过引用与Auto Scaling组关联的启动配置（-spot-price“0.15”）中的最高出价来使
用竞价型实例。您可以使用新的出价创建新的启动配置，然后将其与Auto Scaling组关联，从而
更改出价。如果实例的价格等于或低于您的出价，则它们将在您的Auto Scaling组中启动。
Auto Scaling组中的竞价型实例遵循与Spot相同的准则

 



 Auto Scaling组以外的实例，并且要求应用程序具有灵活性，并且可以容许在短时间内终止的
Amazon EC2实例，例如，当竞价价格高于您在启动配置中设置的出价时。启动配置可以引用按
需实例或竞价型实例，但不能同时引用。

发现！

Auto Scaling支持使用经济高效的竞价型实例。当您托管要提供额外计算容量但价格受限的站点
时，这可能非常有用。一个示例是“免费增值”网站模型，您可以向用户提供一些基本功能，以免
付费使用的高级用户享有免费和附加功能。竞价型实例可用于通过引用与Auto Scaling组关联的启
动配置（-spot-price“0.15”）中的最高出价来提供基本功能。

缩放策略

您可以将Amazon CloudWatch警报和扩展策略与Auto Scaling组相关联，以动态调整Auto
Scaling。跨越阈值时，Amazon CloudWatch 发送警报以触发当前在负载均衡器后面接收流量的
Amazon EC2实例数量的变化（扩展或缩小）。Amazon CloudWatch警报向Auto Scaling组发送消息
后，Auto Scaling将执行关联的策略来扩展您的组。该策略是一组指示，告知Auto Scaling是否向
外扩展，启动在关联的启动配置中引用的新Amazon EC2实例，或者

扩展和终止实例。

有几种方法可以配置扩展策略：您可以增加或减少特定数量的实例，例如添加两个实例; 您可以定
位特定数量的实例，例如最多五个Amazon EC2实例; 或者您可以根据百分比进行调整。您还可以逐
步缩放，并基于一组根据警报阈值触发大小而变化的缩放调整来增加或减少组的当前容量。

您可以将多个扩展策略与Auto Scaling组相关联。例如，可以使用CPU利用率触发器（称为
CPULoad）和CloudWatch指标CPUUtilization来创建策略，以便在CPU利用率在两分钟内大于
75％时指定扩展。如果CPU利用率在20分钟内低于40％，则可以将其他策略附加到同一个Auto
Scaling组以扩展。

以下CLI命令将创建刚才描述的扩展策略。

> aws autoscaling put-scaling-policy --auto-scaling-group-name myASG --policy-name CPULoadScaleOut --
scaling-adjustment 1 --adjustment-type ChangeInCapacity - cooldown 30> aws autoscaling put-scaling-policy
- 自动缩放 - 组名myASG -

-policy-name CPULoadScaleIn - 缩放调整-1 - 调整类型

ChangeInCapacity - 冷却600

以下CLI命令将将Amazon CloudWatch警报与扩展策略进行扩展和缩放关联，如图5.2所示 。在此
示例中，Amazon CloudWatch警报通过Amazon资源名称（ARN）引用扩展策略。



图5.2 带策略的Auto Scaling组

> aws cloudwatch put-metric-alarm --alarm name capacityAdd --metric-name

CPUUtilization - 命名空间AWS / EC2 - 统计平均 - 周期300 - 阈值75

--comparison-operator GreaterThanOrEqualToThreshold --dimensions“Name = AutoScalingGroupName，Value =
myASG”--evaluation-periods 1 --alarm-actions arn：aws：autoscaling：us-east-1：123456789012：
scalingPolicy：12345678-90ab-cdef -

1234567890ab：autoScalingGroupName / myASG：policyName / CPULoadScaleOut --unit百分比

> aws cloudwatch put-metric-alarm --alarm name capacityReduce --metric-name

CPUUtilization - 命名空间AWS / EC2 - 统计平均 - 周期1200 - 阈值40

--comparison-operator GreaterThanOrEqualToThreshold --dimensions“Name = AutoScalingGroupName，Value =
myASG”--evaluation-periods 1 --alarm-actions arn：aws：autoscaling：us-east-1：123456789011：
scalingPolicy：11345678-90ab-cdef -

1234567890ab：autoScalingGroupName / myASG：policyName / CPULoadScaleIn --unit Percent

如果上一段中定义的扩展策略与名为myASG 的Auto Scaling组关联，并且CPU利用率超过75％超过五
分钟（如图5.3所示）， 则将启动并附加一个新的Amazon EC2实例负载均衡器命名为myELB。

 



图5.3 Amazon CloudWatch警报触发扩展

推荐的最佳做法是快速扩展和缓慢扩展，以便您可以响应突发或尖峰，但避免无意中终止Amazon
EC2实例，只需持续启动更多Amazon EC2实例即可启动。Auto Scaling还支持一个冷却时间段，该
时间段是一个可配置的设置，用于确定何时暂停Auto Scaling组的缩放活动。

如果您启动亚马逊EC2实例，则会收取一小时的运行时间费用。部分实例消耗时间被计为全时。这
意味着，如果您有一个允许的缩放策略，可以在一小时内启动，终止并重新启动多个实例，则即
使您在不到一小时的时间内终止了其中一些实例，您也可以为每个启动的实例计费整小时。建
议的成本效益最佳实践是在需要时快速扩展，但需要更加缓慢地扩展以避免必须重新启动新的
独立Amazon EC2实例，以应对工作负载需求的高峰，这种需求可在几分钟内上下波动，但通常
需要更多资源在一小时内。

快速扩展; 规模缓慢。
 

考虑使用Auto Scaling启动的Amazon EC2实例的引导很重要。在实例健康且能够接受流量之前，
需要花时间配置每个新启动的Amazon EC2实例。启动并可用于加载更快的实例可以更快速地加入
容量池。此外，无状态而非有状态的实例将更优雅地进入和退出Auto Scaling组。

按比例推出补丁

在Am azon EC2实例的大型部署中，可以使用Auto Scaling轻松地为您的实例部署补丁。与
Auto Scaling组关联的启动配置可能会修改，以引用新的AMI甚至是新的Am azon EC2实例
（如果需要）。然后，您可以逐个注销或终止一个实例，也可以分组，并且新的Am azon
EC2实例将引用新的patchedAM I.

概要



本章介绍了三项服务：

 Elastic Load Balancing，用于在一个或多个可用区中跨一组Amazon EC2实例分配流量，以实
现更高水平的应用程序容错能力。Amazon CloudWatch，它监视资源和应用程序。Amazon
CloudWatch用于收集和跟踪指标，创建发送通知的警报，并根据您定义的规则对正在监控的资
源进行更改。Auto Scaling，它允许您自动扩展您的Amazon EC2容量并使用您定义的标准。这
三个服务可以非常有效地一起使用，以在AWS上创建具有弹性体系结构的高可用性应用程序。

 
 

 

考试要点

了解Elastic Load Balancing服务提供的内容。Elastic Load Balancing是一种高可用性服务，
可跨Amazon EC2实例分配流量，并包含提供灵活性和控制对Amazon EC2实例的传入请求的选项。

了解Elastic Load Balancing服务提供的负载平衡器类型以及何时使用它们。顾名思义，面向
Internet的负载均衡器是一个负载均衡器，负责通过Internet从客户端接收请求并将其分发到在负
载均衡器中注册的Amazon EC2实例。

内部负载平衡器用于将流量路由到具有专用子网的VPC中的Amazon EC2实例。
 如果要在负载平衡器与启动HTTPS会话的客户端之间以及负载平衡器与后端实例之间的连接之间

加密数据，则使用HTTPS负载平衡器。

了解Elastic Load Balancing服务提供的监听器的类型以及使用每种类型的用例和要求。监
听器是一个检查连接请求的进程。它为前端（客户端到负载均衡器）连接以及用于后端（负载
均衡器到后端实例）连接的协议和端口配置了协议和端口。

了解Elastic Load Balancing的配置选项。Elastic Load Balancing允许您配置负载均衡器的
许多方面，包括空闲连接超时，跨区域负载平衡，连接耗尽，代理协议，粘滞会话和运行状况
检查。

知道什么是Elastic Load Balancing运行状况检查以及为什么它很重要。Elastic Load
Balancing支持运行状况检查，以测试Elastic Load Balancing负载平衡器后面的Amazon EC2实
例的状态。

了解Amazon CloudWatch服务提供的内容以及使用它的用例。Amazon CloudWatch是一项服务，
您可以使用它来实时监控您的AWS资源和应用程序。借助Amazon CloudWatch，您可以收集和跟
踪指标，创建发送通知的警报，并根据您定义的规则更改受监视的资源。

例如，您可以选择监视CPU利用率，以决定何时在应用程序层添加或删除Amazon EC2实例。或
者，如果AWS不可见的特定应用程序特定指标是评估扩展需求的最佳指标，则可以执行PUT请求以
将该指标推送到Amazon CloudWatch。然后，您可以使用此自定义指标来管理容量。

了解Amazon CloudWatch 的两种监控类型（基本和详细）之间的差异。Amazon CloudWatch为受
支持的AWS产品提供基本或详细的监控。基本监控每五分钟将数据点发送到Amazon CloudWatch
，免费提供有限数量的预选指标。详细的监控会每分钟向Amazon CloudWatch发送数据点，并允
许数据聚合，但需要

 额外收费。如果你想使用详细的监控，你必须启用它 - basic是默认的。

了解Auto Scaling及其为什么是AWS云的重要优势。将应用程序部署到云中的一个明显优势是能够
启动并释放服务器以响应变化的工作负载。按需配置服务器，然后在不再需要时释放服务器可为



非稳定状态的工作负载节省大量成本。

了解何时以及为什么要使用Auto Scaling。Auto Scaling是一项服务，它允许您根据您定义的标
准通过扩展和缩放来自动扩展您的Amazon EC2容量。借助Auto Scaling，您可以确保在需求高峰或
需求高峰期间运行的Amazon EC2实例数量增加，以维持应用程序性能，并在需求停滞或低谷期
间自动降低以最大限度降低成本。

了解支持的Auto Scaling计划。Auto Scaling有多种方案或计划，您可以使用它们来控制Auto
Scaling的执行方式。Auto Scaling计划被命名为维护当前即时级别，手动缩放，计划缩放和动态
缩放。

了解如何构建Auto Scaling启动配置和Auto Scaling组以及每个组的用途。启动配置是Auto
Scaling用于创建新实例的模板，由配置名称，AMI，Amazon EC2实例类型，安全组和实例密钥对
组成。

知道扩展策略是什么以及使用它的用例。Auto Scaling和CloudWatch警报使用扩展策略来确定
您的Auto Scaling组何时应扩展或扩展。每个CloudWatch警报都监视单个指标，并在指标超出
您在策略中指定的阈值时将消息发送到Auto Scaling 。

了解Elastic Load Balancing，Amazon CloudWatch和Auto Scaling如何一起使用以提供动态
扩展。Elastic Load Balancing，Amazon CloudWatch和Auto Scaling可以一起用于在AWS上创
建具有弹性体系结构的高可用性应用程序。

演习

有关完成以下练习的帮助，请参阅位于
http://docs.aws.amazon.com/ElasticLoadBalancing/latest/DeveloperGuide/elastic-load- balancing.html 的
Amazon Elastic Load Balancing开发人员指南，Amazon CloudWatch开发人员指南

http://docs.aws.amazon.com/AmazonCloudWatch/latest/DeveloperGuide/WhatIsCloudWatch.h 
 以及http：//docs.aws.amazon .com / autoscaling / latest / userguide / WhatIsAutoScaling.html中的Auto

Scaling用户指南。 
 

 

练习5.1

创建一个Elastic Load Balancing负载平衡器

在本练习中，您将使用AWS管理控制台创建Elastic Load

http://docs.aws.amazon.com/ElasticLoadBalancing/latest/DeveloperGuide/elastic-load-balancing.html
http://docs.aws.amazon.com/ElasticLoadBalancing/latest/DeveloperGuide/elastic-load-balancing.html
http://docs.aws.amazon.com/autoscaling/latest/userguide/WhatIsAutoScaling.html
http://docs.aws.amazon.com/autoscaling/latest/userguide/WhatIsAutoScaling.html
http://docs.aws.amazon.com/autoscaling/latest/userguide/WhatIsAutoScaling.html
http://docs.aws.amazon.com/autoscaling/latest/userguide/WhatIsAutoScaling.html
http://docs.aws.amazon.com/autoscaling/latest/userguide/WhatIsAutoScaling.html
http://docs.aws.amazon.com/autoscaling/latest/userguide/WhatIsAutoScaling.html
http://docs.aws.amazon.com/autoscaling/latest/userguide/WhatIsAutoScaling.html


平衡负载平衡器。

1.使用带有Web服务器的AMI启动Amazon EC2实例，或安装并配置Web服务器。

2.创建要显示的静态页面以及返回HTTP 200的运行状况检查页面。
 配置Amazon EC2实例以接受通过端口80的流量。3.使用Elastic Load Balancing负载平衡器注

册Amazon EC2实例，并将其配置为使用健康检查页面来评估实例的健康状况。
 

 

练习5.2

使用Amazon CloudWatch指标

1.启动Amazon EC2实例。

2.使用现有的Amazon CloudWatch指标来监视值。

练习5.3

创建自定义Amazon CloudWatch指标

1.为内存消耗创建自定义Amazon CloudWatch指标。

2.使用CLI PUT值到度量。

练习5.4

创建启动配置和Auto Scaling组

1.使用AWS管理控制台，使用现有的AMI创建启动配置。
 2.使用此组启动配置创建一个Auto Scaling组，其大小为四，并跨越两个可用区域。不要使用

缩放策略。保持小组的初始大小。3.手动终止Amazon EC2实例，并观察Auto Scaling启动新的
Amazon EC2实例。

 



 

练习5.5

创建一个缩放策略

1.使用AWS管理控制台为CPU利用率创建Amazon Cloud Watch度量标准和警报。

2.使用练习5.4中的Auto Scaling组，编辑Auto Scaling组以包含使用CPU使用率警报的策略。

3.在受监控的Amazon EC2实例上驱动CPU使用率，以观察Auto Scaling。
 

 

练习5.6

创建一个缩放的Web应用程序

1.使用Elastic Load Balancing负载均衡器，跨越使用Amazon CloudWatch指标的两个可用区域的
Auto Scaling组以及附加到 Auto Scaling组使用的扩展策略的警报创建一个小型Web应用程序。

 



2.通过删除实例并上下驱动度量标准来强制Auto Scaling，确认Auto Scaling运行正常。

检视问题

1.以下哪些是Auto Scaling组的必需元素？（选择2个答案）
 A.最小尺寸

 B.健康检查

C.期望的能力

D.启动配置

2.您已经创建了一个在端口80上侦听的Elastic Load Balancing负载平衡器，并且您还使用一个
Amazon侦听端口80上的Amazon Elastic Compute Cloud（Amazon EC2）实例注册它。客户端向负载
均衡器发出请求协议和负载平衡器的端口。在这种情况下，平衡器维护多少个连接？

A. 1

B. 2 
 C. 3

D. 4

Amazon CloudWatch保存度量标准数据有多久？

A. 1天B. 2天C. 1周
 D. 2周

4.以下哪项是创建Auto Scaling 启动配置所需的最低要求？

A.启动配置名称，Amazon Machine Image（AMI）和实例类型

B.启动配置名称，AMI，实例类型和密钥对

C.启动配置名称，AMI，实例类型，密钥对和安全组

D.启动配置名称，AMI，实例类型，密钥对，安全组和块设备映射

5.您负责公司在多个Amazon EC2实例上运行的现有应用程序的应用程序日志记录解决方案。以下
哪项是在AWS中汇总应用程序日志的最佳方法？

A. Amazon CloudWatch自定义指标

B. Amazon CloudWatch日志代理

C.一个Elastic Load Balancing监听器
 D.一个内部Elastic Load Balancing负载均衡器

6.必须在Elastic Load Balancing负载平衡器上配置以下哪项才能接受传入流量？

A.港口

B.网络接口

C.侦听器
 D.实例



7.您可以在配置了最小大小值为10，最大大小值为100，所需容量值为50的新区域中创建Auto
Scaling组。但是，您会注意到Auto Scaling组中的30个Amazon Elastic Compute
Cloud（Amazon EC2）实例无法启动。以下哪项是导致此行为的原因？

 A.您无法定义大于20 
 的Auto Scaling组。B. Auto Scaling组的最大值不能超过20. 

 C.您没有将Elastic Load Balancing负载平衡器附加到Auto Scaling组。

D.您尚未提升新区域的默认Amazon EC2容量（20）。

8.您希望使用单个X.509证书在Elastic Load Balancing负载均衡器后面的一组Amazon EC2实例中
托管多个超文本传输  协议安全（HTTPS）网站。如何配置安全套接字层（SSL）证书，以便连接到
负载平衡器的客户端在连接时不会显示警告？

 A.为每个网站名称创建一个带有主题备用名称（SAN）值的SSL证书。
 B.创建一个SSL证书，并检查服务器名称指示（SNI）值。C.为每个网站名称创建具有SAN值的多

个SSL证书。

D.为每个可用区域创建SSL证书，并为每个网站名称指定一个SAN值。

9.您的Web应用程序前端由Elastic Load Balancing负载均衡器后面的多个Amazon Compute
Cloud（Amazon EC2）实例组成。您已将负载平衡器配置为对这些Amazon EC2实例执行健康检查。
如果一个实例未能通过健康检查，哪个陈述将是真实的？

A.实例由负载平衡器自动替换。

B.实例由负载平衡器自动终止。
 C.负载均衡器停止向未通过健康检查的实例发送流量。D.该实例被负载平衡器隔离以进行根本

原因分析。

10.在Amazon Elastic Compute Cloud（Amazon EC2）的基本监控软件包中，是什么

Amazon CloudWatch指标可用？
 A. Web服务器可见指标，如失败的事务请求数

B.操作系统可见度量，如内存利用率

C.数据库可见指标，如连接数

D.管理程序可见指标，如CPU利用率

一家手机公司正在开展动态内容电视广告竞赛。
 他们希望自己的网站能够处理商业广播后出现的流量高峰。该网站是互动式的，根据位置，购

买历史和当前的商业播出，为每位访客提供个性化内容。哪种体系结构将配置Auto Scaling扩展
以响应需求峰值，同时最大程度地降低静默期间的成本？

 A.设置Auto Scaling组的最小大小，以便它可以处理高流量而不需要扩展。
 B.创建一个足够大的Auto Scaling组来处理峰值流量负载，然后停止一些实例。配置Auto

Scaling以在流量增加时使用已停止的实例进行扩展，以便新的容量快速联机。

C.配置Auto Scaling以随着流量增加而向外扩展。配置启动配置以从预配置的亚马逊机器映像
（AMI）启动新实例。

D.使用Amazon CloudFront和Amazon Simple Storage Service（Amazon S3）缓存更改内容，并将
Auto Scaling组设置为原点。配置Auto Scaling以具有足够的实例，以便初始填充CloudFront和
Amazon ElastiCache，然后在缓存完全填充后进行缩放。



12.对于在ap-northeast-1地区运行的具有三个可用区（ap- northeast-1a，ap-northeast-1b和
ap-northeast-1c）的应用程序，哪个实例部署为应用程序提供了高可用性需要9个运行的Amazon
Elastic Compute Cloud（Amazon EC2）实例，但可以运行至少65％的容量，而Auto Scaling会在
其余可用区中启动替代实例？

A.在ap-northeast-1a的四台服务器和ap-northeast-1b的五台服务器上部署应用程序，并将ap-
northeast-1a中的五个停止实例保留为备用。

B.在ap-northeast-1a的三台服务器上安装应用程序，在东北部1b的三台服务器上安装该应用程
序，在ap-northeast-1c上安装三台服务器。

C.在ap-northeast-1b的六台服务器和ap-northeast-1c的三台服务器上部署应用程序。

D.在ap-northeast-1b的9台服务器上部署应用程序，并将9个停止的实例保留在ap-northeast-1a
中作为保留。

13.以下哪些是AWS上的Auto Scaling服务的特征？（选择3个答案）

A.向正常实例发送流量
 B.通过添加或终止Amazon Elastic Compute 

 Cloud（Amazon EC2）实例来响应变化的条件

C.收集并跟踪指标并设置警报

D.提供推送通知

E.从指定的亚马逊机器映像（AMI）F启动实例。实施最少数量的正在运行的Amazon EC2实例

14.为什么Auto Scaling组引用启动配置，而不是Auto Scaling组的
 一部分？

 答：它允许您在不中断Auto Scaling组的情况下更改Amazon Elastic Compute Cloud（Amazon
EC2）实例类型和Amazon Machine Image（AMI）。

B.它有助于将修补程序展开到由Auto管理的现有一组实例

缩放组。

C.它允许您更改与启动的实例关联的安全组，而无需更改Auto Scaling组。

D.以上全部

E.以上都不是

15. Auto Scaling组可以使用:(选择2个答案）A.按需实例

B.停止的实例

C.竞价型实例
 D.本地实例

E.如果它们使用与Auto Scaling组的启动配置相同的亚马逊机器映像（AMI）并且尚未成为另一个
Auto Scaling组的一部分

16. Amazon CloudWatch支持哪些类型的监控计划？（选择2个答案）A.基本监控，免费

B.基本监测，这是一个额外的成本



C.临时监测，免费

D.特别监测，增加成本
 E.详细监测，免费

F.详细的监测，有额外的费用

17.弹性负载平衡健康检查可能是:(选择3个答案）A.一个ping

B.密钥对验证
 C.连接尝试

 D.页面请求
 E. Amazon Elastic Compute Cloud（Amazon EC2）实例状态检查

18.当使用连接排空功能向Elastic Load Balancing负载平衡器注册的Amazon Elastic Compute
Cloud（Amazon EC2）实例取消注册或不健康时，会发生以下哪种情况？（选择2个答案）

A.立即关闭该实例的所有现有连接。

B.保持连接对该实例开放，并尝试完成正在进行的请求。

C.将请求重定向到用户定义的错误页面，如“糟糕，这很尴尬”或

“ 正在施工🚧。”

D.在超时时间后强制关闭与该实例的所有连接。E.只要负载平衡器正在运行，请保持连接处于
打开状态。

 19. Elastic Load Balancing支持以下哪种类型的负载平衡器？（选择
 3答案）

 A.跨区域
 B.面向互联网

C.临时D.流动E.内部

F.使用安全套接字层（SSL）的超文本传输  协议安全（HTTPS）

20. Auto Scaling支持Auto Scaling组的以下哪个计划？（选择3 答案）
 A.预测

B.手册

C.优先D.预定E.动态

F.最终用户请求驱动

G.乐观

第6章

AWS身份和访问管理（IAM）

本章中涵盖的AWS认证解决方案架构师协会考试目标可能包括但不限于以下内容：

域2.0：实施/部署



2.1确定使用Amazon EC2，Amazon S3，Elastic Beanstalk，CloudFormation，Amazon

Virtual Private Cloud（VPC）和AWS Identity and Access Management（IAM）编码和实
施云解决方案的适当技术和方法。

内容可能包括以下内容：

 配置IAM策略和最佳实践

域3.0：数据安全

3.1认识并实施最佳云部署和维护的安全实践。

内容可能包括以下内容：

 AWS身份和访问管理（IAM）
 

介绍

在本章中，您将了解AWS身份和访问管理（IAM）如何确保与您帐户中AWS资源的交互，其中包
括：通过AWS管理控制台，命令行界面（CLI）和软件开发工具包与AWS进行交互（SDK）如何验
证每个主体如何编写IAM策略以指定主体的访问权限IAM策略如何与主体关联

 
 

 

 

 

如何通过多因素身份验证（MFA）进一步保护您的基础架构

和密钥轮播如何使用IAM角色委派权限并联合用户如何解决多个可能冲突的IAM权限
 

 

 
IAM是一项强大的服务，允许您控制人员和程序如何被允许操作AWS基础架构。IAM使用传统身份概
念（如用户，组和访问控制策略）来控制谁可以使用您的AWS账户，他们可以使用哪些服务和资源
以及他们如何使用它们。IAM提供的控制是足够精细，可以限制单个用户在特定时间段内从特定
IP地址对特定资源执行单个操作的能力。无论应用程序是在本地还是在云中运行，都可以授予
应用程序对AWS资源的访问权限。这种灵活性创建了一个非常强大的系统，它将为您提供所需的
全部功能，以确保您的AWS账户用户有能力满足您的业务需求，同时解决组织的所有安全问题。

本章将介绍可与AWS交互的不同委托人以及他们如何进行身份验证。然后，它将讨论如何编写定
义允许访问服务，操作和资源的策略，并将这些策略与经过身份验证的主体相关联。最后，它
将涵盖IAM的其他功能，这些功能将帮助您保护您的基础架构，包括MFA，轮换密钥，联合身份验
证，解析多个权限以及使用IAM角色。



和知道IAM究竟是什么一样重要，理解它不是什么也同样重要：

 首先，IAM不是您的应用程序的身份存储/授权系统。在您分配权限的权限来操作AWS基础设施，
应用程序中没有权限。如果您正在迁移已具有自己的用户存储库和身份验证/授权机制的现有本地
应用程序，那么在AWS上部署时应该继续工作，这可能是正确的选择。如果您的应用程序身份基于
Active Directory，则您的本地Active Directory可以扩展到云中以继续满足该需求。一个在云中
使用Active Directory的最佳解决方案是AWS Directory Service，它是一种Active Directory
兼容的目录服务，可以独立工作或与本地Active Directory集成。最后，如果您正在使用移动
应用程序，请考虑使用Amazon Cognito进行移动应用程序的身份管理。其次，IAM不是操作系统
身份管理。请记住，在共享责任模式下，您可以控制操作系统控制台和配置。无论您目前使用哪
种机制来控制对服务器基础架构的访问，都将继续适用于Amazon Elastic Compute Cloud（Amazon
EC2）

 
 无论是管理单个机器登录帐户还是目录服务（如Active Directory或轻量级目录访问协议

（LDAP））。您可以在Amazon EC2上运行Active Directory或LDAP服务器，也可以将本地系统
扩展到云中。AWS Directory Service也可以很好地将云中的Active Directory功能作为服务提
供，无论是独立的还是与现有的Active Directory 集成。

表6.1 总结了不同认证系统在您的AWS中可以发挥的作用

环境。

表6.1 认证技术

用例 技术方案

操作系统访问Active Directory LDAP特定于计算机的帐户

应用程序访问

活动目录

应用程序用户存储库

亚马逊Cognito

AWS资源 我是

IAM控制像大多数其他AWS云服务：通过AWS管理控制台样等服务，AWS管理控制台开始了解和处
理服务的最简单方法。

 
 

使用CLI - 在您学习系统时，您可以使用脚本开始重复执行脚本

CLI。
 

通过AWS软件开发工具包 -最终，您可以通过几个SDK之一直接通过REST API操作IAM，开始编写自
己的工具和复杂的流程。

所有这些方法都可以用来控制IAM，就像它们与其他服务一样。此外，AWS合作伙伴网络（APN）还
包含丰富的工具生态系统，用于管理和扩展IAM。



校长

首先要理解的IAM理念是校长。一个主要是允许与AWS资源交互的IAM实体。校长可以是永久或临时
的，它可以代表人或应用程序。有三种类型的委托人：根用户，IAM用户和角色/临时安全令牌。

根用户

当您第一次创建AWS账户时，您只能从一个登录主体开始，该主体可以完全访问账户中的所有AWS
Cloud服务和资源。这个委托人被称为root用户。只要您拥有AWS的开放帐户，该关系的根用户将会
持续存在。root用户可用于控制台和程序化访问AWS资源。

root用户在概念上与UNIX根或Windows管理员帐户类似 - 它具有完全的权限来执行帐户中的任何操
作，包括关闭帐户。强烈建议您不要将root用户用于日常任务，甚至是管理员。相反，请遵守仅使
用root用户创建您的第一个IAM用户，然后安全地锁定根用户凭证的最佳做法。

IAM用户

用户是通过IAM服务建立的持久性身份以表示个人或应用程序。您可以为您的操作团队的每个成员
创建单独的IAM用户，以便他们可以与控制台进行交互并使用CLI。您还可以为需要访问AWS Cloud
服务的应用程序创建开发，测试和生产用户（尽管您将在本章后面看到IAM角色可能是该用例的更
好解决方案）。

IAM用户可以随时通过AWS管理控制台，CLI或SDK由具有IAM管理权限的主体创建。用户坚持认为没
有到期期限; 它们是直到IAM管理员采取措施删除它们才存在的永久实体。

用户是执行最小权限原则的绝佳方式; 也就是允许个人或流程与您的AWS资源进行交互的概念，
可以完全执行他们所需的任务，而无需执行任何其他任务。用户可以与定义这些权限的非常精细的
策略相关联。政策将在后面的章节中介绍。

 

角色/临时安全令牌

角色和临时安全令牌对于高级IAM使用非常重要，但许多AWS用户发现它们令人困惑。角色用于
在特定时间段内向特定角色授予特定权限。这些角色可以通过AWS或一些可信的外部系统进行身份
验证。当其中一个角色承担角色时，AWS会向该角色提供来自AWS安全令牌服务（STS）的临时安
全令牌，该角色可以使用该令牌服务

AWS云服务。请求临时安全令牌需要指定该令牌在到期之前将存在多长时间。临时安全令牌的使
用寿命范围为15分钟至36小时。

角色和临时安全令牌启用了许多用例：

Amazon EC2角色- 授予在Amazon EC2实例上运行的应用程序的权限。

跨账户访问 - 从其他AWS账户向用户授予权限，无论您是否控制这些账户。



联合- 授予受信任外部系统认证的用户的权限。

Amazon EC2角色

为应用程序授予权限总是很棘手，因为它通常需要在安装时使用某种凭证配置应用程序。这会
导致在使用之前安全地存储凭证，在安装过程中如何安全地访问凭证以及

如何在配置中保护它。假设在Amazon EC2实例上运行的应用程序需要访问Amazon Simple Storage
Service（Amazon S3）存储桶。授予读取和写入该存储区的权限的策略可以创建并分配给IAM

用户，并且应用程序可以使用该IAM用户的访问密钥访问Amazon S3 
 存储桶。这种方法的问题在于，用户的访问密钥必须可供应用程序访问，可能通过将其存储在

某种配置文件中。获取访问密钥并将其存储在配置中的过程通常是复杂的，并且是敏捷开发的
障碍。此外，访问密钥在被传递时处于危险之中。最后，当轮到访问键时，轮换涉及再次执行
整个过程。

 对Amazon EC2使用IAM角色不需要将AWS凭证存储在配置文件中。
 

 另一种方法是创建一个授予Amazon S3存储桶所需访问权限的IAM角色。当Amazon EC2实例启动
时，该角色被分配给实例。当在实例上运行的应用程序使用应用程序编程接口（API）访问Amazon
S3存储桶时，它将为该实例分配角色并获取它发送到API的临时令牌。获取临时令牌并将其传递给
API的过程由大多数AWS开发工具包自动处理，允许应用程序调用访问Amazon S3存储桶而不必担
心身份验证。除了易于开发人员之外，这还不需要存储任何需求访问配置文件中的密钥。另外，
由于API访问使用临时令牌，因此没有必须旋转的固定访问密钥。

跨账户访问

IAM角色的另一个常见用例是将访问AWS资源授予其他AWS账户中的IAM用户。这些账户可能是贵
公司控制的其他AWS账户或外部代理商，如客户或供应商。您可以设置具有

 您想授予其他帐户用户权限的IAM角色，然后其他帐户中的用户可以承担该角色以访问您的资
源。强烈建议将此作为最佳做法，而不是在组织外分发访问密钥。

联邦

许多组织已经在AWS之外拥有一个身份存储库，并且更愿意利用该存储库，而不是创建一个新的，
基本上重复的IAM用户存储库。同样，基于Web的应用程序可能希望利用基于Web的身份，例如
Facebook，Google或使用Amazon登录。IAM身份提供商可以将这些外部身份与IAM联合起来，并将权
限分配给在IAM之外进行身份验证的用户。

IAM可以与两种不同类型的外部身份提供商（IdP）集成。为了将Facebook，Google或Login等Web身
份联合起来，IAM支持通过OpenID Connect（OIDC）进行集成。这允许IAM将权限授予通过一些主要
的基于网络的IdP进行认证的用户。对于联合内部身份（如Active Directory或LDAP），IAM支持通
过安全声明标记语言2.0（SAML）进行集成。一个如Active Directory联合服务（ADFS）的SAML
兼容IdP用于将内部目录联合到IAM。（可以在AWS网站上找到有关配置许多兼容产品的说明。）
在每种情况下，联合会通过向IdP返回与角色关联的临时令牌进行工作，以便验证用于调用AWS
API的身份。返回的实际角色也是通过从IdP收到的信息确定的

内部部署身份存储中的用户的属性或Web身份存储的用户名和身份验证服务。

表6.2列出了三种类型的校长及其一般特征 。



表6.2 AWS主体的特征

主要 性状

根用户
不能限制

常驻

IAM用户

访问受政策控制

耐用

可以由IAM管理员删除

角色/临时安全令牌
访问由策略临时控制

在特定时间间隔后失效

认证

IAM有三种认证委托人的方式：

用户名/密码- 当校长代表人与控制台交互时，人将提供用户名/密码对来验证他们的身份。IAM

允许您创建一个密码策略来执行密码复杂性和过期。

访问密钥- 访问密钥是访问密钥ID（20个字符）和访问密钥（40个字符）的组合。当一个程序

通过API操作AWS基础架构时，它将使用这些值来签署对其的基础REST调用

服务。AWS开发工具包和工具处理对REST调用进行签名的所有复杂问题，因此使用访问密钥几乎
总是要将值提供给SDK或工具。访问密钥/会话令牌 - 当进程在假定的角色下运行时，临时安全
令牌提供用于验证的访问密钥。除了访问键（记住它由两部分组成）之外，令牌还包括一个会
话令牌。呼叫AWS必须包含两部分访问密钥和会话令牌以进行身份  验证。

 
 

需要注意的是，当创建IAM用户时，它既没有访问密钥也没有密码，IAM管理员可以设置其中的
一个或两个。这增加了额外的安全层，因为控制台用户无法使用他们的凭据来运行访问AWS基础
架构的程序。

图6.1 显示了不同身份验证方法的摘要。



图6.1 使用AWS进行身份验证的不同身份

授权

IAM验证委托人后，必须管理该委托人的访问权限以保护您的AWS基础架构。准确指定委托人可以执
行和不能执行的操作的过程称为授权。通过在策略中定义特定特权并将这些策略与主体相关联来在
IAM中处理授权。

政策

了解IAM下的访问管理如何工作从了解策略开始。一个策略是一个JSON文件，充分定义了一组权限
的访问和操纵AWS资源。策略文档包含一个或多个权限，每个权限都定义：

效果- 一个单词：允许或拒绝。

服务- 此许可适用于哪些服务？大多数AWS云服务都支持通过IAM授予访问权限，包括IAM本身。

 资源- 资源值指定适用此权限的特定AWS基础结构。这被指定为亚马逊资源名称（ARN）。服务之
间ARN的格式略有不同，但基本格式为：

“阿尔恩：AWS：服务：区域：帐户ID：资源型：]资源”

对于某些服务，允许使用通配符值; 例如，Amazon S3 ARN可以使用foldername \ *资源来指定指
定文件夹中的所有对象。表6.3显示了

 一些示例ARN。



表6.3 样品ARN

资源 ARN格式

Amazon S3 Bucket 阿尔恩：AWS：S3：美国东部-1：123456789012：my_corporate_bucket / *

IAM用户 阿尔恩：AWS：IAM：美国东部-1：123456789012：用户/大卫

Amazon DynamoDB表阿尔恩：AWS：dynamodb：美国东部-1：123456789012：表/表名

 操作- 操作值指定权限允许或拒绝的服务中的操作子集。例如，权限可以授予对Amazon S3的任
何基于读取的操作的访问权限。可以使用枚举列表或使用通配符来指定一组操作（Read *）。

 

条件 - 条件值可以选择定义一个或多个限制权限允许的操作的附加限制。例如，该权限可能包含
一个条件，该条件将访问资源的能力限制为来自特定IP地址范围的呼叫。另一个条件可能会限制
仅在特定时间间隔内应用的权限。许多类型的权限允许各种不同的功能在不同的服务之间变化。
请参阅IAM文档以获取每种服务支持的条件列表。

示例策略显示在下面的列表中。此策略允许委托人列出
 特定存储区中的对象并检索这些对象，但前提是该调用来自特定IP地址。

{

“版本”：“2012-10-17”，“声明”：[

{

“Sid”：“Stmt1441716043000”，

“效果”：“允许”，< - 此政策授予访问权限

“Action”：[< - 允许标识列出“s3：GetObject”，< - 并且获取“s3：ListBucket”中的对象< - S3存储桶

]

“条件”：{

“IpAddress”：{< - 仅来自特定的

“aws：SourceIp”：“192.168.0.1”< - IP地址

}

}，

“资源”：[

“arn：aws：s3 ::: my_public_bucket / *”< - 只有这个桶

]

}

]

}

将政策与委托人联系起来



有几种方法可以将策略与IAM用户相关联; 本部分将只涵盖最常见的部分。

策略可以通过以下两种方式之一与IAM用户直接关联：
 

用户策略- 这些策略仅存在于其所连接的用户的上下文中。在控制台中，用户策略输入到IAM用

户页面上的用户界面中。

托管策略 - 这些策略是在IAM页面的策略选项卡（或通过CLI等）创建的，并且独立于任何个人
用户而存在。这样，相同的策略可以与许多用户或用户组相关联。这里有大量的可以的政策选项
卡上查看预定义的管理政策，在AWS管理控制台的IAM页。另外，您可以编写自己的特定于您的用
例的策略。

使用预定义的托管策略可确保在为新功能添加新权限时，您的用户仍将拥有正确的访问权限。
将策略与用户关联的另一种常见方法是使用IAM组功能。组简化了管理大量用户的权限。将策略
分配给组后，任何属于该组成员的用户都将拥有这些权限。这样可以更简单地将策略分配给组
织中的整个团队。例如，如果您为分配给该组的所有操作团队的每个IAM用户创建一个“操
作”组，则将所需的权限关联到该组是很简单的事情，并且所有的

 

 

团队的IAM用户将承担这些权限。然后可以将新的IAM用户直接分配给该组。

这比管理流程简单得多，而不必检查新的IAM用户对操作团队应该接收哪些策略并手动将这些策略
添加到用户。有一种策略可以与IAM组相关联：

组策略- 这些策略只存在于它们所属的组中。在AWS管理控制台中，组策略输入到IAM组页面上的用
户界面中。

管理策略- 与管理策略（在“授权”部分中讨论）可以与IAM用户关联的方式相同，它们也可以与
IAM组关联。

图6.2 显示了策略可以与IAM用户关联的不同方式。



图6.2将IAM用户与策略相关联

一个好的第一步是使用root用户创建一个名为“IAM Administrators”的新IAM组并分配托管策
略“IAMFullAccess”。然后创建一个名为“Administrator”的新IAM用户，指定一个密码并将
其添加到IAM管理员组。此时，您可以以root用户身份注销，并使用IAM用户帐户执行所有进一
步管理。演员与政策相关联的最终方式是扮演一个角色。在这种情况下，角色可以是：经过身
份验证的IAM用户（人员或进程）。在这种情况下，IAM用户必须有权担任角色。

 

 

 

 由AWS之外的受信任服务（例如，本地LDAP目录或Web身份验证服务）进行身份验证的人员或进
程。在这种情况下，AWS云服务将代表角色承担角色并向角色返回令牌。

 演员扮演角色后，会为其提供与该角色的策略相关的临时安全令牌。该令牌包含验证API调用所
需的所有信息。这些信息包括一个标准访问密钥以及在假定的角色下验证呼叫所需的附加会话令
牌。

其他主要特点



除了校长，认证和授权的关键概念之外，IAM服务还有其他一些特性，这些特性对于理解实现IAM的
全部好处很重要。

多因素认证（MFA）

多因素身份验证（MFA）可以通过添加除密码或访问密钥之外的第二种身份验证方法为基础架构添

加额外的安全层。通过MFA，身份验证还需要从小型设备输入一次性密码（OTP）。MFA设备可以是
您随身携带的小型硬件设备，也可以是通过智能手机上的应用程序（例如AWS Virtual MFA应用程

序）的虚拟设备。

MFA要求你用你知道的和你有的东西来验证你的身份。

可以将MFA分配给任何IAM用户帐户，无论该帐户是代表个人还是应用程序。当使用配置了MFA的IAM
用户的用户尝试访问AWS管理控制台时，在提供密码后，他们将被提示输入在其MFA设备上显示的当
前代码，然后授予访问权限。使用配置了MFA的IAM用户的应用程序必须查询应用程序用户以提供
当前代码，然后应用程序将该代码传递给API。

强烈建议AWS客户将MFA保护添加到其root用户。

旋转钥匙

任何凭证的安全风险随着凭证的年龄而增加。为此，轮换与您的IAM用户关联的访问密钥是一项安
全最佳实践。IAM一次允许两个活动的访问键来促进这一过程。旋转键的过程可以通过控制台，
CLI或SDK进行：

1.为用户创建一个新的访问密钥。

2.重新配置所有应用程序以使用新的访问密钥。

3.禁用原始访问密钥（在此阶段禁用而不是删除非常关键，因为如果存在旋转问题，它允许回
滚到原始密钥）。

4.验证所有应用程序的操作。

5.删除原始访问密钥。

访问键应定期轮换。
 

解决多个权限

偶尔，在确定委托人是否有权执行某些操作时，将适用多个权限。这些权限可能来自与附加到
相关AWS资源的主体策略或资源策略关联的多个策略。了解这些权限之间的冲突如何解决非常重
要：

1.最初，请求被默认拒绝。



2.评估所有适当的政策; 如果任何政策中存在明确的“拒绝”，则拒绝该请求并停止评估。

3.如果未找到明确的“拒绝”并且在任何策略中都找到明确的“允许”，则允许该请求。

4.如果没有明确的“允许”或“拒绝”权限，则默认的“拒绝”将被保留，请求被拒绝。

此规则的唯一例外是，如果AssumeRole调用包含角色和策略，则策略无法扩展角色的权限（例
如，策略无法覆盖角色中默认拒绝的任何权限）。

概要

IAM是一项强大的服务，可让您控制哪些人员和应用程序能够以非常细致的级别访问您的AWS账户。
由于AWS账户中的root用户不能受到限制，因此应该为您的人员和流程设置IAM用户和临时安全令
牌，以便与AWS交互。

策略定义了可以采取和不能采取的措施。策略直接或通过组成员身份与IAM用户相关联。通过假
定IAM角色，临时安全令牌与策略相关联。您可以编写自己的策略或使用AWS提供的管理策略之一。

 IAM角色的常见用例包括联合来自外部IdP的身份，将权限分配给Amazon EC2实例，实例上运行
的应用程序可以假设它们以及跨账户访问。

 IAM用户帐户可以通过旋转密钥，实施MFA和向政策添加条件进一步加以保护。MFA确保身份验证
基于您所知的某些内容，并且条件可以添加进一步的限制，例如限制客户端IP地址范围或设置
特定的时间间隔。

考试要点

了解IAM中的不同校长。可以验证AWS资源并与其进行交互的三个主体是root用户，IAM用户和角
色。root用户与实际的AWS账户关联，不能以任何方式受到限制。IAM用户是可以通过IAM控制的持
久身份。角色允许人员或流程能够以不同的身份临时操作。人员或流程通过被授予临时安全令牌而
承担角色，该令牌将在指定的时间段后过期。

了解校长如何在IAM中进行身份验证。以IAM用户或root用户身份登录AWS管理控制台时，可以使用
用户名/密码组合。使用IAM用户或root用户访问API的程序使用两部分访问密钥。临时安全令牌使
用访问密钥加上对该临时安全令牌唯一的附加会话令牌进行认证。

了解政策的各个部分。策略是定义与AWS资源交互的一个或多个权限的JSON文档。每个权限都包含
效果，服务，操作和资源。它也可能包含一个或多个条件。AWS使许多预定义的策略作为托管策略
提供。

知道政策如何与委托人相关联。经过身份验证的委托人与零至多个政策相关联。对于IAM用户，这
些策略可以直接附加到用户帐户或附加到用户帐户所属的IAM组。通过假定IAM角色，临时安全令牌
与策略相关联。

了解MFA。MFA通过从小型设备（您拥有的东西）通过旋转OTP 增加密码（您知道的）来增加AWS账
户的安全性，确保任何验证账户的人都知道密码和拥有设备。AWS支持金雅拓硬件MFA设备和大量虚
拟MFA应用程序。

了解按键旋转。为了保护您的AWS基础架构，应该定期轮换访问密钥。AWS允许两个访问密钥同时
生效，以便简化循环过程：生成新的访问密钥，配置您的应用程序以使用新的访问密钥，测试，禁
用原始访问密钥，测试，删除原始访问密钥以及测试再次。

 了解IAM角色和联合。IAM角色是预先包装的没有凭证的权限集。校长可以担任角色，然后使用关
联的权限。当创建临时安全令牌时，它会承担一个角色，该角色定义分配给该令牌的权限。Amazon
EC2实例与IAM关联时角色，SDK调用根据与实例关联的角色获取临时安全令牌，并使用该令牌访
问AWS资源。



角色是将外部IdP与AWS联合的基础。您将IAM IdP配置为与外部 IdP进行交互，来自IdP的身份验
证标识将映射到角色，并且会返回假定该角色的临时安全标记。AWS支持SAML和OIDC IdP。

知道如何解决冲突的权限。解决多个权限是

相对简单。如果政策没有明确允许资源上的操作被拒绝。如果两种政策相互矛盾，即如果一
项政策允许对资源采取行动，另一项政策则拒绝该行为被拒绝。虽然这听起来

由于政策范围的差异，可能会发生不可能的情况。一个策略可能会暴露整个Am azon EC2实
例，第二个策略可能会明确锁定一个特定实例。

演习

有关完成以下练习的帮助，请参阅IAM用户指南

http://docs.aws.amazon.com/IAM/latest/UserGuide/。

练习6.1

创建一个IAM组

在本练习中，您将为所有IAM管理员用户创建一个组，并为新组分配适当的权限。这将允许您避免
在这些练习中稍后将策略直接分配给用户。

1.以root用户身份登录。

2.创建一个名为管理员的IAM组。

 3.将托管策略IAMFullAccess附加到管理员组。

http://docs.aws.amazon.com/IAM/latest/UserGuide/


练习6.2

创建一个自定义的登录链接和密码策略

在本练习中，您将使用一些基本的IAM安全措施设置您的帐户。密码策略是推荐的安全措施，并
且登录链接可让您的用户更轻松地登录到AWS管理控制台。

1.自定义登录链接，并全写下新的链接名称。

2.为您的帐户创建密码策略。

练习6.3

创建一个IAM用户

在本练习中，您将创建一个可以执行所有管理IAM功能的IAM用户。然后，您将以该用户身份登
录，以便不再需要使用root用户登录。只有在明确要求时才使用root用户登录是推荐的安全措
施（以及向根用户添加MFA）。

 1.以root用户身份登录时，创建一个名为Administrator的新IAM用户。

2.将您的新用户添加到管理员组。

3.在管理员用户的“详细信息”页面上，创建一个密码。

4.以root用户身份注销。

5.使用自定义登录链接以管理员身份登录。

练习6.4

创建并使用IAM角色

在本练习中，您将创建IAM角色，将其与新实例相关联，并验证在实例上运行的应用程序是否承
担角色的权限。IAM角色允许您避免在您的Amazon EC2实例上存储访问密钥。

 1.以管理员身份登录时，创建名为S3Client的Amazon EC2类型角色。
 2.将托管策略AmazonS3ReadOnlyAccess连接到S3Client。

 



3.启动附带新角色的Amazon Linux EC2实例（Amazon Linux 
 AMI随CLI一起提供）。

 

4.将SSH登录到新实例中，并使用CLI列出Amazon S3 存储桶的内容。

练习6.5

旋转键

在本练习中，您将完成轮换访问密钥的过程，这是一项推荐的安全措施。

1.选择管理员，并创建一个两部分访问密钥。

2.下载访问密钥。

3.下载并将CLI安装到桌面。



4.将CLI配置为使用AWS配置命令的访问密钥。

5.使用CLI列出Amazon S3存储桶的内容。

6.返回到控制台，并为管理员帐户创建一个新的访问密钥。

7.下载访问密钥，并重新配置CLI以使用新的访问密钥。

8.在控制台中，使原始访问键无效。

9.再次列出Amazon S3存储桶的内容，确认您正在使用新的访问密钥。

10.删除原始访问密钥。

练习6.6

设置MFA

在本练习中，您将向您的IAM管理员添加MFA。您将为您的手机使用虚拟MFA 应用程序。MFA是强
大帐户（如IAM管理员）的安全建议。

 1.将AWS Virtual MFA应用程序下载到您的手机。
 2.选择管理员用户，并管理MFA设备。

 3.完成激活虚拟MFA设备的步骤。

4.以管理员身份注销。

5.以管理员身份登录，然后输入MFA值以完成身份验证过程。



练习6.7

解决冲突的权限

在本练习中，您将向具有冲突权限的IAM管理员用户添加策略。然后，您将尝试执行操作来验证IAM
如何解决冲突的权限。

1.使用策略生成器创建新策略。

2.使用效果：拒绝创建策略; AWS服务：Amazon S3; 操作：*; 和ARN：
 *。

 3.将新策略附加到管理员组。

4.使用CLI尝试列出Amazon S3存储桶的内容。允许访问的策略和拒绝访问的策略应该解决拒绝访
问。

检视问题

1.以下哪些方法将允许使用AWS开发工具包的应用程序作为委托人进行身份验证以访问AWS云服
务？（选择2个答案）

 A.创建一个IAM用户并将该用户的用户名和密码存储在应用程序的配置中。
 B.创建一个IAM用户并将用户的部分访问密钥存储在应用程序的配置中。

 C.在具有分配的IAM角色的Amazon EC2实例上运行应用程序。D.通过SSL连接进行所有API调用。

2.以下哪项在IAM政策中找到？（选择2个答案）A.服务名称

B.地区
 C.行动

D.密码

3.您的AWS账户管理员今天离开您的公司。管理员可以访问root用户和个人IAM管理员帐户。通
过这些帐户，他生成了其他IAM帐户和密钥。您应该采取以下哪项措施来保护您的AWS基础架构？
（选择4个答案）

 A.更改密码并将MFA添加到root用户。B.对root用户进行IP限制。

C.旋转键并更改IAM帐户的密码。D.删除所有IAM账户。



E.删除管理员的个人IAM帐户。

F.使用新角色重新启动所有Amazon EC2实例。

4. IAM可以授权以下哪些操作？（选择2个答案）A.在Windows服务器上安装ASP.NET

B.启动Amazon Linux EC2实例

C.查询Oracle数据库

D.将消息添加到Amazon Simple Queue Service（Amazon SQS）队列

5.以下哪些是IAM安全功能？（选择2个答案）A.密码策略

B. Amazon DynamoDB全球二级索引
 C. MFA 

 D.合并账单

6.以下哪项是使用Amazon EC2角色的好处？（选择2个答案）A.不需要任何策略。

B.凭证不需要存储在Amazon EC2实例上。C.钥匙旋转是不必要的。

D.与Active Directory集成是自动的。
 7.以下哪项是基于临时安全令牌的？（选择2个答案）A. Amazon EC2角色

B. MFA

C.根用户

D.联盟
 8.您的安全团队非常关注IAM管理员用户帐户（用于配置所有IAM功能和帐户的帐户）的漏洞。

可以采取哪些措施来锁定这些帐户？（选择3个答案）

A.添加多因素身份验证（MFA）到帐户。B.限制登录到特定的美国州。

C.在AWS账户上实施密码策略。

D.将源IP地址条件应用于仅在用户位于公司网络上时授予权限的策略。

E.向账户添加CAPTCHA测试。

9.您希望授予网络团队中的个人完全操纵Amazon EC2实例的能力。以下哪项达到了这个目标？
（选择2个答案）

 A.创建允许EC2的新策略：*操作，并将策略命名为NetworkTeam。B.将管理策略EC2FullAccess 
 分配给名为NetworkTeam的组，并将所有组成员的IAM用户帐户分配给该组。

C.创建一个新策略，授予所有资源的EC2：*操作，并将该策略分配给网络团队中每个人的IAM用户
帐户。

D.创建一个NetworkTeam IAM组，并让每个组成员使用该组的用户名/密码登录到AWS管理控制
台。

 10. IAM政策的格式是什么？

A. XML

B.键/值对



C. JSON

D.制表符分隔的文本

第7章

数据库和AWS

本章中涵盖的AWS认证解决方案架构师协会考试目标可能包括但不限于以下内容：

领域1.0：设计高可用性，低成本，容错和可扩展的系统

1.1识别并识别云架构考虑事项，例如基本组件和有效设计。

内容可能包括以下内容：

规划和设计

 体系结构权衡决定（Amazon关系数据库服务[Amazon RDS]与Amazon Elastic Compute Cloud
[Amazon EC2]上的安装）AWS体系结构的最佳实践恢复时间目标（RTO）和恢复点目标（RPO）灾
难
 
 

 
恢复（DR）设计

 弹性和可扩展性

域3.0：数据安全

3.1认识并实施最佳云部署和维护的安全实践。

内容可能包括以下内容：

 AWS管理和安全服务
 

设计模式

3.2认识到关键的灾难恢复技术及其实施。

 本章将介绍基本的数据库概念并介绍三种亚马逊的托管数据库服务：Amazon
关系数据库服务（Amazon RDS），Amazon DynamoDB和Amazon Redshift。这些托管服务简化了关



系数据库，NoSQL数据库和数据仓库的设置和操作。
 本章重点介绍您需要理解考试的关键主题，包括：关系数据库，NoSQL数据库和数据仓库之间的

差异
 

 

在Amazon EC2或Amazon上运行数据库之间的好处和权衡

RDS

如何将数据库引擎部署到云中

如何备份和恢复数据库并满足恢复点目标

（RPO）和恢复时间目标（RTO）要求

 如何构建高度可用的数据库体系结构如何垂直扩展数据库计算和存储如何选择正确类型的存储
卷
 
 

 

如何使用只读副本进行水平缩放

  

如何设计和扩展Amazon DynamoDB表如何从Amazon DynamoDB表读取和写入如何使用二级索引加速
查询

 如何设计Amazon Redshift表
 

如何加载和查询Amazon Redshift数据仓库

如何保护您的数据库，表和群集

数据库入门

几乎每个应用程序都依赖数据库来存储重要数据和记录

用户。数据库引擎允许您的应用程序访问，管理和搜索大量的数据记录。在架构良好的应用程序
中，数据库需要满足性能需求，可用性需求以及系统的可恢复性特征。

数据库系统和引擎可以分为两大类：关系型数据库管理系统（RDBMS）和NoSQL（或非关系型）数据
库。使用RDBMS和NoSQL数据库的组合来构建应用程序并不罕见。必须深入理解基本数据库概念，
Amazon RDS和Amazon DynamoDB才能通过此考试。

关系数据库

目前使用的最常见类型的数据库是关系数据库。关系数据库的根源可追溯到20世纪70年代，当时为
IBM工作的Edgar F. Codd开发了关系模型的概念。今天，关系数据库为社交媒体应用程序，电子商
务网站和博客等所有类型的应用程序提供复杂的企业应用程序。常用的关系数据库软件包包括
MySQL，PostgreSQL，Microsoft SQL Server和Oracle。



关系数据库提供了一个通用接口，使用户可以使用使用结构化查询语言（SQL）编写的命令或查询
从数据库读取和写入数据。关系数据库由一个或多个表格组成，表格由与电子表格相似的列和行组
成。数据库列包含记录的特定属性，如个人姓名，地址和电话号码。每个属性都分配了一个数据
类型，如文本，数字或日期，数据库引擎将拒绝无效输入。

数据库行包含单独的记录，如关于参加学校的学生的详细信息。考虑表7.1中的例子 。

表7.1 学生表

学生卡名字 姓 性别年龄

1001 乔 尘土飞扬中号 29

1002 安德里亚罗曼诺夫 F 20

1003 本 约翰逊 中号三十

1004 贝丝 罗伯茨 F 三十

这是一个坐在关系数据库中的基本表格的例子。有五个数据类型不同的字段：

StudentID =数字或整数

FirstName = String

LastName = String

Gender = String（字符长度= 1）

年龄=整数

此样本表有四个记录，每个记录代表一个学生。每个学生都有一个StudentID字段，通常每个学生都
有一个唯一的号码。识别每个学生的唯一编号可称为主键。

通过引用记录的主键，表中的一条记录可以与另一个表中的记录相关。这个指针或引用被称为外
键。例如，为每个学生记录分数的成绩表将具有其自己的主键和被称为外键的附加列，其引用学生
记录的主键。通过引用其他表的主键，关系数据库可以最大限度地减少关联表中的数据重复。对于
关系数据库，重要的是要注意的是

表格（例如每列的列数和数据类型）必须在数据添加到表格之前定义。

关系数据库可以分为联机事务处理（OLTP）或联机分析处理（OLAP）数据库系统，具体取决于表的
组织方式以及应用程序如何使用关系数据库。OLTP是指经常编写和更改数据（例如数据输入和
电子商务）的面向事务的应用程序。OLAP通常是数据仓库的领域，指的是报告或分析大型数据
集。大型应用程序经常混合使用OLTP和OLAP数据库。

Amazon关系数据库服务（Amazon RDS）显着简化了OLTP和OLAP数据库的设置和维护。Amazon

RDS支持六种流行的关系数据库引擎：MySQL，Oracle，PostgreSQL，Microsoft SQL Server，

MariaDB和Amazon Aurora。您还可以选择使用Windows或Linux Amazon Elastic Compute

Cloud（Amazon EC2）实例运行几乎任何数据库引擎，并自行管理安装和管理。



数据仓库

甲数据仓库为可以来自一个或多个源的数据的中央储存库。此数据存储库通常是专用类型的关
系数据库，可用于通过OLAP进行报告和分析。组织通常使用数据仓库来编译报告并使用高度复杂
的查询搜索数据库。

 与OLTP关系数据库相比，数据仓库通常每天或每小时多次更新批处理计划，而每秒可以更新数
千次。许多组织将其关系数据库分为两个不同的数据库：一个数据库作为其OLTP事务的主生产
数据库，另一个数据库作为他们的数据仓库为OLAP。OLTP事务频繁发生并且相对简单。OLAP事务
的发生频率要低得多，但要复杂得多。

Amazon RDS通常用于OLTP工作负载，但它也可用于OLAP。Amazon Redshift 是专为OLAP用例设计
的高性能数据仓库。在同一应用程序中将Amazon RDS与Amazon Redshift相结合也很常见，并定
期提取最近的事务并将它们加载到报告数据库中。

NoSQL数据库

NoSQL数据库近年来获得了极大的普及，因为它们通常更简单易用，更灵活，并且可以实现传统关
系数据库难以或不可能实现的性能级别。传统的关系数据库难以在单个服务器上扩展，而无需大量
的工程和成本，但NoSQL架构允许在商用硬件上实现水平可伸缩性。

NoSQL数据库是非关系数据库，并且不具有关系数据库的相同表和列语义。NoSQL数据库通常是关
键/价值商店或具有灵活模式的文档商店，这些模式可能会随时间推移或发生变化。与需要非常严
格的模式的关系数据库相比。

NoSQL体系结构的许多概念将其基本概念追溯到2006年和2007年发布的白皮书，该白皮书描述了亚
马逊的Dynamo等分布式系统。今天，许多应用程序团队使用Hbase，MongoDB，Cassandra，
CouchDB，Riak和Amazon DynamoDB以高事务率存储大量数据。这些数据库引擎中的很多都支持群
集，并在许多机器上水平扩展以提高性能和容错能力。NoSQL的常见用例是管理用户会话状态，
用户配置文件，购物车数据或时间序列数据。

您可以使用Amazon EC2在AWS上运行任何类型的NoSQL数据库，也可以选择像Amazon DynamoDB这
样的托管服务来处理构建跨多个数据中心的分布式集群的繁重工作。

Amazon关系数据库服务（Amazon RDS）

Amazon RDS是一种简化AWS上关系数据库的设置，操作和扩展的服务。借助Amazon RDS，您可以将
更多时间花在应用程序和架构上，让Amazon RDS减轻备份，修补，扩展和复制等常见任务。

Amazon RDS可帮助您简化数据库软件的安装以及配置基础架构容量。在几分钟内，Amazon RDS可
以启动许多流行的数据库引擎之一，这些引擎已准备好开始执行SQL事务。初次启动后，Amazon
RDS通过自动执行常规管理任务来简化日常维护工作。

 使用Amazon RDS，您可以加速开发时间表并建立一个用于管理关系数据库的一致操作模型。例
如，Amazon RDS可以轻松地复制数据以提高可用性，提高耐用性，或者扩展或超出单个数据库实
例，适用于读取繁重的数据库工作负载。

 Amazon RDS公开了客户端软件可以连接并执行SQL的数据库端点。Amazon RDS不提供对数据库
（DB）实例的shell访问权限，并且限制对需要高级特权的某些系统过程和表的访问。借助Amazon
RDS，您通常可以使用相同的工具来查询，分析，修改和管理数据库。例如，当前的提取，转换，
加载（ETL）工具和报告工具

可以用相同的驱动程序以相同的方式连接到Amazon RDS数据库，并且通常只需重新配置即可更改连
接字符串中的主机名。

数据库（DB）实例



Amazon RDS服务本身提供了一个应用程序编程接口（API），可让您创建和管理一个或多个数据库
实例。数据库实例是在云中的专用网段中部署的隔离数据库环境。每个数据库实例代表您运行和管
理一个流行的商业或开源数据库引擎。Amazon RDS目前支持以下数据库引擎：MySQL，
PostgreSQL，MariaDB，Oracle，SQL Server和Amazon Aurora。

您可以通过调用CreateDBInstance API或使用AWS 管理控制台启动新的数据库实例。现有数据库实例
可以使用ModifyDBInstance API 进行更改或调整大小。数据库实例可以包含多个不同的数据库，您
可以通过使用 Amazon RDS端点执行SQL命令在数据库实例本身内创建和管理所有这些数据库。可
以使用当前使用的相同SQL客户端工具和应用程序创建，访问和管理不同的数据库。

数据库实例的计算和内存资源由其数据库实例类决定。您可以选择最能满足计算和内存需求的数
据库实例类。数据库实例类的范围从具有1个虚拟CPU（vCPU）和1 GB内存的db.t2.micro扩展到
具有32个vCPU和244 GB内存的db.r3.8xlarge。随着您的需求随着时间的推移而变化，您可以更改
实例类和内存计算的平衡，Amazon RDS会将数据迁移到更大或更小的实例类。独立于您选择的
数据库实例类，您还可以控制大小和

使用的存储的性能特征。

Amazon RDS支持各种各样的引擎，版本和功能组合。检查Amazon RDS文档以确定对特定功能的支
持。使用数据库参数组和数据库选项组显示和管理许多功能和常用配置设置。数据库参数组充当可
应用于一个或多个数据库实例的引擎配置值的容器。您可以更改现有实例的数据库参数组，但
需要重新启动。数据库选项组充当引擎功能的容器，默认情况下为空。为了启用数据库引擎的
特定功能（例如，Oracle Statspack，Microsoft SQL Server镜像），您可以创建一个新的数
据库选项组并相应地配置设置。

现有数据库可以使用根据引擎而变化的本地工具和技术迁移到Amazon RDS。例如，使用MySQL，
您可以使用mysqldump导出备份并将文件导入Amazon RDS MySQL。您还可以使用AWS数据库迁移
服务，该服务为您提供了一个图形界面，可简化数据库之间的模式和数据迁移。AWS数据库迁移
服务还帮助将数据库从一个数据库引擎转换为另一个数据库引擎

 

运营利益

Amazon RDS通过应用非常一致的部署和运营模式来提高数据库的运行可靠性。这种一致性水平
部分是通过限制可以对底层基础设施进行更改的类型以及通过广泛使用自动化来实现的。例
如，对于Amazon RDS，您不能使用安全外壳（SSH）登录主机实例并安装自定义的软件。但是，您
可以使用SQL管理员工具进行连接，也可以使用数据库选项组和数据库参数组来更改数据库实例的
行为或功能配置。如果您想完全控制操作系统（OS）或需要提升权限才能运行，请考虑在Amazon
EC2上安装数据库，而不是Amazon RDS。

 Amazon RDS旨在简化以可靠方式操作关系数据库所需的常见任务。在数据中心，Amazon EC2或
Amazon RDS中操作关系数据库时（ 参见表7.2），比较管理员的责任很有用。

表7.2 运营责任的比较

责任 数据库内部部署亚马逊数据库亚马逊数据库



EC2 RDS

应用

优化
您 您 您

缩放 您 您 AWS

高可用性 您 您 AWS

备份 您 您 AWS

数据库引擎

补丁
您 您 AWS

软件

安装
您 您 AWS

操作系统补丁您 您 AWS

OS安装 您 AWS AWS

服务器

保养
您 AWS AWS

机架和堆栈 您 AWS AWS

权力与权力

冷却
您 AWS AWS

数据库引擎

Amazon RDS支持六种数据库引擎：MySQL，PostgreSQL，MariaDB，Oracle，SQL Server和Amazon
Aurora。功能和功能因所选引擎而异。

MySQL的

MySQL是全球最受欢迎的开源数据库之一，它被用于支持广泛的应用程序，从小型个人博客到世
界上一些最大的网站。截至撰写本文时，Amazon RDS for MySQL目前支持MySQL 5.7,5.6,5.5 

 和5.1。该引擎正在使用InnoDB as运行开源社区版



默认和推荐的数据库存储引擎。Amazon RDS MySQL允许您使用标准MySQL工具（如MySQL
Workbench或SQL Workbench / J）进行连接。Amazon RDS MySQL支持用于高可用性的多可用区域
部署和用于水平缩放的只读副本。

PostgreSQL的

PostgreSQL是一个广泛使用的开源数据库引擎，具有非常丰富的功能和高级功能。Amazon RDS支
持运行多个 PostgreSQL 版本的数据库实例。截至撰写本文时，Amazon RDS支持PostgreSQL的多
个版本，包括9.5.x，9.4.x和9.3.x. Amazon RDS PostgreSQL可以使用标准工具（如pgAdmin）
进行管理，并支持标准的JDBC / ODBC驱动程序。Amazon RDS PostgreSQL还支持多可用区域部
署以实现高可用性和读取副本

水平缩放。

MariaDB的

Amazon RDS最近添加了对运行MariaDB的数据库实例的支持。MariaDB是一个流行的开源数据库引
擎，由MySQL的创建者构建，并通过企业工具和功能进行增强。MariaDB添加了可增强MySQL性能，
可用性和可伸缩性的功能。截至撰写本文时，AWS支持MariaDB版本10.0.17。Amazon RDS完全支持
MariaDB数据库实例的XtraDB存储引擎，并且像Amazon RDS MySQL和PostgreSQL一样支持多可用区
部署和只读副本。

神谕

Oracle是企业中最受欢迎的关系数据库之一，并且得到Amazon RDS的全面支持。截至撰写本文
时，Amazon RDS支持

 运行多个版本的Oracle 11g和Oracle 12c的数据库实例。Amazon RDS支持使用任何标准SQL客户
端应用程序（如Oracle SQL Plus）访问数据库实例上的架构。

 Amazon RDS Oracle支持三种不同版本的流行数据库引擎：标准版1，标准版和企业版。表7.3概述
了各版本之间的一些主要差异：

表7.3比较Amazon RDS Oracle版本

版 性能 多AZ加密

标准一 ++++ 是 KMS

标准 ++++++++是 KMS

企业 ++++++++是 KMS和TDE

Microsoft SQL Server

Microsoft SQL Server是企业中使用的另一个非常流行的关系数据库。Amazon RDS允许数据库
管理员（DBA）使用SQL Server Management Studio等本机工具连接到云中的SQL Server数据库
实例。截至撰写本文时，Amazon RDS支持多种版本的Microsoft SQL Server，包括SQL Server
2008 R2，SQL Server 2012和SQL Server 2014.

 Amazon RDS SQL Server还支持四种不同版本的SQL Server：Express Edition ，网络版，标准
版和企业版。表7.4强调了这些版本之间的相对性能，可用性和加密差异。



表7.4比较Amazon RDS SQL Server版本

版 性能 多AZ加密

表现 + 没有KMS

卷筒纸 ++++ 没有 KMS

标准 ++++ 是 KMS

企业 ++++++++是 KMS和TDE

许可

Amazon RDS Oracle和Microsoft SQL Server是需要适当许可才能在云中运行的商业软件产品。AWS
提供两种许可模式：包含许可和自带许可（BYOL）。

包含的许可证在包含许可证的模式中，许可证由AWS持有，并包含在Amazon RDS实例价格中。对于
Oracle，包含的许可证提供了Standard Edition One的许可。对于SQL Server，包含的许可证提供
了SQL Server Express Edition，Web Edition和Standard Edition的许可。

自带许可证（BYOL）在BYOL模型中，您提供自己的许可证。对于Oracle，您必须具有适用于要运行
的数据库实例类和Oracle数据库版本的Oracle数据库许可证。您可以引用标准版1，标准版和企业
版。

对于SQL Server，您可以在Microsoft许可移动计划下提供自己的许可证。您可以使用Microsoft
SQL标准版和企业版。您负责跟踪和管理许可证的分配方式。

亚马逊极光

Amazon Aurora 提供企业级商业数据库技术，同时提供开源数据库的简单性和成本效益。这是通过

重新设计MySQL的内部组件来采取更加面向服务的方法来实现的。

与其他Amazon RDS引擎一样，Amazon Aurora是完全托管服务，与MySQL 兼容，并且提供了比标准
MySQL部署更高的可靠性和性能。Amazon Aurora最多可以提供MySQL性能的五倍，而无需更改大
多数现有Web应用程序。您可以使用 Amazon Aurora与现有MySQL数据库一起使用的相同代码，工
具和应用程序。

当您首次创建Amazon Aurora实例时，您将创建一个数据库集群。数据库集群具有一个或多个实
例，并包含管理这些实例的数据的集群卷。Amazon Aurora群集卷是一个跨多个可用区的虚拟数
据库存储卷，每个可用区都有一个群集数据的副本。Amazon Aurora数据库集群由两种不同类型的
实例组成：

主实例这是主实例，它支持读取和写入工作负载。修改数据时，您正在修改主实例。每个亚马逊
极光

数据库集群有一个主要实例。



Amazon Aurora副本这是仅支持读取操作的辅助实例。除主实例外，每个数据库集群最多可以
包含15个Amazon Aurora副本。通过使用多个Amazon Aurora副本，您可以在各种实例之间分配
读取工作负载，从而提高性能。您还可以在多个可用区域中找到您的Amazon Aurora副本，以提
高您的数据库可用性。

存储选项

Amazon RDS使用Amazon Elastic Block Store（Amazon EBS）构建，并允许您根据性能和成本要求
选择正确的存储选项。根据数据库引擎和工作负载的不同，您可以在预配置存储中扩展4至6TB，并
可提高至30,000 IOPS。Amazon RDS支持三种存储类型：磁性，通用（固态驱动器[SSD]）和预置
IOPS（SSD）。表7.5突出了类型之间的相对大小，性能和成本差异。

表7.5 Amazon RDS存储类型

磁性通用（SSD）预置IOPS（SSD）

尺寸 +++ +++++ +++++

性能 + +++ +++++

成本 ++ +++ +++++

磁性磁性存储也称为标准存储，可提供经济高效的存储，非常适合具有轻型I / O要求的应用。

通用型（SSD）通用型（SSD）背靠式存储（也称为gp2）可以提供比磁存储更快的访问。此存储类
型可以提供突发性能以满足峰值，并且非常适合中小型数据库。

预置IOPS（SSD）预置IOPS（SSD）存储旨在满足I / O密集型工作负载的需求，特别是对存储性
能和随机访问I / O吞吐量一致性敏感的数据库工作负载。

对于大多数应用而言，通用型（SSD）是最佳选择，并且提供了低成本和高性能特性的良好组合。

备份和恢复

Amazon RDS为跨不同数据库引擎的备份和恢复过程提供了一致的操作模型。Amazon RDS提供了两
种备份数据库的机制：自动备份和手动快照。通过结合使用这两种技术，您可以设计一个备份恢
复模型来保护您的应用程序数据。

每个组织通常都会根据应用程序的关键程度和用户的期望定义重要应用程序的恢复点目标（RPO）

和恢复时间目标（RTO）。企业系统通常以几分钟为单位测量 RPO，并以几小时甚至几天为单位
测量RTO，而一些关键应用的容差可能会低得多。

RPO定义为发生故障或事件时可接受的最大数据丢失时间段。例如，许多系统每隔15分钟备份一
次事务日志，以便在发生意外删除或硬件故障时最大限度地减少数据丢失。



RTO定义为允许从备份恢复并恢复处理的最大停机时间。特别是对于大型数据库，从完整备份中恢
复可能需要几个小时。如果发生硬件故障，您可以通过故障切换到辅助节点将RTO减少到几分
钟。您应该创建一个恢复计划，至少可以让您从最近的备份中恢复。

自动备份

一个自动备份是一个Amazon RDS功能，可连续跟踪变化和备份数据库。Amazon RDS为您的数据库实
例创建存储卷快照，备份整个数据库实例而不仅仅是单个数据库。您可以在创建数据库实例时设置
备份保留期。一天的备份将默认保留，但您可以将保留期限修改为最多35天。请记住，删除数据库
实例时，所有自动备份快照都将被删除并且无法恢复。但手动快照不会被删除。

自动备份将在一个可配置的30分钟维护窗口（称为备份窗口）内每天进行。自动备份保持可配置的
天数，称为备份保留期。您可以在此保留期间将数据库实例恢复到任何特定时间，以创建新的数
据库实例。

手动数据库快照

 除了自动备份之外，您可以随时执行手动数据库快照。数据库快照由您发起，并且可以根据需
要频繁创建。随后可以随时将数据库实例恢复到数据库快照中的特定状态。可以使用Amazon
RDS控制台或CreateDBSnapshot操作创建数据库快照。与在保留期限后删除的自动快照不同，手动
数据库快照将保留至您使用Amazon RDS控制台或DeleteDBSnapshot操作明确删除它们。

 对于繁忙的数据库，请使用多可用区以最小化快照的性能影响。在备份窗口期间，备份数据时存
储I / O可能会暂停，并且您可能会遇到延迟时间延长的情况。这种I / O暂停通常会持续快照的持
续时间。对于多可用区域数据库部署，此I / O挂起时间较短，因为备份是从备用数据库获取
的，但备份过程中可能会发生延迟。

复苏

Amazon RDS可让您快速恢复数据库，无论您是在执行自动备份还是手动数据库快照。您无法从数据
库快照恢复到现有数据库实例; 恢复时会创建一个新的数据库实例。恢复数据库实例时，只有
默认的数据库参数和安全组与恢复的相关联

实例。一旦还原完成，您应该关联您还原的实例所使用的任何自定义数据库参数或安全组。在使
用自动备份时，Amazon RDS将在预定义维护时段内执行的每日备份与事务日志结合起来，使您可
以在保留期间（通常最多五分钟）内将数据库实例恢复到任何点。

多可用区的高可用性

Amazon RDS最强大的功能之一就是多可用区域部署，它允许您跨多个可用区域创建数据库群集。设
置关系数据库以高可用性和容错方式运行是一项具有挑战性的任务。借助Amazon RDS多可用区，您
可以降低这一常见管理任务的复杂程度; 通过一个选项，Amazon RDS可以使用复制来提高数据库的
可用性。多可用区域通过使用同步复制来最小化RPO和快速故障转移以最小化RTO到几分钟，可以满
足最苛刻的RPO和RTO目标。



多可用区域可让您将数据库的辅助副本放置在另一个可用区中，以实现灾难恢复。多可用区域部署
适用于所有类型的Amazon RDS数据库引擎。创建多可用区数据库实例时，将在一个可用区中创建
主实例，并在另一个可用区中创建辅助实例。您被分配了一个数据库实例端点，如下所示：

my_app_db.ch6fe7ykq1zd.us-west-2.rds.amazonaws.com

此端点是AWS负责解析到特定IP地址的域名系统（DNS）名称。在创建与数据库的连接时使用此
DNS名称。图7.1显示了跨两个可用区的典型多可用区部署。

 

图7.1 多可用区Amazon RDS体系结构

Amazon RDS使用同步复制将数据从主数据库或主实例自动复制到从数据库或辅助实例。每个可用区
域运行在自己独立的独立基础架构上，并设计为高度可靠。Amazon RDS可以检测并自动从多可用区
部署的最常见故障情况中恢复，以便您可以尽快恢复数据库操作而无需管理干预。如果发生以下
任何情况，Amazon RDS会自动执行故障转移：

  

主要可用区域中的可用性丢失主要数据库的网络连接丢失主要数据库上的计算单元故障

主数据库存储失败

Amazon RDS将自动故障切换到备用实例，无需用户干预。DNS名称保持不变，但Amazon RDS服务
将CNAME更改为指向备用数据库。如果存在可用区服务中断，主数据库实例失败或者实例类型发
生更改，则主数据库实例会自动切换到备用副本。您还可以执行数据库实例的手动故障转移。故
障转移

主实例和辅助实例之间的转换速度很快，并且自动故障转移需要完成的时间通常为一到两分钟。



请务必记住，多可用区域部署仅适用于灾难恢复; 它们不是为了提高数据库性能。备用数据库
实例不可用于主要主数据库实例的脱机查询。要使用多个数据库实例提高数据库性能，请使用
只读副本或其他数据库缓存技术，如Amazon ElastiCache。

 

扩大和缩小

随着事务数量增加到关系数据库，通过扩大机器规模，或者通过获得更大的机器来纵向扩展，您可
以处理更多的读写操作。扩大或横向扩展也是可能的，但通常更困难。Amazon RDS允许您垂直扩展
计算和存储，对于某些数据库引擎，您可以水平扩展。

垂直可伸缩性

将额外的计算，内存或存储资源添加到数据库允许您处理更多事务，运行更多查询并存储更多
数据。Amazon RDS可以

 轻松扩展或缩减数据库层以满足应用程序的需求。可以安排更改在下一个维护时段期间发生，
或立即

 使用ModifyDBInstance操作开始。
 要更改计算和内存量，可以选择数据库的其他数据库实例类。选择较大或较小的数据库实例类

后，Amazon RDS将迁移过程自动化为新类，只需很短的时间和很少的工作量。
 您还可以增加Amazon RDS实例的存储量，存储类别和存储性能。根据存储类型和引擎，每个数

据库实例可以在预配置存储中从5GB扩展到6TB。随着需求的增长，Amazon RDS的存储可以随着
时间的推移而增加，同时对运行的数据库的影响最小。所有数据库引擎都支持存储扩展，但SQL
Server除外。

使用分区的水平可伸缩性

在达到最大实例大小之前，关系数据库可以垂直缩放。将大型关系数据库分割成多个实例或分
片是处理超出单个实例功能的更多请求的常用技术。

 分区或分片，使您能够横向扩展以处理更多的用户和要求，但需要在应用层额外的逻辑。应用
程序需要决定如何将数据库请求路由到正确的分片，并限制可跨服务器边界执行的查询类型。像
Amazon DynamoDB或Cassandra这样的NoSQL数据库旨在水平扩展。

具有只读副本的水平可伸缩性

另一个重要的缩放技术是使用只读副本从主数据库中卸载读取事务，并增加事务的总数。
Amazon RDS支持只读副本，这些副本允许您为读取繁重的数据库工作负载弹性扩展，超出单个
数据库实例的容量限制。

部署一个或多个只读副本数据库实例有很多用处。一些常见的情况包括：

针对读取繁重的工作负载，扩展超过单个数据库实例的容量。

在源数据库实例不可用时处理读取流量。例如，由于I / O



暂停备份或定期维护，您可以将读取流量指向副本。

将副本报告或数据仓库场景卸载到副本而不是主要副本

数据库实例。

例如，除了偶尔的评论之外，博客网站可能只有很少的写作活动，绝大多数数据库活动将是只
读的。通过将部分或全部读取活动卸载到一个或多个只读副本，主数据库实例可以专注于处理写
入并将数据复制到副本。

 Amazon RDS for MySQL，PostgreSQL，MariaDB和Amazon Aurora目前支持读取副本。Amazon
RDS使用MySQL，MariaDB和PostgreSQL数据库引擎的内置复制功能来创建一种特殊类型的数据库
实例，称为只读副本

源数据库实例。对源数据库实例进行的更新异步复制到只读副本。通过将读取查询从应用程序路由
到只读副本，可以减少源数据库实例的负载。

您可以在单个AWS区域内或跨多个AWS区域创建一个或多个数据库副本。为了增强灾难恢复功能或减
少全局延迟，您可以使用跨区域只读副本为距离全球用户最近的区域提供读取流量，或通过AWS区
域迁移数据库。

安全

保护您的Amazon RDS数据库实例和关系数据库需要一个全面的计划，以解决数据库驱动系统中常
见的许多层问题。这包括基础架构资源，数据库和网络。

 使用AWS Identity and Access Management（IAM）策略保护对基础设施资源的访问，这些策略
限制AWS管理员可以执行的操作。例如，可以在IAM中控制的一些密钥管理员操作包括
CreateDBInstance和DeleteDBInstance 。

 另一个安全最佳做法是将您的Amazon RDS数据库实例部署到Amazon Virtual Private
Cloud（Amazon VPC）内的专用子网中，以将网络访问限制为数据库实例。在部署到Amazon VPC之
前，必须先创建一个数据库子网组，以预先确定哪些子网可用于Amazon RDS部署。此外，使用
网络访问控制列表（ACL）和安全组来限制网络访问，以将入站流量限制为源IP地址的短列表。

 在数据库级别，您还需要创建用户并授予他们读取和写入数据库的权限。使用数据库引擎特定
的访问控制和用户管理机制来控制对数据库的访问。使用经常旋转的强密码在数据库级别创建
用户。

 最后，通过多重加密保护您的数据在运输过程中的机密性Amazon RDS提供的功能。各个引擎之间
的安全功能稍有不同，但所有引擎都支持某种形式的传输中加密以及静态加密。您可以使用安
全套接字层（SSL）安全地将客户端连接到正在运行的数据库实例，以保护传输中的数据。对于
使用Amazon密钥管理服务（KMS）或透明数据加密（TDE）的所有引擎，静态加密是可能的。所
有日志，备份和快照都针对加密的Amazon RDS实例进行了加密。

亚马逊红移

Amazon Redshift 是云中快速，功能强大，完全托管的PB级数据仓库服务。Amazon Redshift是为

OLAP场景设计的关系数据库，针对大型数据集的高性能分析和报告进行了优化。传统的数据仓库管



理起来非常困难且昂贵，特别是对于大型数据集。Amazon Redshift不仅可显着降低数据仓库的成
本，还可轻松实现

快速分析大量数据。

Amazon Redshift使您可以使用标准SQL命令快速查询结构化数据的功能，以支持在大型数据集上进
行交互式查询。通过ODBC或JDBC连接，Amazon Redshift可与各种数据加载，报告，数据挖掘和分
析工具完美集成。Amazon Redshift基于行业标准的PostgreSQL，因此大多数现有的SQL客户端应用
程序只能进行极少的更改。

Amazon Redshift负责管理设置，操作和扩展数据仓库所需的工作，从设置基础架构容量到自动执
行备份和修补等持续管理任务。Amazon Redshift会自动监控您的节点和驱动器，以帮助您从故障
中恢复。

集群和节点

Amazon Redshift数据仓库的关键组件是集群。一个集群由一个领导者节点和一个或多个计算节点
组成。客户端应用程序直接进行交互

只有领导者节点，并且计算节点对外部应用程序是透明的。

Amazon Redshift目前支持六种不同的节点类型，每种节点都有不同的CPU，内存和存储。六种节
点类型分为两类：密集型计算和密集型存储。密集型计算节点类型使用快速SSD支持最高达326TB的
群集，而密集存储节点使用大型磁盘支持最高2PB的群集。每个群集由一个领导者节点和一个或多
个计算节点组成。图7.2显示了Amazon Redshift数据仓库集群的内部组件。

图7.2 Amazon Redshift集群体系结构



每个群集都包含一个或多个数据库。每个表的用户数据分布在计算节点中。您的应用程序或SQL客
户端使用与领导者节点的标准JDBC或ODBC连接与Amazon Redshift进行通信，后者又协调与计算节
点的查询执行。您的应用程序不会直接与计算节点交互。

计算节点的磁盘存储分为多个片。每个节点的切片数量取决于集群的节点大小，通常在2到16之间
变化。节点都参与并行查询执行，处理跨越切片尽可能均匀分布的数据。

您可以通过将多个节点添加到群集来提高查询性能。提交查询时，Amazon Redshift会在所有集
群的计算节点上并行分发并执行查询。Amazon Redshift还会根据您指定的分发策略，在集群中
的所有计算节点上传播您的表数据。通过多个计算资源对数据进行分区可以实现高水平的性能。

 Amazon Redshift允许您调整集群的大小，随着时间的推移添加存储和计算容量。您还可以更改
群集的节点类型并保持整体大小相同。无论您何时执行调整大小操作，Amazon Redshift都会创
建一个新的

群集并将旧群集中的数据迁移到新群集。在调整大小操作期间，数据库将变为只读，直到操作完
成。

表设计

每个Amazon Redshift群集都可以支持一个或多个数据库，并且每个数据库可以包含许多表。像
大多数基于SQL的数据库一样，您可以使用 CREATE TABLE 命令创建一个表。此命令指定表的名称，
列和它们的数据类型。除列和数据类型外，Amazon Redshift CREATE TABLE 命令还支持指定压缩编
码，分配策略和排序键。

数据类型

Amazon Redshift列支持各种数据类型。这包括常见的数字数据类型，如INTEGER，DECIMAL和
DOUBLE，文本数据类型（如CHAR和VARCHAR）以及日期数据类型（如DATE和TIMESTAMP）。可以
使用ALTER TABLE命令将其他列添加到表中 ; 但是，现有的列不能被修改。

压缩编码

Amazon Redshift使用的关键性能优化之一是数据压缩。首次将数据加载到空表时，Amazon
Redshift会自动对数据进行采样并为每列选择最佳压缩方案。或者，您可以将每个列的压缩编
码指定为CREATE TABLE命令的一部分。

分销策略

在Amazon Redshift中创建表格时的主要决定之一是如何在集群中的节点和切片上分配记录。您
可以配置表格的分布风格，以提供Amazon Redshift提示，了解如何对数据进行分区以最好地满
足您的查询模式。在运行查询时，优化程序根据需要将行移动到计算节点，以执行任何连接和聚
合。选择表格的目标

分发风格是通过在执行查询之前将数据放在需要的位置来最小化重新分发步骤的影响。

您为数据库选择的数据分布风格对查询性能，存储要求，数据加载和维护有很大影响。通过为
每个表选择最佳的分配策略，您可以平衡数据分配并显着提高整体系统性能。创建表格时，您可以
选择三种分配样式之一：EVEN，KEY或ALL。

EVEN distribution 这是默认选项，并导致数据以统一的方式分布在切片上，而不管数据如
何。

KEY分配对于KEY分配，行根据一列中的值进行分配。领导者节点会将匹配值存储在一起并提高
联接的查询性能。



ALL分发使用ALL，整个表的完整副本将分发到每个节点。这对查找表和其他不经常更新的大表非
常有用。

排序键

在创建表格时做出的另一个重要决定是是否指定一个或多个列作为排序键。排序可以有效处理范围
受限的谓词。如果查询使用范围限制谓词，则查询处理器可以在表扫描期间快速跳过大量块。

表格的排序键可以是复合或交错的。当查询谓词使用前缀时，复合排序关键字更有效，前缀是排序
关键字列的一个子集。交叉排序关键字给排序关键字中的每列赋予相同的权重，因此查询谓词可以
按任意顺序使用组成排序关键字的列的任何子集。

加载数据中

Amazon Redshift支持标准SQL命令（如INSERT和UPDATE）以在表中创建和修改记录。但是，对于批
量操作，Amazon Redshift提供COPY命令是一种比反复调用INSERT更有效的替代方法。

 甲COPY命令可以将数据装载到一个表中的最有效的方式，并且支持多种类型的输入数据源。将数
据加载到Amazon Redshift的最快方式是通过存储在Amazon Simple Storage Service（Amazon
S3）存储桶或Amazon DynamoDB表中的平面文件进行批量数据加载。从Amazon S3加载数据时，
COPY

 

 命令可以同时从多个文件读取。Amazon Redshift可以将工作负载分配到节点并并行执行加载过
程。您可以通过拥有包含多个节点和多个输入文件的群集来启用并行处理，而不是将一个大文件与
数据一起使用。

 在每个批量数据加载修改大量数据后，您需要执行VACUUM命令来重新组织数据并在删除后回收空
间。还建议运行ANALYZE命令来更新表格统计信息。

 数据也可以使用UNLOAD命令从Amazon Redshift中导出。该命令可用于生成分隔文本文件并将其
存储在Amazon S3中。

查询数据

Amazon Redshift允许您编写标准SQL命令来查询您的表。通过支持像SELECT这样的命令来查询和连
接表，分析师可以使用Amazon Redshift快速提高生产效率或轻松集成它。对于复杂的查询，您可
以分析查询计划以更好地优化您的访问模式。您可以监视的性能

使用Amazon CloudWatch和Amazon Redshift Web 控制台的群集和特定查询。

对于支持许多用户的大型Amazon Redshift群集，可以配置工作负载管理（WLM）以对查询  进行排
队和排列优先级。WLM允许您定义多个队列并为每个队列设置并发级别。例如，您可能希望为长
时间运行的查询设置一个队列，并限制并发性，为另一个队列进行短期运行查询并允许更高级
别的并发。

快照

与Amazon RDS类似，您可以为Amazon Redshift群集创建时间点快照。然后可以使用快照来恢复副
本或创建原始Amazon Redshift群集的克隆。Amazon Redshift在Amazon S3内部持久存储快照。

Amazon Redshift支持自动快照和手动快照。借助自动快照，Amazon Redshift将定期拍摄群集快
照，并保留副本以获取可配置的保留期限。您还可以执行手动快照并跨区域甚至与其他AWS账户共



享。手动快照将保留到您明确删除它们。

安全

保护您的Amazon Redshift群集类似于保护在云中运行的其他数据库。您的安全计划应包括用于保
护基础架构资源，数据库架构，表中记录和网络访问的控制。通过解决各个层面的安全问题，您可
以安全地在云中运行Amazon Redshift数据仓库。

第一层安全性来自基础架构级别，使用IAM策略来限制AWS管理员可以执行的操作。使用IAM，您可
以创建策略，授予其他AWS用户创建和管理集群生命周期的权限，包括扩展，备份和恢复操作。

在网络级别，可以在Amazon VPC的私有IP地址空间内部署Amazon Redshift群集，以限制整体网络
连接。使用子网级别的安全组和网络ACL可以进一步限制细粒度的网络访问。

除了控制基础架构级别的基础架构访问外，您还必须保护数据库级别的访问。最初创建Amazon
Redshift群集时，您将创建主用户帐户和密码。主帐户可用于登录到Amazon Redshift数据库并创
建更多用户和组。每个数据库用户都可以被授予模式，表和其他数据库对象的权限。这些权限独
立于用于控制对基础架构资源和 Amazon Redshift群集配置的访问的IAM策略。

保护存储在Amazon Redshift中的数据是安全设计的另一个重要方面。Amazon Redshift支持使
用SSL加密连接加密传输中的数据，以及使用多种技术加密静态数据。为了静态加密数据，Amazon
Redshift与KMS和AWS CloudHSM集成，用于加密密钥管理服务。在休息时和在途中的加密协助符合
健康保险流通与责任法案（HIPAA）或支付卡行业数据安全标准（PCI DSS）等合规要求，并为
您的数据提供额外的保护。

Amazon DynamoDB

Amazon DynamoDB 是一种完全托管的NoSQL数据库服务，可提供快速且低延迟的性能，并可轻松扩
展。Amazon DynamoDB可让您减轻操作分布式NoSQL数据库的管理负担，并专注于应用程序。Amazon

DynamoDB极大地简化了NoSQL数据库的硬件配置，设置和配置，复制，软件修补和集群扩展。

Amazon DynamoDB旨在简化数据库和集群管理，提供始终如一的高性能，简化可扩展性任务并提高
可靠性

与自动复制。开发人员可以在Amazon DynamoDB中创建一个表，并使用一致的延迟时间编写无限数
量的项目。

Amazon DynamoDB可通过在多个分区上自动分配表的数据和流量来提供一致的性能级别。配置特
定的读取或写入容量后，Amazon DynamoDB将自动添加足够的基础架构容量以支持所需的吞吐量级
别。随着您的需求随时间变化，您可以在创建表后调整读取或写入容量，Amazon DynamoDB将添加
或删除基础架构并相应地调整内部分区。

为了保持一致，快速的性能水平，所有表格数据都存储在高性能SSD磁盘驱动器上。可以使用
Amazon CloudWatch监控性能指标（包括事务处理速度）。除了提供高性能级别之外，Amazon
DynamoDB还通过跨AWS区域内的多个可用区域复制数据来提供自动高可用性和持久性保护。

数据模型

Amazon DynamoDB数据模型的基本组件包括表，项目和属性。如图7.3所示 ，表是项目的集合，每
个项目是一个或多个属性的集合。每个项目还有一个唯一标识该项目的主键。



图7.3 表，项目，属性关系

在关系数据库中，表格具有预定义模式，如表名，主键，列名称列表及其数据类型。存储在表中
的所有记录必须具有相同的一组列。相比之下，Amazon DynamoDB只需要一个表具有主键，但不要
求您事先定义所有的属性名称和数据类型。Amazon DynamoDB表中的单个项目可以具有任意数量的
属性，但项目大小的限制为400KB。

项目中的每个属性都是名称/值对。属性可以是单值或多值集合。例如，一本书可以有标题和作者
属性。每本书都有一个标题，但可以有许多作者。多值属性是一个集合; 重复的值是不允许的。数
据以密钥/值对的形式存储在Amazon DynamoDB中，如下所示：

{

Id = 101

ProductName =“Book 101 Title”ISBN =“123-1234567890”

作者= [“作者1”，“作者2”]价格= 2.88

尺寸=“8.5 x 11.0 x 0.5”PageCount = 500

InPublication = 1

ProductCategory =“Book”

}

应用程序可以连接到Amazon DynamoDB服务端点，并通过HTTP / S提交请求以将项目读写到表中，
甚至可以创建和删除表。DynamoDB提供了一个接受JSON格式请求的Web服务API。虽然您可以直接
针对Web服务API端点进行编程，但大多数开发人员选择使用AWS软件开发工具包（SDK）与其项目
和表进行交互。AWS SDK有许多不同的语言版本，并提供简化的高级编程界面。

数据类型

Amazon DynamoDB为您的数据库架构提供了很多灵活性。与需要您提前定义列类型的传统关系数
据库不同，DynamoDB只需要主键属性。每个添加到表格的项目都可以添加其他属性。这使您可
以灵活地随着时间的推移扩展您的模式，而无需重新构建整个表格并处理记录版本与应用程序
逻辑的差异。

 在创建表或辅助索引时，必须指定每个主键属性（分区键和排序键）的名称和数据类型。
Amazon DynamoDB支持各种属性的数据类型。数据类型分为三大类：标量，集合或文档。

标量数据类型标量类型恰好代表一个值。Amazon DynamoDB支持以下五种标量类型：



字符串文本和长度可达400KB的字符。支持UTF8编码的Unicode

数量正数或负数，精度高达38位二进制二进制数据，图像，压缩对象，最大大小为400KB 布尔值
表示真值或假值的二进制标志

空表示空白，空或未知状态。字符串，数字，二进制，布尔值

不能为空。

设置数据类型集对于表示一个或多个标量值的唯一列表非常有用。集合中的每个值都必须是唯一
的，并且必须是相同的数据类型。集不保证顺序。Amazon DynamoDB支持三种设置类型：字符串
集，数字集和二进制集。

字符串设置字符串属性的唯一列表数字设置数字属性的唯一列表二进制设置二进制属性的唯一
列表

文档数据类型文档类型可用于表示多个嵌套属性，类似于JSON文件的结构。Amazon DynamoDB支持
两种文档类型：List和Map。多个列表和地图可以组合并嵌套来创建复杂的结构。

列表每个列表可用于存储不同数据类型的属性的有序列表。

映射每个映射可用于存储键/值对的无序列表。地图可以用来表示任何JSON对象的结构。

首要的关键

在创建表格时，除了表格名称之外，还必须指定表格的主键。像关系数据库一样，主键唯一标
识表中的每个项目。一个主键将指向只有一个项目。Amazon DynamoDB支持两种主键，并且在创建
表之后无法更改此配置：

分区键主键由一个属性，分区（或散列）键组成。亚马逊

DynamoDB在此主键属性上构建无序散列索引。

分区和排序键主键由两个属性组成。第一个属性是分区键，第二个属性是排序（或范围）键。
表格中的每个项目都由其分区和排序键值的组合唯一标识。这是可能的两个项目

具有相同的分区键值，但这两个项必须具有不同的排序键值。

此外，每个主键属性必须定义为字符串，数字或二进制类型。Amazon DynamoDB使用分区键将请求
分发到正确的分区。

如果您在同一主键上每秒执行多次读取或写入操作，则无法充分使用Amazon DynamoDB群集的计算
容量。最佳做法是通过在整个分区密钥范围内分配请求来最大化您的吞吐量。



预置容量

当您创建Amazon DynamoDB表时，您需要调配一定数量的读写容量来处理您的预期工作负载。根据
您的配置设置，DynamoDB将提供适量的基础架构容量，以持续的低延迟响应时间满足您的要
求。总容量以读写容量单位进行测量。这些值可以稍后通过使用UpdateTable操作放大或缩小。

针对Amazon DynamoDB表的每项操作都将消耗部分预配容量单位。消耗的容量单位的具体数量在很
大程度上取决于物品的大小，但也取决于其他因素。对于读取操作，所消耗的容量也取决于请
求中选择的读取一致性。在本章后面阅读更多关于最终和强大的一致性。

例如，给定一个没有本地二级索引的表，如果读取的是4KB或更小的项目，则将消耗1个容量单
位。同样，对于写入操作，如果写入1KB或更小的项目，您将消耗1个容量单位。这意味着如果
您读取的是110KB的项目，则需要消耗28个容量单位，或110/4 = 27.5取整为28.对于强烈一致
的读取操作，它们将使用两倍的容量单位数量，即56在这个例子中。

您可以使用Amazon CloudWatch监控您的Amazon DynamoDB容量并制定扩展决策。有一组丰富的指
标，包括ConsumedReadCapacityUnits和ConsumedWriteCapacityUnits。如果您在一段时间内超过您的预置容
量，请求将被限制，并可能在稍后重试。您可以使用Amazon CloudWatch 监控ThrottledRequests

指标并发出警报，通知您更改使用模式。

二级索引

使用分区和排序键（以前称为散列和范围键）创建表时，可以选择在该表上定义一个或多个二
级索引。辅助索引允许您使用备用密钥查询表中的数据，以及对主键进行查询。亚马逊
DynamoDB支持两种不同类型的指标：

 全球二次指数的全局二级索引是分区和排序键，可以从那些对不同表的索引。您可以随时在表
格上创建或删除全局二级索引。

本地副索引的本地二级索引是具有相同分区键属性作为表的主键的索引，但不同的排序键。您只能
在创建表格时创建本地二级索引。

二级索引允许您高效地搜索大型表，并避免昂贵的扫描操作来查找具有特定属性的项目。这些索引
使您可以支持不同的查询访问模式和超出仅使用主键的情况。虽然表只能有一个本地二级索引，但
可以有多个全局二级索引。

当项目被修改时，Amazon DynamoDB会更新每个二级索引。这些更新消耗写入容量单位。对于本地
二级索引，项目更新将占用主表中的写入容量单位，而全局二级索引则将自己的置备吞吐量设置与
表格分开。

写和读数据

在使用主键和索引创建表之后，您可以开始将项目写入表格并将其读取到表格中。Amazon
DynamoDB提供了多项操作，可让您创建，更新和删除单个项目。Amazon DynamoDB还提供了多个
查询选项，可让您搜索表或索引或检索特定项目或一批项目。

写作项目

Amazon DynamoDB提供了三个主要API操作来创建，更新和删除项目：PutItem，UpdateItem和
DeleteItem。使用PutItem操作，您可以创建具有一个或多个属性的新项目。如果主键已存在，则调用
PutItem将更新现有项目。PutItem只需要一个表名和一个主键; 任何附加属性都是可选的。

该的updateItem动作会发现基于主键现有项目和替换的属性。此操作对于仅更新单个属性并保持其他
属性不变是有用的。如果项目不存在，也可以使用UpdateItem创建项目。最后，您可以使用
DeleteItem 并指定特定主键从表中删除项目。



该的updateItem行动还提供了原子计数器的支持。原子计数器允许您递增和递减一个值，并保证在多
个并发请求中保持一致。例如，用于跟踪移动游戏总分的计数器属性可以由许多客户同时更新。

这三个动作还支持条件表达式，允许您在应用动作之前执行验证。例如，您可以在PutItem 上应用
条件表达式，该条件表达式在创建项目之前检查是否满足某些条件。这对于防止意外覆盖或强制
进行某种类型的业务逻辑检查非常有用。

阅读项目

在创建项目后，可以通过调用GetItem操作或通过使用查询或扫描操作进行搜索来直接查找。
GetItem允许您根据主键检索项目。所有项目的属性都是默认返回的，您可以选择单个属性来筛
选结果。

 如果主键由分区键组成，则需要指定整个分区键来检索项目。如果主键是分区键和排序键的组
合，则GetItem将同时需要分区键和排序键。每次调用GetItem根据项目的大小和选择的一致性选项
消耗读取容量单位。

默认情况下，GetItem操作执行最终一致的读取。您可以选择请求强烈一致的读取; 这将消耗额外的
读取容量单位，但它会返回该项目的最新版本。

最终一致性

从Amazon DynamoDB读取项目时，操作可能最终一致或强一致。Amazon DynamoDB是一个分布式系
统，它通过AWS区域存储项目的多个副本，以提供高可用性和更高的持久性。在Amazon DynamoDB中
更新项目时，它将开始跨多台服务器进行复制。由于Amazon DynamoDB是分布式系统，因此复制可
能需要一些时间才能完成。因此，我们将数据称为最终一致，这意味着在写入操作后立即发出读取
请求可能不会显示最新的更改。在某些情况下，应用程序需要保证数据是最新的，并且Amazon
DynamoDB为强一致读取提供了一个选项。

最终一致的读取当您读取数据时，响应可能不会反映最近完成的写入操作的结果。响应可能包含一
些陈旧的数据。数据的所有副本的一致性通常在一秒内达到; 如果您在短时间后重复读取请求，
则响应会返回最新数据。

非常一致的读取当您发出强烈一致的读取请求时，Amazon DynamoDB会返回一个响应，其中包含反
映Amazon DynamoDB返回成功响应的所有先前相关写入操作的更新的最新数据。在网络延迟或中断
的情况下，强烈一致的读取可能不太可用。您可以通过在请求中指定可选参数来请求强烈一致的读
取结果。

批量操作

Amazon DynamoDB还提供了一些用于处理大批量项目的操作，包括BatchGetItem和BatchWriteItem。使用
BatchWriteItem操作，您可以使用单个操作执行多达25个项目创建或更新。这样可以在处理大量项
目时最大限度地减少每个单独呼叫的开销。

搜索项目

Amazon DynamoDB还为您提供了两项操作，即查询和扫描，可用于搜索表或索引。查询操作是可用
于仅使用主键属性值查找表或辅助索引中的项目的主要搜索操作。每个查询需要一个分区键属
性名称和一个不同的值来进行搜索。你可以选择

提供排序键值并使用比较运算符来优化搜索结果。结果会自动按主键排序，限制为1MB。

与查询相反，扫描操作将读取表格或辅助索引中的每个项目。默认情况下，扫描操作会返回表或索
引中每个项目的所有数据属性。每个请求最多可以返回1MB的数据。可以使用表达式过滤项目，但



这可能是一项资源密集型操作。如果查询或扫描的结果集超出

1MB，您可以以1MB为增量对结果进行翻页。
 对于大多数操作，执行查询操作而不是扫描操作将是最有效的选择。执行扫描操作将导致整个

表格或二级索引的全面扫描，然后筛选出值以提供所需的结果。尽可能使用查询操作，并避免
仅在少量项目上扫描大型表格或索引。

 

缩放和分区

Amazon DynamoDB是一项完全托管的服务，可以抽象出构建和扩展NoSQL群集所涉及的大部分复杂
性。您可以创建可扩展的表格，以保持几乎无限数量的具有一致低延迟性能的项目。Amazon
DynamoDB表可以通过使用分区水平扩展以满足应用程序的存储和性能要求。每个单独的分区代
表一个计算和存储容量单位。一个设计良好的应用程序将考虑表的分区结构，以平均分配读写
事务，并以低延迟实现高事务处理速度。

Amazon DynamoDB将单个表的项目存储在多个分区中， 如图7.4所示。Amazon DynamoDB根据分
区键确定要存储项目的分区。分区键用于在所有可用分区中分配新项目，并且具有相同分区键
的项目将存储在同一分区上。

 

图7.4 表分区

随着表中项目的数量增加，可以通过拆分现有分区来添加额外的分区。为表配置的预配置吞吐
量也在各个分区之间均匀分配。分配给分区的预置吞吐量完全专用于该分区，并且跨分区没有
共享预置吞吐量。

创建表时，Amazon DynamoDB会根据所需的读取和写入容量配置表的分区。一个分区可容纳大约
10GB的数据并支持最多3,000个读取容量单位或1,000个写入容量单位。对于未充分利用其预置
容量的分区，Amazon DynamoDB提供了一些突发容量来处理流量高峰。未使用容量的一部分将被
保留以短时间处理突发事件。

随着存储或容量需求的变化，Amazon DynamoDB可以拆分分区以适应更多数据或更高配置的请求
速率。然而，在分割分区后，它不能合并回去。在计划暂时增加调配容量然后再降低调配容量



时请记住这一点。随着每个附加分区的增加，其分配的容量将会减少。

为了实现为表提供的全部请求吞吐量，请将工作负载均匀分布在分区键值上。通过分区键分配请求

值跨分区分发请求。例如，如果某个表配置了10,000个读取容量单位，但所有流量都正在打印一个
分区键，那么您将无法获得超过一个分区可支持的3,000个最大读取容量单位。

要最大化Amazon DynamoDB吞吐量，请使用具有大量不同值的分区键创建表，并确保相当均匀地请
求这些值。添加可以计算或散列的随机元素是改进分区分布的常用技术。

安全

Amazon DynamoDB可让您精确控制用户和管理员的访问权限。Amazon DynamoDB与IAM服务集成，可
使用策略强大控制权限。您可以创建一个或多个允许或拒绝特定表上的特定操作的策略。您还可
以使用条件来限制对单个项目或属性的访问。

所有操作都必须首先通过有效的用户或用户会话进行身份验证。需要从Amazon DynamoDB读取和写
入的应用程序需要获取一组临时或永久的访问控制密钥。虽然这些密钥可以存储在配置文件中，但
最佳做法是在AWS上运行的应用程序使用IAM Amazon EC2实例配置文件来管理凭据。IAM Amazon
EC2实例配置文件或角色允许您避免将敏感密钥存储在必须受到保护的配置文件中。

对于移动应用程序，最佳做法是将Web身份联合与AWS安全令牌服务（AWS STS）结合使用，以发
布在短时间内过期的临时密钥。Amazon DynamoDB还提供对细粒度访问控制的支持，可以限制对
表中特定项目的访问，甚至可以限制项目中的特定属性。例如，您可能希望限制用户只能访问
表格中的他或她的项目，并阻止访问与不同用户关联的项目。在IAM策略中使用条件允许您限制
用户可以执行哪些操作，哪些表以及用户可以读取或写入哪些属性。

 

 
Amazon DynamoDB流

许多应用程序的共同要求是跟踪最近的更改，然后对更改的记录执行某种处理。Amazon DynamoDB
Streams 可让您轻松获取最近24小时内的项目修改列表。例如，您可能需要循环计算指标并更
新信息中心，或者可能需要更新信息中心

同步两个表或将活动和更改记录到审计线索。借助Amazon DynamoDB 
 Streams，这些类型的应用程序变得更容易构建。

 Amazon DynamoDB Streams允许您在不修改原始应用程序的情况下扩展应用程序功能。通过从流
中读取活动更改的日志，您可以构建新的集成或支持不属于原始设计的新报告要求。

 每个项目更改都以时间顺序的顺序或流形式进行缓冲，以供其他应用程序读取。更改会以近实
时方式记录到流中，并允许您快速响应或基于修改链接一系列事件。



可以使用AWS管理控制台，命令行界面（CLI）或SDK为Amazon DynamoDB表启用或禁用流。一个流由
流记录组成。每个流记录代表流属于的Amazon DynamoDB表中的单个数据修改。每个流记录都分
配了一个序列号，反映记录发布到流的顺序。

 流记录被组织成组，也被称为碎片。每个分片都充当多个流记录的容器，并包含有关访问和遍
历记录的信息。碎片最多可以存活24小时，并且随着载荷水平的波动，可能会在最终关闭之前分裂
一次或多次。

要构建从分片读取的应用程序，建议使用Amazon DynamoDB Streams Kinesis适配器。Kinesis客
户端库（KCL）简化了处理来自流和碎片的读取记录所需的应用程序逻辑。

概要

在本章中，您学习了关系数据库，数据仓库和NoSQL数据库的基本概念。您还了解了AWS管理的数据
库服务Amazon RDS，Amazon Redshift和Amazon DynamoDB的优点和功能。

Amazon RDS负责管理数据库基础架构和软件的繁重工作，并让您专注于构建最适合您的使用案
例的关系模式以及优化您的查询的性能调整。

 Amazon RDS支持常用的开源和商业数据库引擎，并为常见管理任务提供一致的操作模型。通过
使用多可用区域部署在可用区域间运行主从配置，提高您的可用性。使用只读副本扩展应用程
序并提高数据库读取性能。

 Amazon Redshift允许您在几分钟内部署针对分析和报告工作负载进行了优化的数据仓库群集。
Amazon Redshift使用列式存储分发您的记录，并在多个计算节点上并行执行查询执行，以实现
快速查询性能。Amazon Redshift群集可以扩大或缩小，以支持使用SSD或磁盘存储的大型PB级
数据库。

 使用带有JDBC / ODBC驱动程序的标准SQL客户端连接到Amazon Redshift群集，并使用当今使用
的许多相同分析和ETL工具执行SQL查询。使用COPY命令将数据加载到您的Amazon Redshift群集
中以批量导入存储在Amazon S3中的平面文件，然后运行标准SELECT命令来搜索和查询表格。

 使用自动和手动快照备份您的Amazon RDS数据库和Amazon Redshift群集，以实现时间点恢复。
使用IAM，数据库级访问控制，网络级访问控制和数据加密技术的组合，保护您的Amazon RDS和
Amazon Redshift数据库。

 Amazon DynamoDB简化了云中NoSQL数据库的管理和操作。Amazon DynamoDB允许您快速创建表，
可以扩展到无限数量的项目，并配置非常高级别的预置读取和写入容量。

 Amazon DynamoDB表提供了一种灵活的数据存储机制，只需要一个主键并允许一个或多个属性。
Amazon DynamoDB同时支持简单的标量数据类型如String和Number，还有更复杂的使用List和Map
的结构。使用IAM保护您的Amazon DynamoDB表，并使用细粒度访问控制限制对项目和属性的访问。

 Amazon DynamoDB将处理群集和分区管理的艰巨任务，并为您提供高可用性数据库表，该表可在
可用区中复制数据以提高持久性。通过点击Amazon DynamoDB Streams来跟踪和处理最近的更改。

考试要点

知道关系数据库是什么。关系数据库由一个或多个表组成。与关系数据库之间的通信通常涉及简单
的SQL查询，例如

作为“添加新记录”或“产品x的成本是多少？”这些简单查询通常称为OLTP。



了解Amazon RDS支持哪些数据库。Amazon RDS目前支持六种关系数据库引擎：

 Microsoft SQL Server MySQL服务器Oracle PostgreSQL MariaDB Amazon Aurora
 

     
了解使用Amazon RDS的运营优势。亚马逊RDS是一个

由AWS提供托管服务。AWS负责为Amazon RDS修补，防病毒和管理底层客户操作系统。Amazon
RDS极大地简化了使用复制设置辅助从站进行故障转移并设置只读副本的过程

卸载查询。

请记住，您无法访问Amazon RDS数据库实例的底层操作系统。您不能使用远程桌面协议
（RDP）或SSH连接到底层操作系统。如果您需要访问操作系统，安装自定义软件或代理，或者
想要使用Amazon RDS不支持的数据库引擎，请考虑在Amazon EC2上运行数据库。

知道您可以使用Amazon RDS多可用区部署来提高可用性。使用多可用区部署将容错添加到您的
Amazon RDS数据库。您可以使用多可用区快速设置另一个可用区中的辅助数据库实例，以实现
快速故障切换。

了解RPO和RTO的重要性。每个应用程序应设置RPO和RTO目标，以定义可接受的数据丢失量以及
从事件中恢复所需的时间量。Amazon RDS可用于满足广泛的RPO和RTO要求。

了解Amazon RDS为您处理多可用区故障转移。如果您的主Amazon RDS实例不可用，AWS会自动故
障切换到另一个可用区中的辅助实例。通过将现有数据库端点指向新的IP地址来完成此故障转
移。您不必手动更改连接字符串; AWS自动处理DNS更改。

请记住，Amazon RDS只读副本用于扩展和提高性能。这种复制功能可以轻松扩展读取密集型数
据库。Amazon RDS for MySQL，PostgreSQL目前支持读副本，

和亚马逊极光。您可以在单个AWS区域内或跨多个AWS区域创建一个或多个数据库副本。Amazon
RDS使用本地复制将对源数据库实例所做的更改传播到任何关联的只读副本。Amazon RDS还支持
跨区域只读副本，以便将更改异步复制到另一个地理区域或AWS区域。

知道NoSQL数据库是什么。NoSQL数据库是非关系数据库，这意味着您不必创建存储数据的现有
表。NoSQL数据库采用以下格式：

   

文档数据库图形商店键/值商店宽列商店

请记住，Amazon DynamoDB是AWS NoSQL服务。你应该记住

对于NoSQL数据库，AWS提供了一个名为Amazon DynamoDB的完全托管服务。Amazon DynamoDB是
一款非常快速的NoSQL数据库，具有可预测的性能和高可扩展性。您可以使用Amazon DynamoDB
创建一个表，该表可以存储和检索任意数量的数据并提供任何级别的请求流量。Amazon
DynamoDB会自动将表的数据和流量分散到足够数量的分区上，以处理客户指定的请求容量和存储
的数据量，同时保持一致且快速的性能。

知道数据仓库是什么。数据仓库是可以来自一个或多个来源的数据的中央存储库。该数据存储
库将用于使用OLAP进行查询和分析。组织的管理通常使用数据仓库来编译特定数据的报告。数据
仓库通常使用高度复杂的查询来查询。



请记住，Amazon Redshift是AWS数据仓库服务。您应该记住Amazon Redshift是亚马逊的数据
仓库服务。Amazon Redshift按列组织数据，而不是将数据存储为一系列行。由于只处理查询中
涉及的列并将列数据按顺序存储在存储介质上，因此基于列的系统只需要更少的I / O，这极大地
提高了查询性能。柱状数据存储的另一个优点是增加了压缩，这可以进一步减少总体I / O。

演习

为了通过考试，您应该练习使用Amazon RDS，Amazon DynamoDB和Amazon Redshift部署数据库和创
建表。请记得删除您提供的任何资源，以最大限度地减少收费

练习7.1

创建一个MySQL Amazon RDS实例

1.登录到AWS管理控制台，然后导航到Amazon RDS控制台。

2.启动新的Amazon RDS数据库实例，并选择MySQL Community Edition实例作为数据库引擎。

3.将数据库实例配置为使用多可用区域和通用（SSD）存储。

警告：这不符合AWS Free Tier; 通过配置此实例，您将收取少量费用。

4.将数据库实例标识符和数据库名称设置为MySQL123，并配置主用户名和密码。
 5.验证配置设置并启动数据库实例。

6.返回到Amazon RDS实例列表。您将看到您的Amazon RDS数据库的状态为创建。创建新的Amazon
RDS实例可能需要长达20分钟的时间。



您已使用多可用区调配您的第一个Amazon RDS实例。

练习7.2

模拟从一个AZ到另一个AZ的故障转移

在本练习中，您将使用多可用
 区故障转移来模拟从一个可用区到另一个可用区的故障转移。

1.在Amazon RDS控制台中，查看数据库实例列表。

2.找到名为MySQL123的数据库实例，并检查其状态。当它的状态是

可用，请继续下一步。

3.选择实例，然后从操作菜单发出重新启动命令。
 4.确认重新启动。

您现在已经使用多可用区模拟了从一个可用区到另一个可用区的故障转移

故障转移。故障切换大约需要两到三分钟。

练习7.3

创建一个只读副本

在本练习中，您将创建现有MySQL123数据库服务器的只读副本。
 1.在Amazon RDS控制台中，查看数据库实例列表。

 2.找到名为MySQL123的数据库实例，并检查其状态。当它的状态是

可用，请继续下一步。

3.选择实例，然后从操作列表中发出Create Read Replica命令。

4.配置只读副本的名称和任何其他设置。创建副本。



5.等待创建副本，通常需要几分钟的时间。完成后，通过单击它们旁边的复选框，单击“实例操
作”下拉框，然后单击“删除”，删除MySQL123和MySQLReadReplica数据库。

在前面的练习中，您创建了一个启用了多可用区的新的Amazon RDS MySQL实例。然后，通过重新
启动主实例，模拟从一个可用区域到另一个可用区域的故障切换。之后，您通过创建主数据库
的只读副本来扩展您的Amazon RDS实例。删除数据库实例。

练习7.4

从DynamoDB表读取和写入



在本练习中，您将创建一个Amazon DynamoDB表，然后使用AWS管理控制台读取并写入它。
 1.登录AWS管理控制台，并查看Amazon DynamoDB控制台。

 2. 使用String类型的用户标识的分区键创建名为UserProfile的新表。

3.表格创建完毕后，查看表格中的项目列表。

4.使用Amazon DynamoDB控制台，在表中创建并保存一个新项目。将userID设置为U01，然后将
另一个名为name的 String属性添加为Joe的值。

5.在桌面上执行扫描以检索新项目。

您现在已经创建了一个简单的Amazon DynamoDB表格，放入了一个新项目，然后使用Scan进行检
索。删除DynamoDB表。

练习7.5

启动Redshift群集

在本练习中，您将使用Amazon Redshift创建数据仓库，然后使用AWS管理控制台读取和写入数据
仓库。

 1.登录AWS管理控制台，并查看Amazon Redshift控制台。
 2.创建一个新的群集，配置数据库名称，用户名和密码。
 3.使用一个SSD支持的存储节点将群集配置为单节点。

4.使用适当的安全组将群集启动到Amazon VPC。

5.在本地计算机上安装并配置SQL Workbench，并连接到新群集。

6.使用COPY命令创建一个新表并加载数据。

您现在已经创建了一个Amazon Redshift群集并使用标准
 SQL客户端连接到它。完成练习后删除群集。

检视问题



1.哪种AWS数据库服务最适合传统的在线交易处理
 （OLTP）？

 A. Amazon Redshift 
 B. Amazon关系数据库服务（Amazon RDS）C. Amazon Glacier

D.弹性数据库

2.哪种AWS数据库服务最适合非关系数据库？

A. Amazon Redshift 
 B. Amazon关系数据库服务（Amazon RDS）C. Amazon Glacier

D.亚马逊DynamoDB

3.您是一家在
 AWS 上托管其网站的媒体公司的解决方案架构师。目前，AWS上有一个Amazon Elastic Compute

Cloud（Amazon EC2）实例，MySQL本地安装到该Amazon EC2实例。你被要求让公司的生产环境
更具弹性并增加性能。您建议该公司将MySQL数据库拆分为启用多可用区的Amazon RDS实例。这解
决了公司增加的弹性要求。现在您需要建议如何提高性能。该公司99％的最终用户是杂志订户，他
们将在网站上阅读更多文章，因此只有百分之一的最终用户需要向该网站写入数据。你应该建议如
何提高性能？

A.改变连接字符串，以便如果用户要写入数据，则将其写入多可用区数据库的辅助副本。

B.更改连接字符串，以便如果用户要写入数据，则将其写入多可用区数据库的主副本。

C.建议公司使用只读副本，并将流量分配到多个只读副本。

D.将MySQL数据库迁移到Amazon Redshift以利用列存储并最大限度地提高性能。

4.哪种AWS云服务最适合联机分析处理（OLAP）？

A.亚马逊红移

B. Amazon关系数据库服务（Amazon RDS）C. Amazon Glacier

D. Amazon DynamoDB 
 5. 去年，您一直在使用Amazon关系数据库服务（Amazon RDS）

 来运行启用了自动备份的重要应用程序。您的团队成员之一正在执行日常维护，并意外丢弃重
要的桌子，导致停机。如何恢复丢失的数据，同时最大限度地减少停机时间？

A.执行撤销操作并恢复表格。

B.从最近的自动数据库快照中恢复数据库。C.只从数据库快照中恢复已删除的表。

D.数据无法恢复。
 6.哪些Amazon关系数据库服务（Amazon RDS）数据库引擎支持

 多可用区？
 A.所有人

 B. Microsoft SQL Server，MySQL和Oracle C. Oracle，Amazon Aurora和PostgreSQL D. MySQL

7.哪些Amazon关系数据库服务（Amazon RDS）数据库引擎支持只读副本？

A. Microsoft SQL Server和Oracle 
 B. MySQL，MariaDB，PostgreSQL和Aurora C. Aurora，Microsoft SQL Server和Oracle D.



MySQL和PostgreSQL 
 8.您的团队正在构建一个跨多个可用

 区的订单处理系统。测试期间，团队想测试应用程序如何对数据库故障转移做出反应。你如何
启用这种类型的测试？

A.通过使用Amazon RDS控制台重新启动主实例，强制从一个可用区域到另一个可用区域的多可用
区故障转移。

B.终止数据库实例，并创建一个新实例。更新连接字符串。C.创建一个支持案例，要求进行故障
转移。

D.不可能测试故障转移。

9.您是系统管理员，其公司已将其生产数据库移至AWS。您的公司使用Amazon CloudWatch监控
其遗产，Amazon CloudWatch使用Amazon Simple Notification Service（Amazon SNS）将警报
发送到您的手机。有一天晚上，您收到一条警告，提示您的主Amazon关系数据库服务（Amazon
RDS）实例已关闭。您在此实例上启用了多可用区。你应该怎么做才能确保快速切换发生？

 A.更新您的域名系统（DNS）以指向辅助实例的新
 IP地址，强制您的应用程序故障转移到辅助实例。
 B.使用安全外壳（SSH）连接到您的服务器并更新您的连接字符串

 以便您的应用程序可以与辅助实例通信而不是发生故障的主实例。

C.拍摄二级实例的快照并使用此快照创建一个新实例，然后更新连接字符串以指向新实例。

D.没有必要采取行动。您的连接字符串指向数据库端点，并且

AWS自动更新此端点以指向您的辅助实例。

10.您正在为一个小型组织工作，而且工作人员没有专门的数据库管理员。您需要快速安装
Microsoft SQL Server Enterprise版本以支持Amazon Relational Database Service（Amazon
RDS）上的记账后台应用程序。你该怎么办？

A.启动Amazon RDS数据库实例，然后选择Microsoft SQL Server Enterprise

版本下的自带许可证（BYOL）模型。

B.使用包含许可证的选项来配置SQL Server Enterprise Edition

Amazon RDS控制台。

C. SQL Server企业版仅可通过命令行界面（CLI）使用。在笔记本电脑上安装命令行工具，然
后使用CLI配置新的Amazon RDS实例。

 D.您不能在Amazon RDS上使用SQL Server Enterprise版本。您应该将其安装到专用的Amazon
Elastic Compute Cloud（Amazon EC2）实例。

11.您正在为企业应用程序构建数据库层，该应用程序整天都会偶尔进行活动。您应该选择哪种存
储类型作为默认选项？

A.磁存储

B.通用固态硬盘（SSD）C.预置IOPS（SSD）

D.存储区域网络（SAN） - 连接



12.您正在设计一个电子商务Web应用程序，该应用程序将扩展到潜在的数十万并发用户。哪种
数据库技术最适合于保持大量并发用户的会话状态？

A.使用Amazon关系数据库服务（Amazon RDS）的关系数据库B.使用Amazon DynamoDB的NoSQL数据
库表

C.使用Amazon Redshift的数据仓库

D.亚马逊简单存储服务（Amazon S3）

13.您可以使用以下哪些技术来帮助您达到恢复点
 目标（RPO）和恢复时间目标（RTO）要求？（选择3个答案）A.数据库快照

 B.数据库选项组

C.阅读复制品

D.多可用区域部署

14.使用Amazon关系数据库服务（Amazon RDS）多可用区时，如何卸载主要读取请求？（选择2个答
案）

A.配置客户端的连接字符串以连接到辅助节点，并在主服务器用于写入时执行读取操作。

B. Amazon RDS自动将写入发送到主节点，并将读取发送到辅助节点。

C.添加一个只读副本数据库实例，并配置客户端的应用程序逻辑以使用只读副本。
 D.使用ElastiCache创建一个缓存环境来缓存经常使用的数据。

 更新应用程序逻辑以从缓存读取/写入。
 15.您正在构建一个大订单处理系统并负责保护数据库。你将采取哪些行动来保护数据？（选择

3个答案）

A.调整管理员的AWS Identity and Access Management（IAM）权限。B.配置安全组和网络访问控
制列表（ACL）以限制网络

访问。

C.配置数据库用户并授予数据库对象权限。D.在Amazon RDS数据库实例上安装防病毒软件。

16.您的团队管理一个运行亚马逊关系数据库服务的流行网站

（Amazon RDS）MySQL后端。市场部门刚刚通知你

关于即将推出的电视广告将吸引成千上万的新访问者访问该网站。你如何准备数据库来处理负载？
（选择3个答案）

A.通过选择更强大的实例类来垂直扩展数据库实例。B.创建只读副本以卸载读取请求并更新您
的应用程序。

C.将存储从磁性卷升级到通用固态驱动器

（SSD）卷。

D.升级到Amazon Redshift以获得更快的柱状存储。

17.您正在构建照片管理应用程序，该应用程序
 在Amazon DynamoDB表中维护数百万张图像上的元数据。当检索照片时，您想要在图像旁边显示



元数据。您将使用哪种Amazon DynamoDB操作从表中检索元数据属性？

A.扫描操作

B.搜索操作C.查询操作 D.查找操作
 18.您正在创建将包含社交聊天消息的Amazon DynamoDB表

应用。该表将具有以下属性：用户名（字符串），时间戳

（数字），消息（字符串）。你应该使用哪个属性作为分区键？该
 排序键？

A.用户名，时间戳

B.用户名，消息C.时间戳，消息D.消息，时间戳

19.关于Amazon DynamoDB表的以下哪些声明是正确的？（选择2个
 答案）

 A.全局二级索引只能在创建表时创建。B.本地二级索引只能在创建表时创建。C.你只能有一个全
局二级索引。

D.你只能有一个本地二级索引。

20.以下哪种工作负载适合在Amazon Redshift上运行？（选择2个答案）
 A.支持繁忙的电子商务订单处理网站的交易数据库

B.报告支持后台分析的数据库

C.用于聚合多个不同数据源的数据仓库

D.管理数千个并发用户的会话状态和用户配置文件数据

第8章

SQS，SWF和SNS

本章中涵盖的AWS认证解决方案架构师协会考试目标可能包括但不限于以下内容：

1领域1.0：设计高可用性，低成本，容错，可扩展的系统

1.1识别并识别云架构考虑事项，例如基本组件和有效设计。

 

内容可能包括以下内容：如何设计云服务规划和设计

监测和记录

 熟悉：AWS体系结构的最佳实践
 

 



建筑折衷决策（例如，高可用性与成本，Amazon关系数据库服务[Amazon RDS]与在Amazon Elastic
Compute Cloud上安装您自己的数据库[Amazon EC2]）

弹性和可伸缩性（例如Auto Scaling，Amazon Simple Queue Service

[Amazon SQS]，Elastic Load Balancing，Amazon CloudFront）

域2.0：实施/部署

2.1使用Amazon EC2，Amazon简单存储服务（Amazon S3），AWS Elastic Beanstalk ，AWS

CloudFormation，AWS OpsWorks，Amazon VPC和AWS身份和访问管理（IAM）识别适当的技术和
方法，以编写和实施云解决方案。

域4.0：疑难解答

内容可能包括以下内容：

 一般故障排除信息和问题

 AWS管理控制台的“应用程序和移动服务”部分有许多服务。在撰写本章时，
应用程序

服务包括Am azon简单队列服务（Am azon SQS）Am azon简单工作流服务（Am azon SWF）Am
azon AppStream Am azon弹性转码器 Am azon简单电子邮件服务（Am azon SES）Am azon
CloudSearchand Am azon API网关。移动服务包括Am azon Cognito Am azon Simple
Notification Service （Am azon SNS）AWS

设备Farmand 上午松青移动的 alytics。本章重点介绍您需要熟悉的核心服务：Am azon
SQS Am azon S和Am azon SNS。

亚马逊简单队列服务（Amazon SQS）

Amazon SQS是一种快速，可靠，可扩展且完全托管的消息队列服务。Amazon SQS使分离云应用程序
组件的过程变得简单且具有成本效益。您可以使用Amazon SQS以任何吞吐量级别传输任何数量的数
据，而不会丢失消息或要求其他服务持续可用。

借助Amazon SQS，您可以减轻操作和扩展高可用消息群的管理负担，同时仅为您使用的价格支付
较低的价格。使用Amazon SQS，您可以将应用程序消息存储在可靠且可扩展的基础架构上，使您能
够在分布式组件之间移动数据，以根据需要执行不同的任务。

 一个Amazon SQS队列基本上是接收应用组件之间的缓冲数据和那些在系统中处理数据的部件。如
果您的处理服务器无法快速处理工作（可能是由于流量激增），则工作会排队等待处理服务器准备
就绪。这意味着工作不会因资源不足而丢失。

Amazon SQS确保每个消息的传递至少一次，并支持多个阅读器和编写器与同一队列进行交互。单
个队列可以被许多分布式应用程序组件同时使用，不需要这些组件彼此协调来共享队列。虽然每个



消息大多数时间只会传送到您的应用程序一次，但您应该将您的系统设计为幂等（即，如果它多次
处理相同的消息，则不会受到不利影响）。

亚马逊SQS旨在提供高可用性并可靠高效地传递消息; 但是，该服务并不保证先进先出（FIFO）传
递消息。对于许多分布式应用程序，每条消息都可以独立运行，并且如果所有消息都已发送，则顺
序并不重要。如果您的系统要求保留该订单，则可以在每条消息中放置排序信息，以便在从队列中
检索消息时对消息进行重新排序。

消息生命周期

图8.1 中显示的图和流程描述了Amazon SQS的生命周期

消息，称为消息A，从创建到删除。假设一个队列已经存在。
 

图8.1 消息生命周期

1.组件1将消息A发送到队列，并将消息冗余分布在Amazon SQS服务器上。

2.组件2准备好处理消息时，它将从队列中检索消息，并返回消息A. 在处理消息A时，它将保留
在队列中，并且不会返回，以便在可见性超时期间接收到请求。

 3.组件2从队列中删除消息A，以防止消息在可见性超时到期后被接收并再次处理。

延迟队列和可见性超时

延迟队列允许您推迟在队列中传递新消息达特定秒数。如果您创建了延迟队列，则在延迟期间，
消费者将看不到消息发送到该队列。要创建延迟队列，请使用CreateQueue并将DelaySeconds属性设
置为0到900之间的任何值（15分钟）。您还可以通过使用SetQueueAttributes来设置现有队列到延迟
队列中



队列的DelaySeconds属性。DelaySeconds的默认值为0. 
 延迟队列与可见性超时相似，因为这两个功能都会生成消息

消费者在特定时间段内无法使用。不同之处在于延迟队列首次添加到队列时隐藏了消息，而可见
性超时仅在从队列中检索到该消息之后才隐藏消息。图8.2说明了可见性超时的功能。

图8.2 可见性超时图

当消息在队列中，但既没有延迟也没有可见性超时，它被认为是“正在飞行中”。在任何给定的时
间，您最多可以有120,000条消息。Amazon SQS支持长达12小时的最大可见性超时。

与延迟分开的吞吐量

与许多其他AWS云服务一样，Amazon SQS通过HTTP请求响应进行访问，典型的Amazon SQS请求响应
距Amazon Elastic Compute Cloud（Amazon EC2）少于20ms。这意味着从单个线程平均而言，您可
以每秒发布超过50个应用程序编程接口（API）请求（针对批量API请求少一点，但这些请求可以
做更多工作）。吞吐量横向扩展，所以添加的线程和主机越多，吞吐量就越高。使用这种缩放
模型，一些AWS客户每秒都会有处理数千条消息的队列。

队列操作，唯一ID和元数据

定义的Amazon SQS队列操作包括 CreateQueue ， ListQueues ， DeleteQueue ， SendMessage ，
SendMessageBatch ， ReceiveMessage ， DeleteMessage ， DeleteMessageBatch ， PurgeQueue ， ChangeMes  

sageVisibility ， ChangeMes  sageVisibilityBatch ， SetQueueAttributes ， GetQueueAttributes ，
GetQueueUrl ， ListDeadLetterSourceQueues ， AddPermission 和 RemovePermission。只有AWS账户所有者或
已被授予适当权限的AWS身份才能执行操作。

您的消息通过Amazon SQS在将消息传递到队列时返回的全局唯一标识进行标识。为了对消息执
行任何进一步的操作，该ID不是必需的，但对于跟踪是否收到队列中的特定消息很有用。当您收



到来自队列的消息时，该响应会包含一个
 收据句柄，您必须在删除该消息时提供该句柄。

队列和消息标识符

Amazon SQS使用您需要熟悉的三个标识符：队列URL，消息
 ID和收据句柄。

 创建新队列时，必须提供一个在所有队列范围内唯一的队列名称。Amazon SQS为每个队列分配
一个称为队列URL的标识符，其中包含队列名称和Amazon SQS确定的其他组件。无论何时您想对
队列执行操作，都必须提供其队列URL。

 Amazon SQS为每条消息分配一个唯一的ID，并在SendMessage响应中返回给您。此标识符对于标识
消息很有用，但请注意，要删除消息，您需要消息的收据句柄而不是消息标识。消息ID的最大
长度为100个字符。

 每次您从队列中收到消息时，都会收到该消息的收据处理。句柄与接收消息的行为相关联，而
不与消息本身相关联。如前所述，要删除消息或更改消息可见性，您必须提供收据句柄而不是
消息标识。这意味着您必须始终收到一条消息，然后才能删除它（也就是说，您不能将消息放
入队列中然后再调用它）。收据句柄的最大长度为1,024个字符。

消息属性

Amazon SQS提供对消息属性的支持。消息属性允许您提供有关消息的结构化元数据项目（如时
间戳，地理空间数据，签名和标识符）。消息属性是可选的，与消息主体分离，但与消息主体
一起发送。消息的接收者可以使用此信息来帮助决定如何处理消息，而无需先处理消息正文。
每条消息最多可以有10个属性。要指定消息属性，您可以使用AWS 管理控制台，AWS软件开发工
具包（SDK）或查询API。

长轮询

当您的应用程序查询Amazon SQS队列中的消息时，它会调用ReceiveMessage函数。ReceiveMessage将
检查队列中是否存在消息并立即返回，无论是否带消息。如果你的代码定期调用队列，这种模式
就足够了。如果你的SQS客户端只是一个重复检查的循环

新消息，然而，这种模式成为问题，因为不断呼吁

ReceiveMessage 消耗CPU周期并捆绑线程。

在这种情况下，您将需要使用长轮询。通过长轮询，您可以发送WaitTimeSeconds参数至
ReceiveMessage达20秒。如果队列中没有消息，则该呼叫将等待WaitTimeSeconds以等待消息在返回之前
出现。如果在时间到期之前出现消息，则该呼叫将立即返回消息。长轮询大大减少了客户端的负
载量。

死信队列

Amazon SQS为死信队列提供支持。死信队列是其他（源）队列可以发送由于某些原因无法成功
处理的消息的目标队列。使用死信队列的主要好处是能够旁路和隔离未成功处理的消息。然
后，您可以分析发送至死信队列的任何消息，以尝试确定失败原因。

 就像任何其他Amazon SQS队列一样，消息可以发送到死信队列并从死信队列接收。您可以从
Amazon SQS API和Amazon SQS控制台创建一个死信队列。

访问控制

虽然IAM可用于控制不同AWS身份与队列的交互，但通常有时候您想要将队列公开给其他帐户。这
些情况可能包括：您想要为另一个AWS账户授予对您的队列的特定类型的访问权限（例如，
SendMessage）。您想要在特定时间段内授予您另一个AWS账户对您的队列的访问权限。



 

 

只有当请求来自您的Amazon EC2实例时，您才想授予其他AWS账户对您的队列的访问权限。

您想要拒绝另一个AWS账户访问您的队列。

虽然帐户之间的密切协调可能允许通过使用IAM角色进行这些类型的操作，但这种协调级别通常
是不可行的。

 通过Amazon SQS访问控制，您可以将策略分配给允许与其他帐户进行特定交互的队列，而无需
通过您的帐户假设IAM角色。这些策略使用与IAM相同的JSON语言编写。例如，以下示例策略为
开发人员提供了AWS账号111122223333的美国东部（N.弗吉尼亚州）地区名为444455556666 / queue1的
队列的SendMessage权限。

{

“版本”：“2012＆＃x02013; 10-17”，“Id”：“Queue1_Policy_UUID”，“语句”：[

{“Sid”：“Queue1_SendMessage”，“效果”：“允许”，“主体”：{

“AWS”：“111122223333”

}，

“动作”：“sqs：SendMessage”，

“资源”：“arn：aws：sqs：us-east-1：444455556666：queue1”

}

]

}

权衡消息耐久性和延迟

Amazon SQS不会将成功返回到SendMessage API调用，直到消息持久存储在Amazon SQS中。与使用异
步消息传递模型的情况不同，这使得编程模型非常简单，毫无疑问消息的安全性。但是，如果您不
需要持久的消息传递系统，则可以在Amazon SQS库之上构建一个异步的客户端批处理，从而延迟将
消息排入Amazon SQS并在一批中传输一组消息。请注意，使用客户端批处理方法时，当客户端进程
或客户端主机因任何原因死亡时，可能会丢失消息。

亚马逊简单工作流服务（Amazon SWF）



Amazon SWF可以轻松构建协调跨分布式组件的应用程序。在Amazon SWF中，任务代表由应用程序组
件执行的逻辑工作单元。在整个应用程序中协调任务涉及根据应用程序的逻辑流程管理任务间依赖
性，调度和并发性。Amazon SWF可让您完全掌控实施和协调任务，而无需担心底层复杂性，例如跟
踪其进度并保持其状态。

使用Amazon SWF时，您需要实施工作人员来执行任务。这些工作人员可以在云基础架构（如Amazon
EC2）上运行，也可以在自己的场所运行。您可以创建长时间运行的任务，这些任务可能会失败，
超时或需要重新启动，或可以通过改变吞吐量和延迟来完成的任务。Amazon SWF存储任务，在准备
就绪时将其分配给工作人员，监控其进度并维护其状态，包括完成的详细信息。为了协调任务，你
需要编写一个程序来获取每个任务的最新状态来自Amazon SWF的任务，并使用它来启动后续任
务。Amazon SWF持久保持应用程序的执行状态，以便应用程序对各个组件中的故障具有恢复能
力。借助Amazon SWF，您可以独立实施，部署，扩展和修改这些应用程序组件。

工作流程

使用Amazon SWF，您可以将分布式异步应用程序实现为工作流程。工作流程协调和管理可以跨
多个计算设备异步运行的活动的执行，并且可以同时处理顺序和并行处理。

 设计工作流时，请分析您的应用程序以确定其组件任务，这些任务在Amazon SWF中表示为活
动。工作流的协调逻辑确定活动的执行顺序。

工作流域

域提供了一种在AWS账户中对Amazon SWF资源进行范围划分的方法。您必须为工作流程的所有组
件指定一个域，例如工作流类型和活动类型。在一个域中可以有多个工作流程; 但是，不同域
中的工作流程不能彼此交互。

工作流历史

工作流程历史记录是自工作流程执行开始以来发生的每个事件的详细，完整和一致的记录。事件
表示工作流执行状态中的离散变化，例如计划和完成的活动，任务超时和信号。

演员

Amazon SWF由许多不同类型的编程功能组成，称为

演员。参与者可以是工作流开始者，决策者或活动工作者。这些角色通过其API与亚马逊SWF进

行通信。你可以用任何编程语言来开发角色。

工作流程启动器是任何可以启动工作流程执行的应用程序。例如，一个工作流程起始者可以是客户
下订单的电子商务网站。另一个工作流程启动器可以是客户订购外卖食品或请求出租车的移动应
用程序。

工作流中的活动可以按顺序，并行，同步或异步方式运行。协调工作流中任务的逻辑称为决策者。
决策者安排活动任务并向活动工作者提供输入数据。在决胜盘还处理，虽然工作流程正在进行
中，当时的目标已经完成关闭工作流程到达事件。

一个活动的工人是一台计算机的过程（或线程），在您的工作流程执行活动任务。不同类型的活动
工作人员处理不同活动类型的任务，

多个活动工作人员可以处理相同类型的任务。当活动工作人员准备好处理新的活动任务时，它会向
Amazon SWF轮询适合该活动工作人员的任务。在收到任务后，活动工作人员将任务处理为完成，然
后将状态和结果返回给Amazon SWF。活动工作人员然后轮询新任务。

任务



Amazon SWF为活动工作人员和决策人员提供工作分配，这些工作分配是以下三种类型的任务之一：
活动任务，AWS Lambda任务和决策任务。

活动任务告诉活动工作人员执行其功能，例如检查库存或向信用卡收费。活动任务包含活动工
作人员执行其功能所需的所有信息。

 AWS Lambda任务与活动任务类似，但执行AWS Lambda功能而不是传统的Amazon SWF活动。有关
如何定义AWS Lambda任务的更多信息，请参阅AWS Lambda任务上的AWS文档。

决策任务告诉决策者工作流执行的状态已经改变，以便决策者可以确定需要执行的下一个活动。决
策任务包含当前工作流程历史记录。

Amazon SWF在工作流启动时以及工作流状态发生变化时（例如活动任务完成时）安排决策任
务。每个决策任务都包含整个工作流程执行历史的分页视图。决策者分析工作流程执行历史记
录，并通过一组决定指定工作流程执行中接下来应该发生的事情，以此回应Amazon SWF。从本质
上讲，每个决策任务都为

 决策者提供了评估工作流程并向亚马逊SWF提供指导的机会。

任务列表

任务列表提供了一种组织与工作流相关的各种任务的方法。您可以将任务列表视为与动态队列类

似。在Amazon SWF中计划任务时，您可以指定一个队列（任务列表）将其放入。同样，当您为

Amazon SWF轮询一次

任务，您可以确定从哪个队列（任务列表）中获取任务。

任务列表提供了一种灵活的机制，可根据用例的需要将任务发送给工作人员。任务列表是动态的，
因为您不需要注册任务列表或通过操作明确创建任务列表 - 只需调度任务即可创建任务列表（如
果尚不存在）。

长轮询

决策者和活动工作人员使用长轮询与亚马逊SWF进行通信。决策者或活动工作人员定期启动与
Amazon SWF的通信，通知Amazon SWF其可用性接受任务，然后指定任务列表以获取任务。长时
间轮询适用于大批量任务处理。决策者和活动工作者可以管理自己的能力。

对象标识符

Amazon SWF对象由工作流程类型，活动类型，决策和活动任务以及工作流程执行唯一标识：已
注册的工作流程类型由其域，名称和版本标识。工作流类型在RegisterWorkflowType调用中指定。

 
 

已注册的活动类型由其域名，名称和版本标识。活动类型在调用RegisterActivityType时指定。

每个决策任务和活动任务由唯一的任务令牌标识。任务令牌由Amazon SWF生成，并返回有关来自
PollForDecisionTask或PollForActivityTask的响应中的任务的其他信息。尽管令牌最常用于接收任务的
进程，但该进程可以传递令牌

到另一个进程，然后可以报告任务的完成或失败。

工作流的单次执行由域，工作流ID和运行ID标识。前两个是传递给StartWorkflowExecution的参数。运
行ID由StartWorkflowExecution返回。



工作流执行关闭

开始执行工作流程后，该工作流程已打开。当完成，取消，失败或超时时，可以关闭公开的工作流
程执行。它也可以作为新的执行继续，也可以终止。决策者，管理工作流程的人员或Amazon SWF可
以关闭工作流程执行。

工作流执行的生命周期

从工作流程执行开始到完成，Amazon SWF通过为其分配适当的任务与活动进行交互：活动任务或
决策任务。

图8.3 显示了从作用于它的组件角度看订单处理工作流执行的生命周期。

图8.3 Amazon SWF工作流程图

以下20个步骤描述图8.3中详述的工作流程 ：
 1.工作流程起始者调用Amazon SWF操作来启动订单的工作流程执行，以提供订单信息。

 2. Amazon SWF收到启动工作流程执行请求，然后安排第一个决策任务。

3.决策者从Amazon SWF接收任务，查看历史记录，并应用协调逻辑以确定以前没有发生任何活动。
然后，它决定使用活动工作人员处理任务所需的信息来安排验证订单活动，并将决策返回给Amazon
SWF。

4. Amazon SWF收到该决定，安排验证订单活动任务，并等待活动任务完成或超时。
 5.可以执行验证订单活动的活动工作人员接收该任务，执行该任务，并将结果返回给Amazon

SWF。

6. Amazon SWF会收到验证订单活动的结果，将它们添加到工作流程历史记录中，并安排决策任
务。

7.决策者从Amazon SWF接收任务，查看历史记录，应用协调逻辑，决定安排收费信用卡活动任务以
及活动工作人员处理任务所需的信息，并将决策返回给Amazon SWF。

8.亚马逊SWF收到该决定，安排收费信用卡活动任务，并等待它完成或超时。

9.活动工作人员活动接收收费信用卡任务，执行该任务，并将结果返回给Amazon SWF。

10. Amazon SWF接收收费信用卡活动任务的结果，将其添加到工作流程历史记录中，并安排决策
任务。

11.决策者从Amazon SWF接收任务，查看历史记录，应用协调逻辑，决定使用活动工作人员执行
任务所需的信息来安排“发货订单”活动任务，并将决策返回给Amazon SWF。

 12.亚马逊SWF接收该决定，安排发货订单活动任务，并等待它

完成或超时。



13.可以执行“发货订单”活动的活动工作人员接收任务并执行该任务，并将结果返回给Amazon
SWF。

14. Amazon SWF收到“发货订单”活动任务的结果，将它们添加到工作流程历史记录中，并安排决
策任务。

15.决胜局接收来自Amazon SWF任务，回顾了历史，应用协调逻辑，作出决定安排与活动工作人员
需要的信息的记录完成活动任务，执行任务，并返回决定亚马逊SWF。

16. Amazon SWF收到该决定，安排“记录完成”活动任务，并等待它完成或超时。

17.活动工作人员Record Completion接收任务并执行任务，并将结果返回给Amazon SWF。
 18. Amazon SWF会收到记录完成活动任务的结果，将它们添加到工作流程历史记录中，并安排

决策任务。

19.决策者从Amazon SWF接收任务，查看历史记录，应用协调逻辑，决定关闭工作流程执行，并将
决策和任何结果返回给Amazon SWF。

20. Amazon SWF关闭工作流程执行并存档历史记录以备将来参考。

亚马逊简单通知服务（Amazon SNS）

Amazon SNS是一款用于移动和企业消息传递的Web服务，可让您设置，操作和发送通知。它旨在让
开发人员更轻松地进行网络计算。Amazon SNS遵循发布 - 订阅（pub-sub）消息传递范例，使用推
送机制将通知传递给客户端，消除了定期（或轮询）检查新信息和更新的需求。例如，您可以向
Apple，Android，Fire OS和Windows设备发送通知。在中国，您可以使用百度云推送将消息发送到
Android设备。您可以使用Amazon SNS向美国的移动设备用户发送短消息服务（SMS）消息，或者向
全球的收件人发送电子邮件。

亚马逊SNS由两种类型的客户端组成：发布者和订阅者（  有时称为生产者和消费者）。发布者通过
向主题发送消息来异步通知订阅者。话题仅仅是一个逻辑接入点/通信信道，其中包含用户列表以
及用于与之通信的方法。当将消息发送到一个主题，它被自动转发到使用被配置用于该订户的通
信方法，其主题的每个订户。

图8.4 高度显示了这个过程。发布商在主题上发布消息。然后使用不同的方法将消息传递给该主
题的订户，例如Amazon SQS，HTTP，HTTPS，电子邮件，SMS和AWS Lambda。



图8.4 主题交付图

使用Amazon SNS时，您（作为所有者）通过定义策略来确定哪些发布者和订阅者可以与主题以
及哪些技术进行通信，从而创建主题并控制对其的访问。发布者将邮件发送到他们创建的主题
或
 他们有权发布的主题。发布者不会在每条消息中包含特定的目标地址，而是向该主题发送消

息，而Amazon SNS会将消息传递给每个订阅者以获取该主题。每个主题都有一个唯一的名称，
用于标识发布者发布消息和订阅者注册通知的Amazon SNS端点。订阅者收到发布到他们订阅的
主题的所有消息，并且所有主题的订阅者都会收到相同的消息。

常见的亚马逊SNS情景

Amazon SNS可以支持多种需求，包括监控应用程序，工作流系统，时效性信息更新，移动应用程序
以及生成或使用通知的任何其他应用程序。例如，您可以使用Amazon SNS在分布式计算机应用程序
的工作流系统中转发事件，在数据存储之间移动数据或更新业务系统中的记录。事件更新和有关验
证，批准，库存变更和货运状态的通知将立即交付给相关系统组件和最终用户。亚马逊SNS的另一
个用例是将时间关键事件转发给移动应用程序和设备。因为亚马逊SNS

既高度可靠又可扩展，它为构建
 依赖于实时事件的应用程序的开发人员提供了显着的优势。

 为了便于说明，以下部分将介绍一些常见的Amazon SNS场景，包括扇出场景，应用程序和系统
警报，推送电子邮件和文本消息以及移动推送通知。

扇出

扇出场景是指将Amazon SNS消息发送到主题，然后复制并推送到多个Amazon SQS队列，HTTP端
点或电子邮件地址（请参 见图

8.5 ）。这允许并行异步处理。例如，您可以开发一个应用程序，在向产品发出订单时将
Amazon SNS消息发送给主题。然后，订阅该主题的Amazon SQS队列将收到相同的新订单通知。连
接到其中一个队列的Amazon EC2实例处理订单的处理或履行，而附加到并行队列的Amazon EC2实例
将订单数据发送到数据仓库应用程序/服务进行分析。



图8.5 扇出场景图

另一种使用扇出的方法是复制发送到生产环境的数据并将其与开发环境集成。根据前面的示例进行
扩展，您可以为新的订单订购另一个队列以获取同一主题。然后，通过将这个新队列附加到您的开
发环境，您可以继续使用从您的生产环境收到的数据来改进和测试您的应用程序。

应用程序和系统警报

应用程序和系统警报是由预定义的阈值触发的SMS和/或电子邮件通知。例如，由于许多AWS Cloud
服务使用Amazon SNS，因此您可以在事件发生时收到即时通知，例如AWS中对Auto Scaling组的
特定更改。

推送电子邮件和文本消息

推送电子邮件和短信是通过电子邮件和/或短信向个人或团体传送消息的两种方式。例如，您可以
使用Amazon SNS通过电子邮件或短信将定向新闻标题推送给订阅者。在收到电子邮件或短信文本
后，感兴趣的读者可以选择通过访问网站或启动应用程序来了解更多信息。

移动推送通知

移动推送通知使您能够将消息直接发送到移动应用程序。对于例如，你可以使用Amazon SNS发送
通知到应用程序，这表明有可用的更新。通知消息可以包含下载和安装更新的链接。

概要

在本章中，您了解了将在您的AWS认证解决方案架构师 - 准考试中测试的核心应用程序和移动服
务。

Amazon SQS是由亚马逊设计的独特服务，可帮助您将基础设施分离。通过使用Amazon SQS，您
可以将消息存储在可靠且可扩展的基础架构中，因为它们在执行不同任务的应用程序的分布式
组件之间传输时不会丢失消息或要求每个组件连续可用。

 了解Amazon SQS队列操作，唯一ID和元数据。熟悉队列和消息标识符，例如队列URL，消息ID和
收据句柄。理解延迟队列，消息属性，长轮询，消息定时器，死信队列，访问控制和整个消息生
命周期等相关概念。

 



Amazon SWF允许您创建跨分布式组件协调工作的应用程序。Amazon SWF由任务驱动，任务是应
用程序不同组件执行的逻辑工作单元。要在整个应用程序中管理任务，您需要了解任务间依赖
性，任务调度以及同时使用任务。Amazon SWF简化了工作流任务的协调，使您可以完全控制其实
施，而无需担心底层复杂性，如跟踪其进度和维护其状态。

 您必须熟悉以下Amazon SWF组件以及工作流程执行的生命周期：工作人员，起始者和决策者
 

 

  

工作流程工作流程历史演员

任务

域

 对象标识符任务列表
 

 

工作流执行关闭

 长轮询
 Amazon SNS是一种推送通知服务，可让您将单个或多个邮件发送给大量收件人。亚马逊SNS由两

种类型的客户端组成：发布者和订阅者（有时称为生产者和消费者）。发布者通过向主题发送消
息来异步通知订阅者。话题仅仅是一个逻辑接入点/通信信道，其中包含用户列表以及用于与之
通信的方法。向主题发送消息时，会使用为该订户配置的通信方法自动将该消息转发给该主题的
每个订户。

 Amazon SNS可以支持多种需求，包括监控应用程序，工作流系统，时效性信息更新，移动应用
程序以及生成或使用通知的任何其他应用程序。了解一些常见的Amazon SNS场景，包括：

 

扇出

  

应用程序和系统警报推送电子邮件和短信移动推送通知

考试要点

知道如何使用Amazon SQS。Amazon SQS是由亚马逊设计的一项独特服务，可帮助您分离基础设
施。使用Amazon SQS，您可以将消息存储在可靠且可扩展的基础架构上，因为它们在您的服务器之
间传输。这允许您在执行不同任务的应用程序的分布式组件之间移动数据，而不会丢失消息或要求
每个组件始终可用。

了解Amazon SQS可视性超时。可见性超时是Amazon SQS阻止其他组件接收和处理消息的时间段，
因为另一个组件正在处理它。默认情况下，消息可见性超时设置为30秒，最大可达12小时。

了解如何使用Amazon SQS长轮询。长轮询允许您的亚马逊SQS

客户端来轮询Amazon SQS队列。如果什么都没有，ReceiveMessage在1和2之间等待

20秒。如果有消息到达，它会尽快返回给主叫方。如果消息在那段时间没有到达，您需要执行
ReceiveMessage函数



再次。这有助于避免在紧密循环中进行轮询，并防止通过CPU进行刻录

周期，保持低成本。

了解如何使用Amazon SWF。Amazon SWF允许您制作跨分布式组件协调工作的应用程序。Amazon
SWF由任务驱动，这些任务是应用程序执行的逻辑工作单元。要在整个应用程序中管理任务，您需
要了解任务间依赖性，任务调度以及同时使用任务。这是Amazon SWF可以帮助您的地方。它使您能
够完全控制实施任务并对其进行协调，而无需担心潜在的复杂性，例如跟踪其进展情况并保持其
状态。

了解亚马逊SWF工作流程的基础知识。工作流是执行特定目标的一系列活动（由逻辑协调）。例
如，工作流接收客户订单并采取必要的行动来实现它。每个工作流都在名为域的AWS资源中运行，
该域控制工作流的范围。一个AWS账户可以有多个域，每个域可以包含多个工作流，但不同域中
的工作流不能交互。

了解不同的亚马逊SWF参与者。Amazon SWF与许多不同类型的编程参与者进行交互。参与者可
以是活动工作者，工作流开始者或决策者。

了解Amazon SNS基础知识。Amazon SNS是一种推送通知服务，可让您将单个或多个邮件发送给大
量收件人。亚马逊SNS由两种类型的客户端组成：发布者和订阅者（  有时称为生产者和消费
者）。发布者通过向主题发送消息来异步通知订阅者。

了解用于Amazon SNS的不同协议。您可以在Amazon SNS上使用以下协议：HTTP，HTTPS，SMS，
电子邮件，电子邮件JSON，Amazon SQS和AWS Lambda。

演习

在本节中，您将在Amazon SNS中创建主题和订阅，然后将消息发布到您的主题。

练习8.1

创建一个Amazon SNS主题

在本练习中，您将创建一个Amazon SNS消息。

1.打开浏览器并导航到AWS管理控制台。登录到您的



AWS账户。

2.导航至Mobile Services，然后导航至Amazon SNS以加载Amazon SNS

仪表板。

3.创建一个新主题，并为主题名称和显示名称使用MyTopic。4.请注意，立即指定了Amazon资源
名称（ARN）。恭喜！你已经创建了你的第一个主题。

 

 

练习8.2

为您的主题创建订阅

在本练习中，您将使用您的电子邮件地址创建对新创建主题的订阅。然后你确认你的电子邮件
地址。

1.在AWS管理控制台的Amazon SNS仪表板中，导航到主题。

2.选择您刚刚创建的ARN。使用协议创建订阅

电子邮件，并输入您的电子邮件地址

3.创建订阅。
 4.该服务将确认电子邮件发送到您的电子邮件地址。在此订阅开始前，您需要点击AWS向您发送

的电子邮件中的链接以确认您的电子邮件地址。检查你的电子邮件，并确认你的地址。
 恭喜！您现在已确认您的电子邮件地址并创建了订阅主题。

练习8.3

发布到一个主题

在本练习中，您将向新创建的主题发布消息。
 1.在AWS管理控制台的Amazon SNS仪表板中，导航到主题。

 2.导航到新创建主题的ARN链接。
 3.使用“我的测试消息”更新主题，将消息格式设置为“原始”，并将生存时间（TTL）字段的

值设置为300。



4.发布消息。

5.您应该从您的主题名称收到您指定主题的电子邮件。如果您未收到此电子邮件，请检查您的垃圾
文件夹。

恭喜！在本练习中，您创建了一个新主题，添加了一个新订阅，然后向您的新主题发布了一条消
息。请注意您可以发布消息的不同格式，包括HTTP和AWS Lambda。完成后删除新创建的主题和订
阅。

练习8.4

创建队列

1.在AWS管理控制台中，导航到应用程序服务，然后导航到
 Amazon SQS以加载Amazon SQS仪表板。

2.创建一个新的队列，其中输入为队列名称，60秒为默认可见性，5分钟为消息保留期。保留此练
习的其余默认值。



3.创建队列。

恭喜！在本练习中，您创建了一个新的队列。您将在以下练习中发布到此队列。
 

练习8.5

订阅队列到SNS主题

1.在AWS管理控制台中，导航至应用程序服务，然后转至

Amazon SQS加载Amazon SQS仪表板。

2.将您的队列订阅到您的Amazon SNS主题。
 3.现在返回到Amazon SNS仪表板（在AWS管理控制台中的“ 

 移动服务”下）。
 4.发布到您的新主题，并使用默认值。

5.返回到Amazon SQS仪表板（在AWS管理控制台下的

应用程序服务）。

6.您会注意到输入队列中有“1消息可用”。检查输入队列名称左侧的输入框。

7.开始轮询消息。您应该在队列中看到Amazon SNS消息。

8.单击更多详细信息链接以查看该消息的详细信息。

9.检查您的消息，然后单击关闭。



10.删除你的消息。

恭喜！在本练习中，您将输入队列订阅到Amazon SNS主题，并在您的Amazon SQS队列中查看您的消
息，以及在订阅的电子邮件中接收消息。

检视问题

1.以下哪项不支持Amazon Simple Notification Service（Amazon 
 SNS）协议？A. HTTPS 

 B. AWS Lambda

C.电子邮件-JSON

D.亚马逊DynamoDB

2.当您创建新的Amazon Simple Notification Service（Amazon SNS）主题时，会自动创建以下哪
项？

A.亚马逊资源名称（ARN）B.订户

C.亚马逊简单队列服务（Amazon SQS）队列来提供您的亚马逊SNS

话题

D.一条消息

3.以下哪些是Amazon Simple Notification Service（Amazon 
 SNS）的功能？（选择3答案）A.出版商

B.读者

C.订户
 D.主题

4. Amazon Simple Queue Service（Amazon SQS）可见性超时的缺省时间是多少？

A. 30秒B. 60秒C. 1小时

D. 12小时

5. Amazon Simple Queue Service（Amazon SQS）
 可见性超时的最长可用时间是多少？A. 30秒

B. 60秒

C. 1小时
 D. 12小时
 6.以下哪些选项是Amazon Simple Queue Service 

 （Amazon SQS）消息的有效属性？（选择2个答案）A.目的地

B.消息ID C.类型

D.正文
 7.您是一名解决方案架构师，正在为希望将Amazon Simple Workflow Service（Amazon SWF）

用于其新的外购订购应用程序的移动应用程序公司工作。他们将有多个需要互动的工作流程。
您应该如何建议他们在构建他们的Amazon SWF环境的设计时做些什么？



A.使用多个域，每个域包含单个工作流，并设计工作流以跨不同域进行交互。
 B.使用包含多个工作流程的单个域。以这种方式，工作流程将能够进行交互。
 C.在单个工作流中使用单个域，并将所有活动合并到此单个工作流中。

 D.工作流程不能相互影响; 他们最好使用Amazon Simple Queue Service（Amazon SQS）和
Amazon Simple Notification Service（Amazon SNS）作为其应用程序。

 8.在Amazon Simple Workflow Service（Amazon SWF）中，以下哪些参与者？（选择3个答案）

A.活动工作者

B.工作流启动者
 C.决策者

D.活动任务

9.您正在设计一个新的应用程序，并且您需要确保应用程序的组件不紧密耦合。您正在尝试使用不
同的AWS云服务来实现此目标。您的要求是应用程序组件之间的消息可能不会多次交付，任务必
须以同步或异步方式完成，并且必须有某种形式的应用程序逻辑来决定什么时候完成任务。你
应该使用什么应用程序服务？

A.亚马逊简单队列服务（Amazon SQS）

B.亚马逊简单工作流服务（Amazon SWF）C.亚马逊简单存储服务（Amazon S3）
 D.亚马逊简单电子邮件服务（Amazon SES）

10. Amazon Simple Queue Service（Amazon SQS）如何传递消息？

A.后进先出（LIFO）
 B.先进先出（FIFO）C.依次

D.亚马逊SQS不保证以任何特定顺序发送您的消息。

11.在以下选项中，将单个Amazon Simple Notification Service（Amazon SNS）消息扇出到多个
Amazon Simple Queue Service（Amazon SQS）队列的有效方法是什么？

A.使用Amazon SNS创建Amazon SNS主题。然后创建并订阅
 发送到Amazon SNS主题的多个Amazon SQS队列。

 B.创建一个订阅多个Amazon SNS主题的Amazon SQS队列。
 C.亚马逊SNS每个主题只允许一个用户，所以粉丝是不可能的。D.使用Amazon SNS创建Amazon

SNS主题。创建一个
 预订该主题并复制该消息的应用程序。将副本发送到多个Amazon 

 SQS队列。
 12.您的应用程序频繁轮询Amazon Simple Queue Service（Amazon SQS）队列并通常会返回空

ReceiveMessageResponses。什么是一个

可以做的事情来减少亚马逊SQS成本？

A. Amazon SQS的定价不包括服务请求的成本; 因此，没有关注。

B.增加短轮询的超时值以在返回响应之前等待消息更长的时间。

C.将消息可见性值更改为更高的数字。

D.调用ReceiveMessage时，通过提供大于0秒的WaitTimeSeconds来使用长轮询。
 13. Amazon Simple Queue Service（Amazon SQS）

 长轮询超时的最长可用时间是多少？答：10秒



B. 20秒C. 30秒D. 1小时

14. Amazon Simple Queue的最长可配置消息保留期限是多少？

服务（Amazon SQS）？A. 30分钟

B. 4天

C. 30秒

D. 14天
 15. Amazon Simple Queue Service 

 （Amazon SQS）的默认消息保留期是多少？
 A. 30分钟

B. 4天

C. 30秒

D. 14天

16.亚马逊简单通知服务（Amazon SNS）是一种推送通知服务，可让您将单个或多个邮件发送给
大量收件人。支持哪些类型的客户端？

 A.支持发布者和订阅者类型的Java和JavaScript客户端
 B.由C和C ++客户端支持的生产者和消费者

C.移动和AMQP支持发布者和订阅者类型

D.发布者和订阅者客户端类型

17.在Amazon Simple Workflow Service（Amazon SWF）中，决策者负责什么？

A.执行工作的每一步
 B.通过指定工作顺序，时间和失败条件来定义工作协调逻辑

C.执行你的工作流程

D.使用Amazon SWF注册活动和工作流程

18.是否可以使用先前使用的主题名称重新创建Amazon Simple Notification Service（Amazon
SNS）主题？

 A.是的。主题名称通常应在上一个具有相同名称的主题已删除24小时后提供。

B.是的。主题名称通常应在上一个具有相同名称的主题已删除后1-3小时后可用。

C.是的。主题名称通常应在前一个具有相同名称的主题已删除后30-60秒后可用。

D.目前，此功能不受支持。

19.您应该怎么做才能授予您不同的AWS账户权限

Amazon Simple Queue Service（Amazon SQS）队列？

A.将凭据共享至您的AWS账户，并让其他账户的应用程序使用您账户的凭证访问Amazon SQS队
列。



B.在AWS Identity and Access Management（IAM）中为该账户创建一个用户，并建立一个允许访
问队列的IAM策略。

C.创建授予其他帐户访问权限的Amazon SQS策略。

D.必须使用亚马逊虚拟私有云（Amazon VPC）对等设备来实现此目的。

20.亚马逊简单通知服务（Amazon SNS）消息在发布到主题后是否可以被删除？

答：只有订户还没有阅读邮件

B. 只有设置了 Am azon SNS召回消息参数

C。第房颤之三的消息已成功发布到topicit不能被召回。D.是的。但是，只有订户是Am azon
SQS队列时才能删除它。

第9章

域名系统（DNS）和Amazon Route 53

本章中涵盖的AWS认证解决方案架构考试主题可能包括但不限于以下内容：

领域1.0：设计高可用性，低成本，容错，可扩展的系统

1.1识别并识别云架构考虑事项，例如基本组件和有效设计。

 

内容可能包括以下内容：如何设计云服务规划和设计

监测和记录

 熟悉：AWS体系结构的最佳实践
 

 

开发客户规格，包括定价/成本（例如，按需与预留与现货; RTO和RPO DR设计）

建筑折衷决策（例如，高可用性与成本，Amazon关系数据库服务[RDS]与在Amazon Elastic
Compute Cloud-EC2上安装您自己的数据库）

 弹性和可伸缩性（例如，自动缩放，SQS，ELB，CloudFront）

域3.0：数据安全

3.1认识并实施最佳云部署和维护的安全程序。

3.2认识关键的灾难恢复技术及其实施。



 亚马逊路线53
 

域名系统（DNS）

该域名系统（DNS）有时是一个难以理解的概念理解，因为它是在做互联网工作这么普遍使用。在
我们深入细节之前，让我们从一个简单的比喻开始。您网站的互联网协议（IP）地址就像您的电话
号码 - 如果您搬到新的地区（至少您的地面线路可能会更改），它可能会发生变化。DNS就像电话
簿一样。如果有人想在你的新房子或地点打电话给你，他们可能会在电话簿中按名字查看你。如果
他们的电话簿在你搬家后还没有更新，他们可能会打电话给你的老房子。当访问者想要访问您的网
站时，他们的电脑将输入域名（www.amazon.com），例如）并使用DNS查找该域的IP地址。

更具体地说，DNS是一种全球分布式服务，它是人们使用互联网的基础。DNS使用分层名称结构，并
在不同级别中

层次结构分别用点（。）分隔。考虑域名www.amazon .com和

aws.amazon.com 。在这两个例子中， com 是顶级域名（TLD），亚马逊是二级域名（SLD）。SLD 下可
以有任意数量的较低级别（例如 www 和 aws ）。

计算机使用DNS层次结构将人类可读的名称（例如www.amazon.com）转换为计算机用于彼此连接的IP
地址（例如，192.0.2.1）。每次使用域名时，DNS服务都必须将名称转换为相应的IP地址。总
之，如果您使用了互联网，那么您已经

 使用了DNS。

亚马逊Route 53是一个权威的DNS系统。权威的DNS系统提供了开发人员用来管理其公有DNS名称的
更新机制。然后，它会回答DNS查询，将域名转换为IP地址，以便计算机可以相互通信。

本章旨在为您提供对DNS和Amazon Route 53服务的基本了解，旨在帮助用户通过Internet查找您的
网站或应用程序。

域名系统（DNS）概念

本章的这一部分定义了DNS术语，描述了DNS的工作原理，并解释了常用的记录类型。

顶级域名（TLD）

一个顶级域名（TLD）是域的最一般的一部分。TLD是最右边的部分（用点分隔）。通用顶级域
名的.COM，.NET，.ORG，.GOV，埃杜，以及.IO 。

 根据域名，顶级域名位于顶层。互联网名称与地址分配机构对某些当事方进行了对TLD的管理控
制号码（ICANN）。然后，这些当事方可以通过域名注册机构在TLD下分配域名。这些域名已在
互联网信息中心（InterNIC）注册，互联网名称与数字地址分配机构（ICANN）的一项服务，通
过互联网实施域名的唯一性

 。每个域名都注册在一个中央数据库中，即Whois数据库。

域名

http://www.amazon.com/
http://www.amazon.com/
http://aws.amazon.com/
http://www.amazon.com/


一个域名是我们用来与互联网资源关联人友好的名称。例如，amazon.com是一个域名。有些人会说，
亚马逊部分是域名，但我们通常可以将组合形式称为域名。

网址aws.amazon.com与AWS拥有的服务器相关联。DNS允许用户在他们的浏览器中键入aws.amazon.com

时访问AWS服务器。

IP地址

一个IP地址是网络寻址的位置。每个IP地址在其网络中必须是唯一的。对于公共网站来说，这个
网络就是整个互联网。

IPv4地址是最常见的地址形式，由四个由点分隔的数字集合组成，每个集合最多有三位数字。例
如，111.222.111.222 可能是一个有效的IPv4 IP地址。使用DNS，我们将一个名称映射到该地址，
以便您不必为每个想要访问的地方记住一组复杂的数字

网络。

由于互联网的巨大增长以及与之连接的设备数量，IPv4地址范围很快就被耗尽了。IPv6的建立
是为了解决这个耗尽问题，它具有128位的地址空间，允许

 340,282,366,920,938,463,463,374,607,431,768,211,456或340个非独特的地址。对于人类来
说，这个数字是难以想象的，所以考虑一下：如果每个IPv4地址都是一粒沙子，那么您将拥有足够
的地址来填充大约一辆带有沙子的自卸车。如果每个IPv6地址都是一粒沙子，那么您将拥有足够的
沙子以与太阳的近似大小相等。今天，大多数设备和网络仍然使用IPv4进行通信，但随着时间的推
移，向IPv6的迁移正在逐步进行。

主机

在域内，域所有者可以定义单个主机，这些主机指的是通过域可访问的单独计算机或服务。例
如，大多数域名所有者通过基本域（example.com ）以及主机定义www（如www.example.com）来访问他
们的Web服务器。

您可以在通用域下使用其他主机定义，例如通过API主机（api.example.com）访问应用程序接口
（API ）或使用FTP或文件主机定义的文件传输协议（FTP）访问（ftp。 example.com或
files.example.com）。如果主机名对于域是唯一的，则它们可以是任意的。

子域

DNS以分层方式工作，并允许将大型域分区或扩展到多个子域。顶级域名下可以有许多子域名。
例如， zappos.com和audible.com都是.com TLD的子域名（尽管它们通常只是被称为域名）。
zappos或可听部分可以被称为SLD。

 同样，每个SLD可以在其下面有子域名。例如，一所学校历史系的URL可以是
www.history.school.edu。在历史部分是一个子域。

主机名和子域的区别在于主机定义了计算机或资源，而子域扩展了父域。子域是一种细分域本身的
方法。

无论是讨论子域还是主机，都可以看到域的最左侧部分是最具体的。这就是DNS的工作原理：从左
到右阅读时，从最多到最不特定。

完全限定的域名（FQDN）

DNS中的域名位置可以相互关联，因此可能有点不明确。甲完全合格域名（FQDN） ，也被称为
绝对域名，指定相对于DNS的绝对根域的位置。

 这意味着FQDN指定了包含TLD的每个父域。正确的FQDN以点结束，表示DNS层次结构的根。例

http://aws.amazon.com/
http://aws.amazon.com/
http://example.com/
http://www.example.com/
http://api.example.com/
http://ftp.example.com/
http://files.example.com/
http://www.history.school.edu/


如，邮件.amazon.com是一个FQDN。有时，需要FQDN的软件不需要结束点，但需要符合ICANN标
准。

 在 图9.1中，您可以看到整个字符串是FQDN，它由域名，子域，根，TLD，SLD和主机组成。
 

图9.1 FQDN组件

名称服务器

一个域名服务器是指定的域名转换为IP地址的计算机。这些

服务器完成DNS中的大部分工作。由于任何一台服务器的域转换总数太多，因此每台服务器可能会
将请求重定向到其他名称服务器，或将责任委托给它们负责的子域子集。

名称服务器可以是权威的，这意味着它们可以为他们控制的域名查询提供答案。否则，他们可能会
指向其他服务器或提供其他名称服务器数据的缓存副本。

区域文件

一个区域文件是包含域名和IP之间的映射一个简单的文本文件的地址。这就是DNS服务器如何最
终识别用户请求某个域名时应联系哪个IP地址。

区域文件驻留在名称服务器中，通常定义特定域下可用的资源，或者可以获取该信息的地方。

顶级域名（TLD）名称注册商

由于给定域中的所有名称都必须是唯一的，因此需要有一种方法来组织它们，以免域名重复。
这就是域名注册商所在的地方。域名注册商是管理互联网域名保留的组织或商业实体。域名注
册商必须通过通用TLD（gTLD）注册管理机构和/或国家代码TLD（ccTLD）注册管理机构的认证。管
理工作按照指定域名注册管理机构的指导原则完成。

涉及域名系统（DNS）解析的步骤

当您在浏览器中键入域名时，您的计算机首先检查其主机文件以查看它是否具有本地存储的域名。
如果没有，它会检查它的DNS缓存以查看



如果你之前访问过该网站。如果它还没有该域名的记录，它将联系DNS服务器来解析域名。

DNS的核心是一个分层系统。在这个系统的顶部是根服务器。ICANN

将这些服务器的控制委托给各个组织。

在撰写本文时，有13个根服务器正在运行。根服务器处理有关TLD信息的请求。当一个请求进入一
个低级别的名称服务器无法解析的域时，将对该域的根服务器进行查询。

为了处理每天发生的令人难以置信的分辨率，这些根服务器被镜像和复制。当向某个根服务器发出
请求时，该请求将被路由到该根服务器的最近镜像。

根服务器实际上并不知道域托管的位置。但是，他们将能够将请求者引导至处理特定请求TLD的
名称服务器。

 例如，如果向根服务器发出了对www.wikipedia.org的请求 ，它将检查其区域文件以找到与该域名
相匹配的列表，但在其记录中找不到一个。它将为.org顶级域名（TLD）找到记录，并为请求实
体提供负责.org 地址的名称服务器的地址。

顶级域名（TLD）服务器

在根服务器返回负责该服务器的相应服务器的IP地址后

TLD的请求，然后请求者发送一个新的请求到该地址。

要继续上一节的示例，请求实体会向名称服务器发送一个请求，负责了解有关.org域名的信息，以
查看它是否可以找到www.wikipedia.org。

当名称服务器再次搜索其区域文件以查找www.wikipedia.org列表时，它的记录中将找不到一个。但
是，它会查找负责维基百科的名称服务器的IP地址列表。这更接近正确的IP地址。

域名称服务器

此时，请求者具有负责知道资源实际IP地址的名称服务器的IP地址。它会向名称服务器发送一
个新请求，再次询问它是否可以解析www.wikipedia.org。

名称服务器检查其区域文件，并找到与wikipedia.org相关联的区域文件。在该文件内部，有一条记
录包含.www主机的IP地址。名称服务器将最终地址返回给请求者。

解析名称服务器

在之前的场景中，我们提到了一个请求者。在这种情况下请求者是什么？几乎在所有情况下，请求
者都是所谓的解析名称服务器，这是一个

服务器被配置为询问其他服务器的问题。它的主要功能是充当一个

为用户提供中介，缓存先前的查询结果以提高速度并提供合适的根服务器的地址以解决新的请求。

用户通常会在其计算机系统上配置一些解析名称服务器。解析名称服务器通常由Internet服务提
供商（ISP）或其他组织提供。有几个可以查询的公开解析DNS服务器。这些可以自动或手动配置在
您的计算机中。

 当您在浏览器的地址栏中输入网址时，您的计算机首先会查看是否可以在本地查找资源的位
置。它会检查计算机上的主机文件和本地存储的缓存。然后它将请求发送到解析名称服务器并等
待接收

资源的IP地址。

http://www.wikipedia.org/
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解析名称服务器然后检查其缓存中的答案。如果它找不到它，它会通过前面几节中概述的步
骤。

解析名称服务器会压缩最终用户的请求进程。客户端只需知道询问解析名称服务器的资源所在位
置，解析名称服务器将完成调查并返回最终答案。

更多关于区域文件

区域文件是名称服务器存储有关他们所知的域的信息的方式。名称服务器所具有的区域文件越
多，它就能够以权威方式回答的请求越多。但是，对平均名称服务器的大多数请求都是针对

 不在本地区域文件中的域。

如果服务器配置为处理递归查询，如解析名称服务器，它将找到答案并将其返回。否则，它会告诉
请求实体在哪里看下一个。

区域文件描述了DNS区域，该区域是整个DNS的子集。区域文件通常用于配置单个域，并且它们可以
包含一些记录，用于定义相关域的资源。

区域文件的$ ORIGIN指令是默认情况下等于区域最高权限级别的参数。如果使用区域文件配置
example.com域，则$ ORIGIN将设置为example.com。

该参数可以在区域文件的顶部配置，也可以在引用区域文件的DNS服务器配置文件中定义。无论哪
种方式，这个参数定义了区域管理的权威记录。

同样，$ TTL指令可配置区域中资源记录的默认生存时间（TTL）值。该值定义了先前查询的结果
在到期之前可用于缓存名称服务器的时间长度。

记录类型

每个区域文件都包含记录。最简单的形式是记录是资源和名称之间的单一映射。这些可以将域名
映射到IP地址或为域定义资源，例如名称服务器或邮件服务器。本节详细介绍每种记录类型。

授权开始（SOA）记录

一个机构（SOA）记录的开始是在所有区域文件强制性的，它识别基地

有关域的DNS信息。每个区域都包含一个SOA记录。SOA记录存储有关以下内容的信息：

 该区域的DNS服务器的名称
 

区域的管理员

 数据文件的当前版本
 

辅助名称服务器在检查更新之前应该等待的秒数

 辅助名称服务器在重试失败区域传输之前应等待的秒数
 

在必须刷新或过期之前，辅助名称服务器可以使用数据的最大秒数

 区域中资源记录的默认TTL值（以秒为单位）

A和AAAA



这两种类型的地址记录都将主机映射到IP地址。A记录用于将主机映射到IPv4 IP地址，而AAAA记
录用于将主机映射到IPv6地址。

规范名称（CNAME）

一个规范名称（CNAME）记录是在定义的别名CNAME您的服务器（在A或AAAA记录中定义的域名）的
DNS中的一种资源记录。

邮件交换（MX）

邮件交换（MX）记录用于定义用于域的邮件服务器，并确保电子邮件正确路由。MX记录应指向

由A或AAAA记录定义的主机，而不是由CNAME定义的主机。

名称服务器（NS）

名称服务器（NS）记录由TLD服务器用于将流量定向到包含授权DNS记录的DNS服务器。

指针（PTR）

甲指针（PTR）记录基本上是A记录的反向。PTR记录将IP地址映射到DNS名称，它们主要用于检
查服务器名称是否与启动连接的IP地址相关联。

发件人政策框架（SPF）

邮件服务器使用S Ender Policy Framework（SPF）记录来打击垃圾邮件。SPF记录告诉邮件服务器
哪些IP地址有权从您的域名发送电子邮件。例如，如果您想确保只有您的邮件服务器从您公司的域
名（例如example.com）发送电子邮件，则可以使用邮件服务器的IP地址创建SPF记录。这样，从您的
域发送的电子邮件（例如marketing@example.com）需要拥有公司邮件服务器的始发IP地址才能被接
受。这可以防止人们欺骗来自您的域名的电子邮件。

文本（TXT）

文本（TXT）记录用于保存文本信息。该记录提供了将某些任意和未格式化的文本与主机或其他

名称相关联的功能，例如关于服务器，网络，数据中心和其他会计信息的人类可读信息。

服务（SRV）

甲服务（SRV）记录是数据的在DNS限定的位置（所述主机的规格为指定的服务的服务器的名称和
端口号）。SRV背后的想法是，给定域名（例如example.com ）和服务名称（例如，在协议[TCP]
上运行的web [HTTP]），可以发出DNS查询来查找为域提供此类服务的主机名，该域名可能在域
内，也可能不在域内。

Amazon Route 53概述

现在您已对DNS和不同的DNS记录类型有基本的了解，您可以探索Amazon Route 53. Amazon Route
53是一款高度可用且可扩展的云DNS Web服务，旨在为开发人员和企业提供极其可靠且经济高效的
云服务。将最终用户路由到Internet应用程序的有效方式。

亚马逊Route 53执行三项主要功能：
 

域名注册--Amazon Route 53允许您注册域名，例如

example.com 。

http://marketing@example.com/


 DNS服务 --Amazon Route 53将诸如 www.example.com之类的友好域名 转换为 192.0.2.1之类的IP地
址。Amazon Route 53使用全球权威DNS服务器网络响应DNS查询，从而减少延迟。为了遵守DNS
标准，通过用户数据报协议（UDP）发送的响应被限制为512字节大小。超过512字节的响应被截
断，解析器必须通过TCP重新发出请求。

 

运行状况检查-Amazon Route 53通过Internet将自动请求发送到您的应用程序，以验证它是否

可到达，可用且功能正常。

您可以使用这些功能的任意组合。例如，您可以将Amazon Route 53用作注册服务商和DNS服务，也
可以使用Amazon Route 53作为您向其他域名注册商注册的域的DNS服务。

域名注册

如果你想创建一个网站，你首先需要注册域名。如果您已经向其他注册商注册了域名，则可以选择
将域名注册转移到Amazon Route 53.不需要使用Amazon Route 53作为您的DNS服务或为您的资源配
置运行状况检查。

Amazon Route 53支持各种通用顶级域名（例如.com和.org）和地理顶级域名（例如.be和.us ）的域
名注册。有关支持的TLD 的完整列表，请参阅https://docs 上的Amazon Route 53开发人员指南

.aws.amazon.com / Route53 / latest / DeveloperGuide /。

域名系统（DNS）服务

如前所述，亚马逊Route 53是一项权威的DNS服务，通过将友好的域名转换为IP地址，将Internet
流量路由到您的网站。当某人在浏览器中输入域名或向您发送电子邮件时，DNS请求会转发至全
球权威DNS服务器网络中最近的亚马逊路由53 DNS服务器。Amazon Route 53以您指定的IP地址
回应。

如果您使用Amazon Route 53注册新的域名，则Amazon Route 53将自动配置为该域的DNS服务，
并为您的域创建托管区域。您将资源记录集添加到托管区域，该区域定义您希望Amazon Route
53如何响应您的域的DNS查询（例如，使用 Web服务器的IP地址，最近的Amazon CloudFront边缘
位置的IP地址，或

 Elastic Load Balancing负载平衡器的IP地址）。

如果您向其他域名注册商注册您的域名，该注册商可能会为您的域名提供DNS服务。您可以将DNS服
务转移到Amazon Route

53，无论是否注册域名。

如果您使用Amazon CloudFront，Amazon Simple Storage Service（Amazon S3）或Elastic Load
Balancing，则可以配置Amazon Route 53以将Internet流量路由到这些资源。

托管区域

一个托管区是亚马逊路线53.托管像传统的DNS区域文件资源记录集的集合，托管区域代表都在
一个单一的域名一起管理资源记录集。每个托管区域都有其自己的元数据和配置信息。

 有两种类型的托管区域：私人和公共。一个私人托管区是保存你是如何想的路由流量域和一个
或多个虚拟亚马逊私有云（亚马逊的VPC）内的子域的信息的容器。一个托管区公共的是，保存
有关要如何路由通信网络的域上的信息（例如，容器example.com）及其子域（例如，
apex.example.com和acme.example.com）。包含在托管区域中的资源记录集必须共享相同的后缀。例
如，example.com托管区域可以包含www.example.com和www.aws.example.com子域的资源记录集，但不能
包含www.example.ca子域的资源记录集。您可以使用Amazon S3在托管区域托管您的静态网站（例
如，domain.com），并将所有请求重定向到一个子域（例如www.domain.com）。然后，在Amazon

http://www.example.com/
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Route 53中，您可以创建一个别名资源记录，将根域的请求发送到Amazon S3存储桶。
 

 

 

 为托管区域使用别名记录，而不是CNAME。Amazon路由53中的托管区域不允许使用CNAME。
 请勿将A记录用于子域（例如www.domain.com），因为它们涉及硬编码的IP地址。而是使用Amazon

Route 53别名记录或传统 CNAME记录，即使在物理服务器更改其IP地址时，始终指向正确的资
源，无论您的网站托管在何处。

支持的记录类型

Amazon Route 53支持以下DNS资源记录类型。当您使用API  访问Amazon Route 53时，将会看到如何
格式化每种记录类型的Value元素的示例。支持的记录类型包括：

   

AAAA CNAME MX

 NS
 
    

PTR SOA SPF SRV TXT

路由策略

在创建资源记录集时，您可以选择一个路由策略，该路由策略确定Amazon Route 53如何响应查
询。路由策略选项是简单的，加权的，基于延迟的，故障转移和地理位置。指定时，当决定在DNS
响应中发回哪个资源时，Amazon Route 53会评估资源的相对权重，客户端对资源的网络延迟或客
户端的地理位置。

 路由策略可以与健康检查相关联，因此在它成为条件决策树中的候选者之前，会考虑资源健康
状态。本节介绍可能的路由策略以及更多有关运行状况检查的内容。

简单

http://www.domain.com/


这是创建新资源时的默认路由策略。当您有一个资源为您的域执行给定功能时，请使用简单的路
由策略（for

例如，一个为example.com网站提供内容的网络服务器）。在这种情况下，Amazon Route 53仅基于资
源记录集中的值（例如，A记录中的IP地址）来响应DNS查询。

加权

借助加权DNS，您可以将多个资源（如Amazon Elastic Compute Cloud [Amazon EC2]实例或
Elastic Load Balancing负载平衡器）与单个DNS名称相关联。

如果您有多个执行相同功能的资源（如服务于同一网站的Web服务器），并且希望Amazon Route
53按照您指定的比例将流量路由到这些资源，请使用加权路由策略。例如，您可以将其用于不同
AWS区域之间的负载平衡，或者测试您网站的新版本

（您可以将10％的流量发送到测试环境，90％的流量发送到旧版网站）。

要创建一组加权资源记录集，您需要创建两个或多个具有相同DNS名称和类型的资源记录集。然后
为每个资源记录集分配一个唯一标识符和一个相对权重。

处理DNS查询时，Amazon Route 53将搜索资源记录集或具有相同名称和DNS记录类型（例如A记录）
的一组资源记录集。Amazon Route 53然后从组中选择一条记录。任何资源记录集被选中的概率由
以下公式决定：

潜伏期为基础

基于延迟的路由允许您根据M终用户的M低网络延迟（例如，使用能够为他们提供M快响应时间的
AWS区域）来路由流量。

如果资源在多个AWS可用区或区域中执行相同的功能，并且您希望Amazon Route 53使用提供最佳延
迟的资源来响应DNS查询，请使用延迟路由策略。例如，假设您在美国西部（俄勒冈州）地区和亚
太地区（新加坡）地区拥有Elastic Load Balancing负载平衡器，并且您为每个负载平衡器在
Amazon Route 53中创建了延迟资源记录集。伦敦的用户在浏览器中输入您的域名，然后DNS将请求
路由到Amazon Route 53名称服务器。亚马逊路线53提及了伦敦和新加坡地区以及伦敦和俄勒冈
地区之间的延迟数据。如果伦敦和俄勒冈州之间的延迟较低，则Amazon Route 53会使用您的负
载均衡器在俄勒冈州的IP地址响应用户的请求。如果伦敦和新加坡地区之间的延迟时间较短，
亚马逊Route 53会使用新加坡负载均衡器的IP地址进行响应。

故障转移

使用故障转移路由策略配置主动 - 被动故障转移，其中一个资源在可用时采用所有流量，另一
个资源在第一个资源不可用时采用所有流量。请注意，您无法为私有托管区域创建故障切换资源
记录集。

例如，您可能希望您的主要资源记录集位于美国西部（北加利福尼亚州），而您的次要灾难恢复
（DR）资源位于美国东部（弗吉尼亚北部）。Amazon Route 53将使用运行状况检查来监控主要
资源端点的运行状况。



运行状况检查会通知Amazon Route 53如何将请求发送到要检查其运行状况的端点：要使用的协
议（HTTP，HTTPS或TCP），要使用的IP地址和端口以及HTTP / HTTPS运行状况检查，一个域名和
路径。

 配置完运行状况检查后，亚马逊将监视所选DNS端点的运行状况。如果您的运行状况检查失败，
则将应用故障转移路由策略，并将您的DNS故障转移到DR站点。

地理位置

地理位置路由允许您根据用户的地理位置（DNS查询的起始位置）选择Amazon Route 53将发送您的

流量的位置。例如，您可能希望将来自欧洲的所有查询都路由到专门为您的欧洲客户配置的一组
Amazon EC2实例，并使用当地语言和欧元定价。

您还可以使用地理位置路由将内容分发限制为只有您拥有分发权的位置。另一个可能的用途是平衡
负载

以可预测的，易于管理的方式来管理端点，以便每个用户的位置一致地路由到相同的端点。

您可以按大洲，按国家，甚至在美国的州指定地理位置。您还可以为重叠的地理区域创建单独的资
源记录集，并将优先级转到最小的地理区域。例如，您可能为欧洲和英国设置了一个资源记录集。
这使您可以将选定国家（在本示例中为英国）的一些查询路由到一个资源，并将该大陆其他地方
（在本示例中为欧洲）的查询路由到其他资源。

地理定位通过将IP地址映射到位置来工作。但是，您应该谨慎，因为有些IP地址未映射到地理位
置。即使您创建了涵盖全部七大洲的地理位置资源记录集，Amazon Route 53也会从它无法识别的
位置收到一些DNS查询。

在这种情况下，您可以创建一个默认资源记录集，处理来自未映射到任何位置的IP地址的查询以及
来自尚未创建地理位置资源记录集的位置的查询。如果您未创建默认资源记录集，Amazon Route
53将返回来自这些位置的查询的“无回答”响应。

您不能创建两个指定相同地理位置的地理位置资源记录集。您也无法创建地理位置资源记录集，
其“名称”和“类型”的值与非地理位置资源记录集的“名称”和“类型”具有相同的值。

更多关于健康检查

Amazon Route 53运行状况检查可监控您的资源（如Web服务器和电子邮件服务器）的运行状
况。您可以配置Amazon CloudWatch警报以进行运行状况检查，以便在资源不可用时收到通知。
您还可以配置Amazon Route 53以将Internet流量从不可用的资源中分离出来。

 运行状况检查和DNS故障转移是Amazon Route 53功能集中的主要工具，可帮助您的应用程序高度
可用并且容易发生故障。如果您

 在具有Amazon Route 53运行状况的多个可用区和多个AWS区域中部署应用程序
 附加到每个端点的检查，Amazon Route 53只能发回健康端点列表。运行状况检查可以自动切换

到健康端点，
 而不会对您的客户造成任何干扰，也无需进行任何配置更改 您可以在主动 - 主动或主动 - 被

动设置中使用此自动恢复方案，具体取决于您的其他端点是否始终由实时流量点击，或者仅在
所有主要端点都失败后点击。使用运行状况检查和自动故障转移功能，Amazon Route 53可以提
高服务正常运行时间，尤其是与传统的监视 - 警报重启解决故障相比时。

 Amazon Route 53运行状况检查不会由DNS查询触发; 他们定期运行
 通过AWS，并将结果发布到所有DNS服务器。这样，名称服务器可以在问题发生后大约30秒内

（在连续三次失败的测试之后）发现不健康的端点和路由，并且一分钟后客户端将知道新的DNS
结果（假设您的TTL为60秒），在这种情况下将完全恢复时间总计大约一分半钟。

 2014年AWS re：Invent会议SDD408，“亚马逊Route 53深度潜水：提供弹性，最小化延迟”，
为亚马逊Route 53推出了一套最佳实践。探索这些最佳实践以帮助您开始使用Amazon Route 53



作为建筑阻止在AWS上提供高可用性和弹性应用程序。
 

Amazon Route 53提供灵活性

将这些概念组合在一起构建高度可用且易于发生故障的应用程序时，请考虑以下构建块：在每
个AWS区域中，通过跨区域负载平衡和连接耗尽设置Elastic Load Balancing负载平衡器。这将
负载平均分配到所有可用区域中的所有实例，并且确保Amazon EC2实例因任何原因从Elastic
Load Balancing负载平衡器断开连接之前，已完全投放了正在运行的请求。每个Elastic Load
Balancing负载平衡器都会将请求委托给在自动伸缩组中的多个可用区中运行的 Amazon EC2实
例。这可以保护应用程序免受可用区中断的影响，确保最少量的实例

 
 

 始终运行，并通过适当缩放每个组的Amazon EC2实例来响应负载的变化。
 

每个Elastic Load Balancing负载均衡器都具有运行状况检查，以确保它只将委派请求委托给健康
实例。

 每个Elastic Load Balancing负载平衡器还具有与其关联的Amazon Route 53运行状况检查，以
确保请求仅路由到具有健康的Amazon EC2实例的负载平衡器。应用程序的生产环境（例如，
prod.domain.com）具有指向Elastic Load Balancing负载平衡器的Amazon Route 53别名记录。生
产环境还使用与Elastic Load Balancing运行状况检查关联的基于延迟的路由策略。这可确保将
请求路由到健康的负载平衡器，从而为客户端提供最小的延迟。应用程序的故障转移环境（例如
fail.domain.com

  

 ）具有Amazon Route 53别名记录，该记录指向承载该应用程序的静态版本的Amazon S3存储桶
的Amazon CloudFront分配。

 

应用程序的子域（例如www.domain.com）具有使用故障转移路由策略指向prod.domain.com（作为主目
标）和fail.domain .com（作为辅助目标）的Amazon Route 53别名记录。这可以确保www.domain.com

如果其中至少有一个健康，或者如果所有这些健康看起来不健康，都会通过生产负载平衡器路
由到“失败鲸鱼”。

应用程序的托管区域（例如domain.com）具有Amazon Route 53别名记录，该记录使用具有相同名称
的Amazon S3存储桶将请求重定向到www.domain.com 。

应用程序内容（包括静态和动态）可以使用Amazon CloudFront提供。这可确保将内容从遍布全球
的Amazon CloudFront边缘位置传送到客户端，从而提供最小的延迟。从内容分发网络（CDN）提供
短时间（即几秒钟）缓存的动态内容，可以减轻应用程序的负担，并进一步缩短延迟和响应时间。

 该应用程序部署在多个AWS区域，以防区域故障。

http://www.domain.com/
http://www.domain.com/
http://www.domain.com/


概要

在本章中，您学习了DNS的基础知识，即计算机用于将人类友好域名（例如amazon.com）转换为IP地
址（例如192.0.2.1）的方法。

DNS以TLD开头（例如.com，.edu）。互联网号码分配机构（IANA）控制根区数据库中的TLD，该数
据库实质上是所有可用TLD的数据库。

 DNS名称已向域名注册商注册。注册服务商是可以直接在一个或多个TLD下分配域名的权威机
构。这些域名已在InterNIC注册，这是ICANN的一项服务，它通过互联网强制实施域名的唯一
性。每个域名都注册在一个中央数据库中，即Whois 数据库。

 DNS由许多不同的记录类型的，包括但不限于以下：甲AAAA CNAME MX
 

    

    

NS PTR SOA SPF TXT

Amazon Route 53是一种高度可用且可高度扩展的AWS提供的DNS服务。

Amazon Route 53将用户请求连接到在AWS上运行的基础架构（例如Amazon EC2实例和Elastic
Load Balancing负载平衡器）。它也可以用于将用户路由到AWS之外的基础架构。

借助Amazon Route 53，您的DNS记录将被组织到您使用Amazon Route 53 API配置的托管区域中。
托管区域只存储您的域的记录。这些记录可以由A，CNAME，MX和其他支持的记录类型组成。

Amazon Route 53允许您有多种不同的路由策略，包括以下内容：
 

简单- 当你有一个资源为你的域执行一个给定的功能时常用

加权- 当您想要将一定比例的流量路由到一个特定资源或资源时使用

基于延迟 - 用于根据M低延迟时间来路由您的流量，以便您的流量

用户可以获得最快的响应时间
 

故障转移- 用于DR，并将您的流量从主要位置的资源路由到备用位置

地理位置- 用于根据M终用户的位置路由您的流量

请记住将这些概念集中在一起，以构建一个高度可用且对故障具有弹性的应用程序。在启用了连接
耗尽的情况下跨可用区使用Elastic Load Balancing负载平衡器，使用定义的健康检查确保应用程
序仅将请求委派给健康的Amazon EC2实例，并将基于延迟的路由策略与Elastic Load Balancing健
康检查一起使用，以确保请求以最小的延迟路由到客户端。使用Amazon CloudFront边缘位置以最
小的客户端延迟在全球传播内容。在多个AWS区域部署应用程序，以防止区域中断。

考试要点

了解什么是DNS。DNS是计算机用于将人性化的域名（例如amazon.com）转换为IP地址（例如
192.0.2.1）的方法。



知道DNS注册如何工作。域名向域名注册机构注册，域名注册机构则通过InterNIC（ICANN的一
项服务）注册域名。ICANN在互联网上强制域名的唯一性。每个域名都注册在一个名为WhoIS数
据库的中央数据库中。域名是由其顶级域名定义的。TLD由IANA在根区数据库中控制，该数据库实
质上是所有可用TLD的数据库。

请记住DNS解析中涉及的步骤。您的浏览器向解析DNS服务器询问amazon.com的IP地址。解析服务
器不知道该地址，因此它向根服务器询问相同的问题。全球共有13台根服务器，并由ICANN管理。
根服务器回复它不知道答案

这个，但它可以给一个知道.com域名的TLD服务器提供一个地址。解析服务器然后联系TLD服务器。
TLD服务器也不知道域名的地址，但它确实知道解析名称服务器的地址。解析服务器然后查询解析
名称服务器。解析名称服务器包含授权记录，并将这些记录发送到解析服务器，解析服务器然后
将这些记录保存在本地，以便在不久的将来不必再执行这些步骤。解析名称服务器将此信息返
回给用户的Web浏览器，该浏览器也会缓存这些信息。

记住不同的记录类型。DNS由以下不同的记录类型组成：A（地址记录），AAAA（IPv6地址记
录），CNAME（规范名称记录或别名），MX（邮件交换记录），NS（名称服务器记录），
PTR（指针记录） ，SOA（记录开始），SPF（发件人策略框架），SRV（服务定位器）和
TXT（文本记录）。你应该知道每种记录类型之间的差异。

记住不同的路由策略。借助Amazon Route 53，您可以拥有不同的路由策略。当您有一个资源为您
的域执行给定功能时，最简单的路由策略是最常用的。当您想要将一定比例的流量路由到特定资
源时，使用加权路由。基于延迟的路由用于根据最低延迟时间来路由流量，以便您的用户获得最
快的响应时间。故障转移路由用于DR，并将您的流量从主资源路由到备用资源。地理定位路由
用于根据最终用户的位置路由您的流量。

演习

在本节中，您将探索可使用AWS创建的不同类型的DNS路由策略。有关具体的分步说明，请参阅
http://aws.amazon.com/route53/上的Amazon Route 53信息和文档。您需要拥有自己的域名才能完成此
部分，并且您应该了解Amazon Route 53不符合AWS Free Tier的资格。在亚马逊Route 53上托管区
域应每个托管区域每月支付最低金额，并根据您使用的路由策略征收额外费用。有关Amazon Route
53定价的最新信息，请参阅http://aws.amazon.com/route53/pricing/。

练习9.1

http://aws.amazon.com/route53/
http://aws.amazon.com/route53/pricing/


创建一个新区域

1.登录到AWS管理控制台。

2.导航到Amazon Route 53，并创建托管区域。
 3.输入您的域名，并创建新的区域文件。

4.在新的区域文件中，您将看到SOA记录和名称服务器。您需要登录到域名注册商的网站，并使用
AWS名称服务器更新名称服务器。

5.使用域名注册机构更新名称服务器后，Amazon Route 53将配置为为您的域提供DNS请求。

 您现在已经创建了第一个Amazon Route 53区域。

练习9.2

在两个不同的区域中创建两个Web服务器

在本练习中，您将在不同的AWS区域创建两个新的Amazon EC2 Web服务器。在设置Amazon Route 53
访问Web服务器时，您将在下面的练习中使用它们。

创建一个Amazon EC2实例

1.登录到AWS管理控制台。
 2.将您的地区改为亚太地区（悉尼）。

 3.在计算部分中，加载Amazon EC2仪表板。启动一个实例，然后选择第一个Amazon Linux亚马
逊机器映像（AMI）。

4.选择实例类型，并配置实例详细信息。仔细查看可用的不同选项，并根据需要更改实例的存储
设备设置。





 



 5.将实例命名为Sydney，并添加一个允许HTTP的安全组。

6.启动新的Amazon EC2实例，并确认它已正确启动。

连接到您的Amazon EC2实例

7.导航到AWS管理控制台中的Amazon EC2实例，并将公共IP地址复制到剪贴板。
 8.使用您选择的Secure Shell（SSH）客户端，使用公共IP地址，用户名ec2-user和您的私钥连接

到您的Amazon EC2实例。
 9.当提示主机的真实性时，请键入是，然后继续。

10.您现在应该连接到您的Amazon EC2实例。通过输入#sudo su将您的权限提升到root权限。

11.以root用户身份登录到Amazon EC2实例时，请运行以下命令以安装Apache httpd：



#yum install httpd -y

12.安装完成后，运行命令#service httpd start，
 然后再运行#chkconfig httpd on。

 13.导航到EC2实例，然后键入：cd / var / www / html

14. 输入#nano index.html并按Enter键。

15.在Nano中，键入这是悉尼服务器，然后按Ctrl + X。
 16.键入Y以确认您要保存更改，然后按Enter键。

17.键入#ls。你现在应该看到你新创建的index.html文件。

18.在浏览器中，导航到http：//您的公共ipaddress / index.html。你现在应该看到你的“这是悉尼
服务器”主页。如果您没有看到，请检查您的安全组，确保您允许访问端口80。 

 

创建一个Elastic Load Balancing负载平衡器

19.返回到AWS管理控制台，并导航到Amazon EC2 仪表板。

20.创建一个名为Sydney的负载均衡器，并将设置保留为默认值。

21.创建您的安全组，并允许所有流量通过端口80。

22.配置运行状况检查，将设置保留为默认值。
 23.选择您新添加的实例。在这里添加标签，如果你想标记你的实例。

 24.单击创建以调配您的负载均衡器。

在第二个区域创建这些资源

25.返回到AWS管理控制台，并将您的区域更改为南美洲
 （圣保罗）。

 26.重复本节中的三个步骤，在此新区域中添加另一个Amazon EC2实例和负载平衡器。
 

http://yourpublicipaddress/index.html
http://yourpublicipaddress/index.html
http://yourpublicipaddress/index.html


您现在已在世界不同地区创建了两台Web服务器，并将这些区域放置在Elastic Load Balancing负
载平衡器后面。

练习9.3

使用简单路由策略创建别名记录

1.登录到AWS管理控制台，然后导航到Amazon Route 53仪表板。
 2.选择新创建的区域域名，并用名称创建一个记录集

A - IPv4地址

3.创建一个别名，将您的路由策略设置为简单。

4.在您的网络浏览器中，导航至您的域名。您现在应该看到悉尼地区的欢迎屏幕。如果您没有
看到此信息，请检查您的Amazon EC2实例是否已连接到您的负载均衡器并且该实例正在运行。如
果实例不在服务中，这意味着它没有进行健康检查。检查Apache HTTP Server（HTTPD）是否正在
运行，并且您的index.html文档是否可访问。

您现在已经使用简单路由策略为区域顶点创建了您的第一个别名A记录。

练习9.4

创建加权路由策略

1.返回到AWS管理控制台，并导航到Amazon Route 53 仪表板。
 2.导航到托管区域，然后选择新创建的区域域名。

 3.创建一个类型设置为开发人员的记录集。这将创建一个子域

developer.yourdomainname.com 。

4.选择您的悉尼负载平衡器。将路由策略更改为Weighted，值为50并且类型为Sydney。将其他
值保留为默认值。点击创建。您现在将看到您新创建的DNS条目。

 5.创建另一个类型设置为开发人员的记录集。这将添加一个与您之前创建的同名的新记录。两
个记录将一起工作。

 6.选择您的圣保罗负载平衡器。将路由策略更改为值为50和圣保罗类型的Weighted。将其他值
保留为默认值。点击创建。您现在将看到您新创建的DNS条目。

 7.通过访问http://developer.yourdomainname.com来测试您的DNS 并刷新页面。您应该有50％的时间访
问悉尼服务器，另外50％的时间应该访问圣保罗服务器。

 您现在已经创建了加权DNS路由策略。您可以按照http：//docs.aws.amazon.com/ Route 53 / latest /

DeveloperGuide / routing-policy.html中的文档继续尝试其他路由策略。 
 

 

http://developer.yourdomainname.com/
http://docs.aws.amazon.com/Route53/latest/DeveloperGuide/routing-policy.html
http://docs.aws.amazon.com/Route53/latest/DeveloperGuide/routing-policy.html
http://docs.aws.amazon.com/Route53/latest/DeveloperGuide/routing-policy.html
http://docs.aws.amazon.com/Route53/latest/DeveloperGuide/routing-policy.html
http://docs.aws.amazon.com/Route53/latest/DeveloperGuide/routing-policy.html
http://docs.aws.amazon.com/Route53/latest/DeveloperGuide/routing-policy.html
http://docs.aws.amazon.com/Route53/latest/DeveloperGuide/routing-policy.html
http://docs.aws.amazon.com/Route53/latest/DeveloperGuide/routing-policy.html


练习9.5

为亚马逊虚拟私有云（Amazon VPC）创建托管区域

Amazon VPC详细信息在第4章“亚马逊虚拟私有云（Amazon 
 VPC）”中进行了介绍。“

创建一个私人托管区域

1.返回到AWS管理控制台，并导航到Amazon Route 53仪表板。
 2.创建一个托管区域，并输入您的私人域名。

3.选择您在练习9.2中使用的默认Amazon VPC，以部署亚太地区（悉尼）地区的第一台服务器。点
击创建。这将创建一个新的区域文件。

验证Amazon VPC配置



4.返回到AWS管理控制台，并将您的区域更改为亚太地区（悉尼）。
 

 
5.在Amazon VPC仪表板中，选择您的Amazon VPC。

6.从列表中单击默认的Amazon VPC。确保DNS解析和

DNS主机名称已启用。这些设置需要使用私人托管区域。

创建资源记录集



7.返回AWS管理控制台，并导航到Amazon Route 53仪表板。
 8.选择您新创建的私人区域域名，并创建一个记录集。

9.输入您想要提供给您的Amazon EC2实例的名称（例如，

webserver1 ），然后选择不带别名的IPv4地址。

10.输入您记下的Amazon EC2实例的内部IP地址

练习9.2。

11.将您的路由策略设置为简单，然后单击创建。

连接到您的Amazon EC2实例

12.在Amazon EC2实例屏幕上，等到您看到虚拟机的实例状态正在运行。将公共IP地址复制到剪贴
板。

13.使用您选择的SSH客户端，使用公共IP地址，用户名ec2-user和您的私钥连接到您的Amazon EC2
实例。例如，如果您在OSX中使用Terminal，则可以键入以下命令：

ssh ec2-user @ publicipaddresshere -i MyPrivateKey.pem

14.当提示主机的真实性时，请输入Yes并继续。您现在应该连接到您的Amazon EC2实例。

15.在登录到Amazon EC2实例时，运行以下命令以检查Amazon Route 53中的主机名是否正在解析：

nslookup webserver1.yourprivatehostedzone.com

16.您应该收到您在Amazon Route 53中创建的记录集的主机名和IP地址的非权威答案。

您现在在Amazon Route 53中创建了一个私有托管区域，并将其与Amazon VPC相关联。您可以继续
在Amazon VPC中添加实例，并在Amazon Route 53中为它们创建资源记录集。这些新实例将能够使
用您创建的域名与同一Amazon VPC中的实例进行互通。

请记住，在完成对不同路由策略的试验后，请删除您的Amazon EC2实例和Elastic Load Balancing
负载平衡器。如果您不再使用它，您可能还想删除该区域。

检视问题

1.通常使用哪种类型的记录将流量路由到IPv6地址？
 A.一个A记录

 B.一个CNAME

C. AAAA记录

D.一个MX记录

2.您在哪里注册域名？

A.与您当地的政府机构
 B.与域名注册商

 C.与InterNIC直接
 D.与互联网号码分配机构（IANA）

 3.您有一份申请，出于法律原因，美国公民必须在美国托管它。当欧盟公民访问该应用程序
时，应用程序必须在欧盟托管。对于世界上所有其他公民来说，申请必须在悉尼举行。您应该



选择哪种路由策略来实现这一目标？
 A.基于延迟的路由

B.简单的路由

C.地理定位路由
 D.故障转移路由

4.您应使用哪种类型的DNS记录将IP地址解析为域名？

A. A记录
 B. AC名称
 C. SPF记录
 D. PTR记录

5.您在全球多个AWS区域托管一个Web应用程序，并且您需要配置DNS，以便最终用户可以获得最快
的网络性能。你应该使用哪种路由策略？

A.地理定位路由

B.基于延迟的路由
 C.简单的路由

D.加权路由

6.您应使用哪个DNS记录来配置将电子邮件传输到您的目标邮件服务器？
 A. SPF记录

B.记录

C. MX记录

D. SOA记录

7.哪些DNS记录通常用于阻止电子邮件欺骗和垃圾邮件？
 A. MX记录B. SPF记录C. A记录

D. C的名字

8.您正在推出Web应用程序的A和B测试版本，以查看哪个版本的销售额最高。您需要10％的流量转
到版本A，10％转到版本B，剩下的转到您当前的生产版本。您应选择哪种路由策略来实现此目的？

A.简单的路由

B.加权路由

C.地理定位路由

D.故障转移路由

9.默认情况下，所有区域必须具有哪个DNS记录？

A. SPF B. TXT C. MX D. SOA

10.贵公司在西欧拥有主要生产基地，在亚太地区拥有DR基地。您需要配置DNS，以便如果您的主站
点变得不可用，则可能会将DNS故障转移到辅助站点。哪种DNS路由策略最好



做到这一点？

A.加权路由

B.地理定位路由
 C.简单路由

D.故障转移路由

11.您应使用哪种类型的DNS记录将域名解析为其他域名？

A.一条A记录

B.一个CNAME记录

C. SPF记录

D. PTR记录

12.哪个是Amazon Route 53不执行的功能？

A.域名注册

B. DNS服务

C.负载均衡
 D.健康检查
 13.哪个DNS记录可用于存储关于服务器，网络和其他主机的可读信息？

A. TXT记录B. MX记录C. SPF记录D. PTR记录

14.托管区域example.com不允许使用哪个资源记录集？

A. www.example.com

B. www.aws.example.com C. www.example.ca 
 

D. www.beta.example.com

15.哪个端口号用于为DNS请求提供服务？
 A. 22

B. 53

C. 161

D. 389

16. DNS主要使用哪种协议来为请求提供服务？

A.传输控制协议（TCP）B.超文本传输  协议（HTTP）C.文件传输协议（FTP）

D.用户数据报协议（UDP）

17.响应数据大小超过512字节时，DNS使用哪种协议？
 A.传输控制协议（TCP）B.超文本传输  协议（HTTP）C.文件传输协议（FTP）

http://www.example.com/
http://www.aws.example.com/
http://www.example.ca/
http://www.aws.example.com/
http://www.beta.example.com/


D.用户数据报协议（UDP）

18. Amazon Route 53中可以创建哪些不同的托管区域？
 1.公共托管区域

2.全球托管区域

3.私人托管区域

A. 1和2

B. 1和3 
 C. 2和3 
 D. 1，2和3

19. Amazon Route 53无法路由查询到哪些AWS资源？

A.亚马逊CloudFront分配

B.弹性负载平衡负载均衡器

C.亚马逊EC2 
 D. AWS OpsWorks

20.将Amazon Route 53配置为现有域的DNS服务时，这是需要执行的第一步？

A.创建托管区域。
 B.创建资源记录集。

C.使用Amazon Route 53注册域名。

D.将当前注册商的域名注册转移到Amazon Route 53。

第10章

亚马逊ElastiCache

本章中涵盖的AWS认证解决方案架构师协会考试目标可能包括但不限于以下内容：

领域1.0：设计高可用性，低成本，容错和可扩展的系统

识别并识别云架构考虑事项，例如基本组件和有效设计。

内容可能包括以下内容：

   

规划和设计体系结构权衡决定 AWS架构的最佳实践弹性和可伸缩性

域3.0：数据安全

3.1认识并实施最佳云部署和维护的安全实践。



内容可能包括以下内容：

 AWS管理和安全服务
 

3.2认识到关键的灾难恢复技术及其实施。

介绍

本章重点介绍如何使用内存中缓存技术和Amazon ElastiCache构建高性能应用程序。通过使用
Amazon ElastiCache服务，您可以卸载部署和运行运行Memcached或Redis的缓存环境所涉及的繁重
工作。它侧重于您需要了解考试的关键主题，其中包括：

如何使用缓存提高应用程序性能

 如何在云中启动缓存环境Memcached和Redis的基本差异和用例是什么？如何垂直缩放您的群集
 

  

如何使用其他缓存节点水平扩展Memcached群集

如何使用复制组水平扩展您的Redis群集

如何备份和恢复您的Redis群集

 如何应用分层安全模型

内存中缓存

成功的应用程序的一个共同特征是快速且响应迅速的用户体验。研究表明，当用户反应迟钝时，用
户会感到沮丧，并留下网站或应用。在2007年，亚马逊网站零售网站的测试显示，每个网站都是如
此

加载时间增加100毫秒，销售额下降1％。往返数据库及其底层存储可能会增加大量延迟，并且通常
是应用程序延迟的主要贡献者。

缓存常用数据是您可以在应用程序中进行的最重要的性能优化之一。与从内存缓存中检索数据相
比，查询数据库是一项昂贵的操作。通过在内存中存储或移动经常访问的数据，应用程序开发人员
可以显着提高重读应用程序的性能和响应速度。例如，大型网站的应用程序会话状态可以存储在内
存中的缓存引擎中，而不是将会话数据存储在数据库中。

多年来，开发人员一直在构建使用缓存引擎（如Memcached或Redis）的应用程序来存储内存中的数
据以获得快速的应用程序性能。Memcached是一个易于使用的内存中的键/值存储，可用于存储任意



类型的数据。它是最流行的缓存引擎之一。Redis是一种灵活的内存数据结构存储，可用作缓
存，数据库甚至作为消息代理。Amazon ElastiCache允许开发人员轻松部署和管理运行
Memcached或Redis的缓存环境。

亚马逊ElastiCache

Amazon ElastiCache是  一项Web服务，它简化了分布式内存缓存环境的设置和管理。此服务使您可
以轻松并经济高效地为您的云应用程序提供高性能和可扩展的缓存解决方案。您可以在您的应用程
序中使用Amazon ElastiCache，以加速缓存群集的部署并减少分布式缓存环境所需的管理。

利用Amazon ElastiCache，您可以选择符合Memcached或Redis协议的缓存引擎，并在几分钟内快速
启动群集。因为Amazon ElastiCache是  一项托管服务，所以您现在可以开始使用该服务，对使用
Memcached或Redis的现有应用程序进行很少或不需要的修改。由于Amazon ElastiCache与这两种引
擎均符合协议，因此您只需更改配置文件中的端点即可。

使用Amazon ElastiCache，您可以实现任意数量的缓存模式。最常见的模式是图10.1中描述的缓存
旁路模式 。在这种情况下，应用服务器首先检查缓存，看它是否包含它需要的数据。如果数据不
在缓存节点中，它将查询数据库并序列化并将查询结果写入缓存。下一个用户请求将能够直接从缓
存读取数据，而不是查询数据库。

图10.1 通用高速缓存体系结构

虽然您可以在Amazon Elastic Compute Cloud（Amazon EC2）上自行构建和管理缓存集群，但
Amazon ElastiCache允许您将安装，修补程序管理和监视的繁重工作卸载到AWS，以便您可以专注
于应用程序。Amazon ElastiCache还提供了许多功能来增强关键部署的可靠性。虽然很少见，但
底层的Amazon EC2实例可能会受到影响。Amazon ElastiCache可以自动检测并从缓存节点的故



障中恢复。利用Redis引擎，Amazon ElastiCache可以轻松设置只读副本，并在出现问题时从主节
点故障切换到副本节点。

数据访问模式

从内存缓存中检索一个平键将始终比最优化的数据库查询更快。在决定将其存储在缓存中之
前，您应评估数据的访问模式。一个缓存的好例子是产品目录中的产品列表。对于繁忙的网站，
可以每秒检索数千次的项目列表。尽管缓存请求数量最大的项目是有意义的，但也可以缓存不
经常请求的项目。

 还有一些数据项不应该被缓存。例如，如果您为每个请求生成一个唯一页面，则可能不应该缓
存页面结果。但是，即使

 页面每次更改，缓存页面组件都是有意义的那不会改变。

缓存引擎

Amazon ElastiCache允许您快速部署两种不同类型的流行缓存引擎的集群：Memcached和
Redis。在高层次上，Memcached和Redis可能看起来很相似，但它们支持各种不同的用例并提供
不同的功能。

Memcached Memcached提供了一个非常简单的接口，允许您将对象写入和读取到内存中的键/值
数据存储中。借助Amazon ElastiCache，您可以弹性扩展和缩小Memcached节点集群以满足您的
需求。您可以将您的群集分割成碎片并支持并行操作以获得非常高的性能吞吐量。Memcached将
对象作为可以使用唯一键检索的斑点处理。你什么

放入对象取决于你，它通常是数据库查询的序列化结果。这可能是简单的字符串值或二进制数据。

Amazon ElastiCache支持许多最新版本的Memcached。截至2016年初，该服务支持Memcached版
本1.4.24，并且旧版本也回到1.4.5。当新版本的Memcached发布时，Amazon ElastiCache通过允
许您创建具有最新版本的新群集来简化升级过程。

Redis 在2013年底，Amazon ElastiCache增加了对部署Redis集群的支持。在撰写本文时，该服
务支持部署Redis 2.8.24版本以及一些旧版本。除了Memcached中提供的对象支持外，Redis还
支持一组丰富的数据类型，如字符串，列表和集合。

与Memcached不同，Redis支持将内存数据保存到磁盘的功能。这使您可以创建备份数据的快
照，然后从备份中恢复或复制。Redis集群还可以支持多达五个只读副本来卸载读取请求。在主
节点出现故障时，可以提升只读副本并成为使用多可用区复制组的新主节点。

 Redis还具有高级功能，可以轻松对数据进行排序和排名。一些常见用例包括为移动应用程序构
建排行榜或在分布式系统中充当高速消息代理。使用Redis集群，您可以利用发布和订阅消息抽
象，使您可以将您的组件分离应用。发布和订阅消息传递体系结构使您可以灵活地改变将来消费
消息的方式，而不会影响首先生成消息的组件。

节点和集群

Amazon ElastiCache的每个部署都由一个集群中的一个或多个节点组成。有许多不同类型可基于
您的使用情况和选择节点的必要的资源。一个Memcached集群最多可以包含20个节点。Redis集群
总是由单个节点组成; 但是，多个群集可以组成一个Redis复制组。各个节点类型都是从Amazon
EC2实例类型系列的子集中派生的，如t2，m3和r3。特定的节点类型可能随时间而改变，但是现
在它们的范围从t2.micro节点类型到555MB内存到r3.8xlarge，其中237GB

 

记忆，其间有许多选择。t2缓存节点系列非常适合偶尔爆发的开发和小批量应用，但某些功能可能
无法使用。m3系列是计算和内存的完美结合，而r3系列针对内存密集型工作负载进行了优化。根据
您的需要，您可以选择在群集或复制组中有几个较大的节点或较小的节点。随着对应用程序的
需求发生变化，您还可能会不时添加或删除节点。每种节点类型都有一个预配置的内存量，少



量的内存分配给缓存引擎和操作系统本身。
 

 
设计失败

虽然不太可能，但您应该计划单个缓存节点的潜在故障。对于Memcached群集，可以通过使用更多
容量较小的节点而不是几个较大的节点来减少缓存节点故障的影响。

如果Amazon ElastiCache检测到节点发生故障，它将提供替代品并将其添加回群集。在此期间，数
据库的负载会增加，因为现在需要从数据库中读取任何已被缓存的请求。对于Redis群集，
Amazon ElastiCache将检测故障并替换主节点。如果启用了多可用区复制组，则可以将自动提
升为主副本。

Memcached自动发现

 对于跨多个节点分区的Memcached群集，Amazon ElastiCache支持使用提供的客户端库进行Auto

Discovery。自动发现通过不再需要了解应用程序层中缓存集群的基础结构拓扑来简化您的应用
程序代码。

使用自动发现

Auto Discovery客户端为应用程序提供了自动识别缓存集群中所有节点的能力，并启动并维护
与所有这些节点的连接。Auto Discovery客户端可用于.NET，Java和PHP平台。

缩放

Amazon ElastiCache允许您调整环境的大小，以满足随着时间的推移工作负载的需求。添加额外
的缓存节点可让您轻松地进行水平扩展并满足更高级别的读取或写入性能。您还可以选择不同类
别的缓存节点以垂直缩放。

水平缩放Amazon ElastiCache还增加了额外的功能，使您可以水平扩展缓存环境的大小。此功能
根据不同而异

在您选择的缓存引擎上。使用Memcached，您可以对数据进行分区并将其水平扩展到20个或更多
节点。借助Auto Discovery，您的应用程序可以发现从集群添加或删除的Memcached节点。

Redis群集由处理读取和写入事务的单个缓存节点组成。其他群集可以创建并分组到Redis复制组
中。虽然只能有一个节点处理写入命令，但最多可以有五个读取副本处理只读请求。

垂直缩放对于垂直缩放，Amazon ElastiCache更受限制。如果您想更改缓存节点类型并垂直扩展计
算资源，则该服务不会直接允许您以此方式调整您的群集大小。但是，您可以快速创建具有所需缓



存节点类型的新群集，并开始将流量重定向到

新群集。了解新的Memcached群集始终为空，
 而Redis群集可以从备份初始化很重要。

复制和多可用区

复制是一种有用的技术，可在发生节点故障时提供快速恢复，并且还可以提供超出单个节点功能
的大量读取查询。运行Redis的Amazon ElastiCache群集支持这两种设计要求。与Redis不同，运行
Memcached的缓存群集是独立的内存服务，没有任何冗余数据保护服务。

 运行Redis的缓存群集支持复制组的概念。一个复制组最多由六个集群组成，其中五个集群指定
为只读副本。这允许您通过在您的应用程序中编写代码将读取卸载到五个克隆之一来进行水平扩展
（请参见图10.2 ）。 

 

图10.2 Redis复制组

多可用区复制组

您还可以创建多可用区复制组，以便您提高可用性并最大限度地减少数据丢失。通过自动执行主节
点的替换和故障转移，多可用区简化了处理故障的过程。



如果主节点发生故障或无法到达，多可用区将选择并提升只读副本以成为新主节点，并且将调配新
节点以替换失败节点。然后，Amazon ElastiCache将更新新主节点的域名系统（DNS）条目，以
允许您的应用程序继续处理，而无需更改任何配置，并且只需很短的中断时间。

了解复制是异步的

请记住，群集之间的复制是异步执行的，并且在所有群集节点上的数据可用之前会有一个小的延
迟。

备份和恢复

运行Redis的Amazon ElastiCache群集允许您将数据从内存保存到
 磁盘并创建快照。每个快照都是数据的完整克隆，可用于恢复到特定时间点或为其他目的创建副

本。无法为使用Memcached引擎的群集创建快照，因为它是纯粹的内存中键/值存储，并始终为空。
Amazon ElastiCache使用Redis的本机备份功能，并生成存储在Amazon Simple Storage
Service（Amazon S3）中的标准Redis数据库备份文件。

 快照需要计算和内存资源才能执行，并且可能会对大量使用的群集产生性能影响。Amazon
ElastiCache将根据当前可用的内存量尝试不同的备份技术。最佳做法是设置复制组并针对其中
一个只读副本而不是主节点执行快照。除了手动启动的快照之外，快照还可以基于计划自动创
建。您还可以配置完成快照操作的窗口，并指定要存储多少天的备份。手动快照将无限期存
储，直到您将其删除。

 

 
备份Redis集群

使用自动和手动快照的组合来满足Redis群集的恢复目标。Memcached纯粹是内存，并没有本地备份
功能。

无论是自动还是手动创建快照，都可以随时使用快照创建新的群集。默认情况下，新群集将具有与
源群集相同的配置，但可以覆盖这些设置。您还可以从任何其他兼容Redis群集生成的RDB文件
进行恢复。

访问控制

访问Amazon ElastiCache群集主要通过限制对群集的入站网络访问来控制。入站网络流量通过使
用安全组受到限制。每个安全组定义一个或多个限制源流量的入站规则。当部署在虚拟私有云
（VPC）内部时，每个节点将在您选择的一个或多个子网内发布私有IP地址。永远不能从互联网
或VPC外的Amazon EC2实例访问单个节点。您可以通过修改网络访问控制列表（ACL）来进一步
限制子网级别的网络入口。

管理集群配置和基础架构的访问权限与对实际Memcached或Redis服务端点的访问分开控制。使用
AWS Identity and Access Management（IAM）服务，您可以定义控制哪些AWS用户可以自行管理
Amazon ElastiCache基础架构的策略。

管理员可以执行的一些关键操作包括CreateCacheCluster，ModifyCacheCluster或
DeleteCacheCluster。Redis集群还支持CreateReplicationGroup和CreateSnapshot操作等。

概要



在本章中，您使用Amazon ElastiCache了解了云中的高速缓存环境。您可以快速启动运行
Memcached或Redis的群集以将常用数据存储在内存中。缓存可以加快应用程序的响应时间，减少后
端数据存储的负载，并改善用户体验。

利用Amazon ElastiCache，您可以卸载供应和操作集群的管理任务，并专注于应用程序。每个缓
存集群都包含一个或多个节点。从一系列节点类型中进行选择，为您的用例提供正确的计算和内存
资源组合。

您可以通过选择更大或更小的节点类型来满足您的需求，从而纵向扩展Memcached和Redis群
集。借助Amazon ElastiCache和Memcached引擎，您还可以通过添加或删除节点来水平扩展群
集。借助Amazon ElastiCache和Redis引擎，您还可以通过创建一个可以跨多个只读副本自动复制
的复制组来进行水平伸缩。

使用Amazon ElastiCache一致的操作模式简化Redis群集的备份和恢复过程。尽管Memcached群
集仅在内存中，无法保留，但Redis群集同时支持自动和手动快照。然后可以恢复快照以从故障中
恢复或克隆环境。

您可以使用安全组和网络ACL在网络级别保护缓存环境，并使用IAM策略在基础架构级别保护缓
存环境。安全组将作为您的主要访问控制机制来限制活动集群的入站访问。

 您应该分析数据使用模式，并确定经常运行的查询或可能成为缓存候选的其他昂贵操作。您可
以通过将读取请求卸载到缓存层来缓解数据库中的压力。在每次加载页面时访问的数据元素，
或者每次请求但不改变时都访问的数据元素通常是缓存的主要候选项。即使频繁更改的数据通
常也能从缓存中受益

大量的请求量。

考试要点

了解如何使用Amazon ElastiCache。将Amazon ElastiCache群集作为应用程序的一部分进行部
署，并卸载对频繁访问的数据的读取请求，从而提高应用程序的性能。在检查数据库之前，首先在
应用程序中使用缓存留置模式检查缓存中的查询结果。

了解何时使用特定的缓存引擎。Amazon ElastiCache为您提供缓存引擎的选择以满足您的需求。
使用Memcached时，你需要一个简单的，

内存中的对象存储，可以轻松进行分区和水平缩放。在需要备份和恢复数据时需要使用Redis，需
要许多克隆或只读副本，或者正在寻找Redis本身支持的排序和排名或排行榜等高级功能。

了解如何水平扩展Redis集群。运行Redis 的Amazon ElastiCache群集可以通过创建复制组，然
后创建其他群集并将其添加到复制组中来进行水平伸缩。

了解如何水平扩展Memcached群集。运行Memcached的Amazon ElastiCache群集可通过向群集添
加或删除更多缓存节点来进行水平缩放。Amazon ElastiCache客户端库支持自动发现，并且可
以发现从群集添加或删除的新节点，而无需对节点列表进行硬编码。

了解如何备份Amazon ElastiCache群集。您可以创建快照来备份运行Redis引擎的Amazon
ElastiCache群集。快照可以每天自动创建或按需手动创建。运行Memcached的Amazon
ElastiCache群集不支持本机备份和恢复。

演习



在本节中，您将使用Amazon ElastiCache创建缓存集群，使用其他节点展开集群，最后使用Amazon
ElastiCache Redis集群创建一个复制组。

练习10.1

创建运行Memcached的Amazon ElastiCache群集

在本练习中，您将使用Memcached引擎创建Amazon ElastiCache群集。

1.登录AWS管理控制台时，打开Amazon ElastiCache服务仪表板。

2.开始启动和配置过程以创建新的Amazon ElastiCache群集。

3.选择Memcached缓存引擎，并配置群集名称，节点数量和节点类型。

4.根据需要选择配置安全组和维护窗口。
 5.查看群集配置，并开始配置群集。

6.使用群集的DNS名称，使用任何Memcached客户端连接到群集。

您现在已经创建了您的第一个Amazon ElastiCache群集。



练习10.2

扩展Memcached群集的大小

在本练习中，您将扩展现有Amazon ElastiCache Memcached 群集的大小。
 1.使用练习10.1中定义的步骤启动Memcached群集。

 2.转到Amazon ElastiCache仪表板并查看现有群集的详细信息。
 3.查看当前配置的节点列表，然后通过增加节点数量来添加一个附加节点。

4.应用配置更改，然后等待新节点完成配置过程。

5.验证是否已创建新节点，并使用a连接到节点

Memcached客户端。

在本练习中，您已通过添加缓存节点来水平缩放现有Amazon ElastiCache群集。



练习10.3

创建Amazon ElastiCache群集和Redis复制组

在本练习中，您将使用Redis节点创建Amazon ElastiCache群集，创建一个复制组并设置一个只
读副本。

 1.登录AWS管理控制台，并导航到Amazon ElastiCache服务仪表板。
 2.开始新Amazon ElastiCache群集的配置和启动过程。

 3.选择Redis缓存引擎，然后配置复制组和节点类型。

4.通过将读取副本的数量设置为1来配置只读副本，然后验证

启用复制和多可用区域被选中。

5.根据需要调整主要和只读副本群集，安全组和维护窗口的可用区域。

6.检查群集配置，并开始配置群集。

7.使用Redis客户端库连接到主节点和只读副本节点。

在主节点上执行简单的设置操作，然后执行get操作

使用副本上的相同密钥进行操作。

您现在已经使用Redis引擎创建了Amazon ElastiCache群集并配置了一个只读副本。

检视问题



1.以下哪些对象是存储在缓存中的好候选对象？（选择3个答案）
 A.会话状态

 B.购物车

C.产品目录

D.银行账户余额

2. Amazon ElastiCache支持以下哪种缓存引擎？（选择2个答案）

A. MySQL

B. Memcached

C. Redis

D. Couchbase

3.您可以向运行Memcached的Amazon ElastiCache群集添加多少个节点？

A. 1

B. 5

C. 20 
 D. 100

4.您可以将多少个节点添加到运行Redis的Amazon ElastiCache群集？

A. 1 
 B. 5

C. 20

D. 100

5.应用程序当前使用Memcached来缓存经常使用的数据库查询。

迁移应用程序以使用Amazon ElastiCache进行最小更改需要执行哪些步骤？（选择2个答案）

A.重新编译应用程序以使用Amazon ElastiCache库。

B.使用Amazon ElastiCache群集的端点更新配置文件。C.配置一个安全组以允许从应用程序服务器
进行访问。

D.使用安全外壳（SSH）连接到Amazon ElastiCache节点并安装

最新版本的Memcached。

6.如何备份存储在运行Redis的Amazon ElastiCache中的数据？（选择2个答案）
 A.创建Amazon Elastic Compute Cloud（Amazon EC2）实例的映像。B.配置自动快照以备每晚备

份缓存环境。C.手动创建快照。

D. Redis集群无法备份。



7.如何保护Amazon ElastiCache群集？（选择3个答案）A.更改Memcached根密码。
 B.使用AWS Identity and 

 Access Management（IAM）策略限制应用程序编程接口（API）操作。

C.使用安全组限制网络访问。

D.使用网络访问控制列表（ACL）限制网络访问。

8.您正在制作移动游戏应用程序，并正在构建排行榜功能以跟踪数百万用户的最高分数。哪种AWS
服务最适合这种用例？

A.亚马逊红移

B.使用Memcached的Amazon ElastiCache

C.使用Redis的Amazon ElastiCache

D.亚马逊简单存储服务（S3）

9.您已经构建了一个大型Web应用程序，该应用程序使用Amazon ElastiCache使用Memcached来
存储频繁的查询结果。您计划在明年多次扩展网络队列和缓存队列以适应增加的用户流量。如
何缩小发生缩放事件时所需的更改量？

 A.在客户端配置AutoDiscovery

B.在服务器端配置AutoDiscovery

C.每次新的群集时更新配置文件

D.使用Elastic Load Balancer代理请求
 10. Amazon ElastiCache支持哪些缓存引擎？（选择2个答案）A. Memcached

 B. Redis 
 C. Membase

D. Couchbase

第十一章

额外的关键服务

本章中涵盖的AWS认证解决方案架构师协会考试主题目标可能包括但不限于以下内
容：

领域1.0：设计高可用性，低成本，容错和可扩展的系统

1.1识别并识别云架构考虑事项，例如基本组件和有效设计。

 

内容可能包括以下内容：如何设计云服务规划和设计

监测和记录

域2.0：实施/部署



2.1使用Amazon Elastic Compute Cloud（Amazon EC2），Amazon Simple Storage

Service（Amazon S3），AWS Elastic Beanstalk，AWS CloudFormation，AWS OpsWorks，

Amazon Virtual Private Cloud（Amazon VPC）以及AWS Identity and Access确定适当的技
术和方法管理（IAM）来编码和实施云解决方案。

内容可能包括以下内容：

配置服务以支持云中的合规性要求

 跨AWS全局基础架构启动实例

域3.0：数据安全

3.1认识并实施最佳云部署和维护的安全实践。

内容可能包括以下内容：

 AWS平台合规性AWS安全属性（客户工作负载降至物理层）AWS管理和安全服务
 

  

AWS CloudTrail

 Ingress和Egress过滤以及哪些AWS云服务和功能适合
 

 

加密解决方案（例如，关键服务）AWS Trusted Advisor

3.2认识到关键的灾难恢复技术及其方法

实现。

内容可能包括以下内容：

•AWS ImportjExport

•AWS Storage Gateway

介绍



由于解决方案架构师经常涉及各种业务垂直和用例的解决方案，因此了解所有AWS云服务产品的基
础知识非常重要。本章重点介绍您应该了解的其他关键AWS服务

高水平的考试成功。这些服务分为四类：存储和内容交付，安全，分析和DevOps。

在构建任何系统之前，应该制定影响安全的基础实践; 例如，提供包含组织信息的目录或加密如何
通过使数据无法识别为未经授权的访问来保护数据。作为解决方案架构师，了解可用于支持组织目
录和加密的AWS云服务非常重要，因为它们支持身份管理或遵守法规义务等目标。

构建分析解决方案至关重要，因为公司需要的数据量很大

理解力继续增长至创纪录的规模。AWS提供的分析服务可以高效且经济高效地扩展到超大型数据存
储。通过了解这些服务，解决方案架构师可以构建几乎所有大数据应用程序，并支持任何工作负
载，无论数据量，速度和各种数据如何。

随着创新步伐的加快和客户需求的快速发展，DevOps成为一个重要概念，迫使企业变得越来越敏
捷。上市时间是关键，为了促进整体业务目标，IT部门需要敏捷。了解AWS上提供的DevOps选项将
有助于Solutions Architects满足需要IT运营的敏捷业务以一致，可重复和可靠的方式部署应用程
序的需求。

了解这些附加服务不仅有助于您的考试准备，还可以帮助您在AWS平台上成长为解决方案架构师。

存储和内容交付

本节涵盖了两个额外的存储和内容交付服务，这些服务对解决方案架构师需要了解的内容非常重
要：Amazon CloudFront和AWS Storage Gateway。

亚马逊CloudFront

Amazon CloudFront 是全球内容分发网络（CDN）服务。它与其他AWS产品集成，为开发人员和

企业提供了一种轻松的方式，以低延迟，高数据传输速度和M低使用率承诺向M终用户分发内

容。

概观

一个内容分发网络（CDN）是加快网页和其他内容的下载缓存服务器的全球分布式网络。CDN使
用域名系统（DNS）地理位置来确定网页或其他内容的每个请求的地理位置，然后从距离该位置
最近的边缘缓存服务器而不是原始Web服务器提供该内容。CDN允许您轻松地提高网站或移动应用程
序的可扩展性，以应对峰值流量高峰。在大多数情况下，使用CDN是完全透明的 - 最终用户只需
体验更好的网站性能，同时减少原始网站上的负载。

Amazon CloudFront是AWS CDN。它可以用来使用亚马逊的全球边缘位置网络来传送您的网页内容。
当用户请求您使用Amazon CloudFront提供的内容时，用户将被路由到提供最低延迟（时间延迟）
的边缘位置，因此会以尽可能最佳的性能提供内容。如果内容已经在延迟最低的边缘位置，
Amazon CloudFront会立即提供。如果内容当前不在该边缘位置，则Amazon CloudFront会从原
始服务器（如Amazon Simple Storage Service（Amazon S3）存储桶或Web服务器）中检索该存
储库，该服务器存储原始的最终版本的文件。

Amazon CloudFront经过优化，可与其他AWS云服务一起作为原始服务器，包括Amazon S3存储
桶，Amazon S3静态网站，Amazon Elastic Compute Cloud （Amazon EC2）和Elastic Load
Balancing。Amazon CloudFront还可与任何非AWS原始服务器（如现有的本地Web服务器）无缝协
作。Amazon CloudFront还与Amazon Route 53集成。

Amazon CloudFront支持可通过HTTP或HTTPS提供的所有内容。这包括任何流行的静态文件，这些文
件都是Web应用程序的一部分，例如HTML文件，图像，JavaScript和CSS文件以及音频，视频，媒体



文件或软件下载。Amazon CloudFront还支持提供动态网页，因此它实际上可用于提供整个网
站。最后，Amazon CloudFront支持使用HTTP和RTMP的媒体流。

Amazon CloudFront基础

为了开始使用CloudFront，您需要了解三个核心概念：分发，起源和缓存控制。借助这些概
念，您可以轻松使用CloudFront加速从您的网站传送静态内容。

 分配要使用Amazon CloudFront，您首先创建一个分配，它由DNS域名（如
d111111abcdef8.cloudfront.net）标识。要从Amazon CloudFront提供文件，您只需使用分发
域名代替您网站的域名; 其余的文件路径保持不变。您可以按原样使用Amazon CloudFront分配
域名，也可以通过在Amazon Route 53或其他DNS服务中创建CNAME记录，在自己的域中创建用户
友好的DNS名称。CNAME会自动重定向到您的Amazon CloudFront分配域名。

 起源在创建分配时，您必须指定起源的DNS域名（Amazon S3存储桶或HTTP服务器），您希望
Amazon CloudFront获取您的对象的确定版本（Web文件）。例如：

 

Amazon S3存储桶：myawsbucket.s3.amazonaws.com

Amazon EC2实例：ec2-203-0-113-25.compute-1.amazonaws.com

Elastic Load Balancing负载平衡器：my-load-balancer-1234567890.us-west-

2.elb.amazonaws.com

网站网址：mywebserver.mycompanydomain.com

缓存控制一旦从边缘位置请求并提供服务，对象将保留在缓存中，直到它们过期或被驱逐，为
更频繁请求的内容腾出空间。默认情况下，对象在24小时后从缓存中过期。一旦对象到期，下
一个请求会导致Amazon CloudFront将请求转发到原始位置，以验证该对象是否未更改，或者是否
在更改后获取新版本。

（可选）您可以控制对象在过期前保留在Amazon CloudFront缓存中的时间。为此，您可以选择
使用源服务器设置的Cache-Control标头，也可以设置Amazon CloudFront分发中对象的最小值，
最大值和默认生存时间（TTL）。

 您也可以随时通过调用失效应用程序接口（API）从所有Amazon CloudFront边缘位置删除对象
的副本。无论

 您在源服务器上为该对象设置的过期期限，此功能都会从每个Amazon CloudFront边缘位置移除
该对象。无效功能旨在用于意想不到的情况，比如纠正错误或做出意料之外的更新

一个网站，而不是您日常工作流程的一部分。

不要手动或以编程方式使对象无效，最好使用版本标识符作为对象（文件）路径名称的一部
分。例如：

 

旧文件：assets / v1 / css / narrow.css

新文件：assets / v2 / css / narrow.css

使用版本控制时，用户总是通过Amazon CloudFront查看最新内容



当你更新你的网站而不使用失效。旧版本将自动从缓存中过期。

Amazon CloudFront高级功能

CloudFront可以做的远不止是简单的静态网页文件。要开始使用CloudFront的高级功能，您需
要了解如何使用缓存行为以及如何

 限制对敏感内容的访问。
 动态内容，多种起源和缓存行为如前所述，服务静态资产是使用CDN的常用方式。但是，Amazon

CloudFront分配可以轻松设置为除静态内容之外的动态内容以及使用多个原始服务器。您可以使用
称为缓存行为的功能来控制哪些请求由哪个来源提供服务以及如何缓存请求。

缓存行为允许您为网站上的文件的给定URL路径模式配置各种Amazon CloudFront功能。例如 见图
11.1。一种缓存行为适用于Web服务器（动态内容）中的所有PHP文件，使用路径模式

* .php ，而另一个行为适用于另一个源服务器（静态内容）中的所有JPEG图像，使用路径模式 *

.jpg 。

图11.1 传递静态和动态内容

 您可以为每个缓存行为配置的功能包括：路径模式
 

将您的请求转发给哪个来源

 是否将查询字符串转发到您的原点
 

访问指定的文件是否需要签名的URL

是否需要HTTPS访问

 这些文件保留在Amazon CloudFront缓存中的时间量（不管您的源添加到文件的任何Cache-
Control标头的值）



缓存行为按顺序应用; 如果请求与第一个路径模式不匹配，它将下降到下一个路径模式。通常指
定的最后一个路径模式是*以匹配所有文件。

整个网站使用缓存行为和多个来源，您可以轻松使用Amazon CloudFront为整个网站提供服务，
并支持不同客户端设备的不同行为。

私人内容在许多情况下，您可能希望将对Amazon CloudFront内容的访问限制为仅限选定的请求
者，例如付费订户或公司网络中的应用程序或用户。Amazon CloudFront提供了多种机制来允许
您为私人内容提供服务。这些包括：

已签名的URL 使用仅在特定时间之间有效的URL，以及可选的特定IP地址。

签名Cookie 需要通过公钥和私钥进行验证。

源访问标识（OAI）仅将对Amazon S3存储桶的访问限制为与您的发行版关联的特殊Amazon
CloudFront用户。这是确保只能通过Amazon CloudFront访问存储区中的内容的最简单方法。

用例

Amazon CloudFront是一个很好的选择，其中包括但不限于以下几种用例：

为热门网站提供静态资产静态资产（如图像，CSS和JavaScript）通常构成对典型网站的大部分请
求。使用Amazon CloudFront将加速用户体验并减少网站本身的负载。

为整个网站或Web应用程序提供服务Amazon CloudFront可以通过使用多个来源，缓存行为和动态
内容的短TTL来为整个网站提供动态和静态内容。

为内容广泛分布的用户提供内容Amazon CloudFront可以提高站点性能，特别是对于远程用
户，并且减少源服务器的负载。

分发软件或其他大型文件Amazon CloudFront将帮助加速向最终用户下载这些文件。

为流媒体提供服务Amazon CloudFront有助于服务流媒体，如音频和视频。

CloudFront也不适用的用例包括：

全部或大部分请求来自单个位置如果全部或大部分请求来自单个地理位置（例如大型企业园
区），则不会利用多个边缘位置。

全部或大部分请求都通过公司VPN同样，如果用户通过公司虚拟专用网络（VPN）连接，即使它
们是分布式的，用户请求对于CloudFront而言似乎来自一个或几个位置。这些用例通常不会从使
用Amazon CloudFront中受益。

AWS Storage Gateway

AWS Storage Gateway是一种将内部部署软件设备与基于云的服务相关联的服务，

以便在组织的本地IT环境和AWS存储基础架构之间提供无缝且安全的集成。该服务使您能够以可
扩展且经济高效的方式将数据安全地存储在AWS云上。AWS Storage Gateway支持符合现有应用
程序的行业标准存储协议。它通过在本地缓存频繁访问的数据，同时在Amazon S3或Amazon
Glacier中加密和存储所有数据，提供低延迟性能。

概观



AWS Storage Gateway的软件设备可作为安装在数据中心主机上的虚拟机（VM）映像下载，然后通
过AWS管理控制台向您的AWS账户注册。与设备关联的存储设备将显示为可供您的内部应用程序安装
的iSCSI设备。

AWS Storage Gateway有三种配置：网关缓存卷，网关存储卷和网关虚拟磁带库（VTL）。

网关缓存卷网关缓存卷允许您将本地存储容量扩展到Amazon S3。存储在网关缓存卷上的所有数据
都将移至Amazon S3，而最近读取的数据将保留在本地存储中以提供低延迟访问。虽然每个卷的最
大容量限制为32TB，但单个网关最多可以支持

32卷，最大储存量1 PB。

可以采取时间点快照来备份您的AWS Storage Gateway。这些快照是以增量方式执行的，只有自上
次快照以来更改过的数据才被存储。

所有Gateway-Cached卷数据和快照数据都通过加密的安全套接字层（SSL）连接传输到Amazon
S3。它使用服务器端加密（SSE）在Amazon S3中进行加密。但是，您无法使用Amazon S3 API或其
他工具（如Amazon S3控制台）直接访问此数据; 相反，您必须通过AWS Storage Gateway服务访问
它。

 网关存储卷网关存储卷允许您将数据存储在本地存储中，并将数据异步备份到Amazon S3。这提
供低成本可以延迟访问所有数据，同时还可以利用Amazon S3的持久性提供异地备份。数据以
Amazon Elastic Block Store（Amazon EBS）快照的形式进行备份。尽管每个卷的最大容量限制为
16TB，但单个网关最多可支持32个卷，最大存储容量为512TB。

与网关缓存卷类似，您可以创建网关存储卷的快照。网关将这些快照作为Amazon EBS快照存储在
Amazon S3中。拍摄新快照时，只会存储自上次快照以来更改过的数据。您可以按计划或一次性启
动快照。由于这些快照存储为Amazon EBS快照，因此您可以从Gateway-Stored卷创建新的Amazon
EBS 卷。

所有网关存储的卷数据和快照数据都通过加密的SSL连接传输到Amazon S3。它使用SSE在Amazon S3
中进行加密。但是，您无法使用Amazon S3 API或其他工具（如Amazon S3控制台）访问此数据。

如果您的内部设备或整个数据中心不可用，则仍可以检索AWS Storage Gateway中的数据。如果
只有设备不可用，则可以在数据中心启动新设备并将其连接到现有的AWS Storage Gateway。新
设备也可以在另一个数据中心甚至云上的Amazon EC2实例中启动。

 网关虚拟磁带库（VTL） Gateway-VTL提供了一种耐用且经济高效的解决方案，可将您的数据归
档到AWS云上。通过VTL接口，您可以利用现有的基于磁带的备份应用程序基础架构将数据存储
在您在Gateway-VTL上创建的虚拟磁带盒上。

虚拟磁带与物理磁带盒类似，但数据存储在AWS 云上。磁带通过控制台或编程创建为空白，然后
填充备份的数据。网关最多可以包含1,500个磁带（1 PB）的全部磁带数据。虚拟磁带出现在网
关的虚拟磁带库VTL中，虚拟磁带库是物理磁带库的虚拟化版本。虚拟磁带是由您的备份应用程
序使用其标准媒体库存程序发现的。

当您的磁带软件弹出磁带时，它会存档在虚拟磁带托架（VTS）中并存储在Amazon Glacier中。每
个AWS区域允许1个VTS，但同一地区的多个网关可共享一个VTS。

用例

AWS Storage Gateway有多种用例可供选择，包括但不限于：

 网关缓存卷使您能够将本地存储硬件扩展到Amazon S3，从而允许您存储更多数据，而无需大幅
增加存储硬件或更改存储过程。网关存储卷为您的本地存储提供无缝，异步和安全的备份，无需



新的进程或硬件。Gateway-VTL可让您保留当前的磁带备份软件和流程，同时更经济高效地将数
据存储在云上。

 
 

 

安全

AWS的云安全是最高优先级。AWS客户可从数据中心和网络架构中受益，这些架构可满足大多数对安
全敏感的组织的需求。

AWS云的一个优势是它可以让客户在保持安全环境的同时进行扩展和创新。云安全与您的内部部
署数据中心的安全非常相似，只需要维护设备和硬件的成本。在云中，您不必管理物理服务器或
存储设备。相反，您使用基于软件的安全工具来监视和保护信息流入和流出您的云资源。

 本节将重点介绍与特定安全目的直接相关的四个AWS服务：用于身份管理的AWS Directory
Service，AWS Key Management Service（KMS），用于密钥管理的AWS CloudHSM以及用于审计的
AWS CloudTrail。

AWS目录服务

AWS Directory Service是一种托管服务产品，可提供包含组织信息（包括用户，组，计算机和
其他资源）的目录。

概观

您可以从三种目录类型中进行选择：

 适用于Microsoft Active Directory（企业版）的AWS Directory Service，也称为Microsoft
AD
 

简单的广告

AD连接器

作为托管产品，AWS Directory Service旨在减少身份管理任务，从而允许您将更多时间和资源
集中在业务上。无需构建自己的复杂高可用目录拓扑结构，因为每个目录都跨多个可用区域部
署，并且监视将自动检测并替换失败的域控制器。另外，为您配置数据复制和自动每日快照。没有
要安装的软件，AWS处理所有修补和软件更新。

 适用于Microsoft Active Directory（Enterprise Edition）的 AWS Directory Service适用
于Microsoft Active Directory（Enterprise Edition）的 AWS Directory Service是受管
MicrosoftAWS云托管的Active Directory。它提供了许多由Microsoft Active Directory提供
的功能以及与AWS应用程序的集成。通过附加的Active Directory功能，您可以轻松地与现有的
Active Directory域建立信任关系，从而将这些目录扩展到AWS云服务。

简单AD 简单AD是由Samba 4支持的来自AWS Directory Service的Microsoft Active Directory
兼容目录。简单AD支持常用的Active

目录功能，如用户帐户，组成员身份，运行Linux和Microsoft Windows的加入域的Amazon EC2
实例，基于Kerberos的单一登录（SSO）和组策略。这使管理运行Linux 和Windows的 Amazon
EC2实例以及在AWS云上部署Windows应用程序变得更加容易。

您今天使用的许多需要Microsoft Active Directory 支持的应用程序和工具都可以用于Simple
AD。Simple AD中的用户帐户还可以访问AWS应用程序，例如Amazon WorkSpaces，Amazon



WorkDocs或Amazon WorkMail。他们还可以使用AWS IAM角色访问AWS管理控制台并管理AWS资
源。最后，Simple AD提供了每日自动快照，以支持时间点恢复。

请注意，您不能在Simple AD和其他Active Directory域之间建立信任关系。Simple AD编写本
书时不支持的其他功能包括DNS动态更新，模式扩展，多因素身份验证（MFA），轻量级目录访
问协议（LDAP）通信，PowerShell AD cmdlet以及Flexible Single-主操作（FSMO）角色。

AD连接器AD连接器是一种代理服务，用于将本地Microsoft Active Directory连接到AWS云，而无
需复杂的目录同步或托管联合基础架构的成本和复杂性。

AD Connector将登录请求转发给您的Active Directory域控制器进行身份验证，并使应用程序
能够查询目录中的数据。安装完成后，您的用户可以使用其现有的公司凭证登录AWS应用程序，例
如Amazon WorkSpaces，Amazon WorkDocs或Amazon WorkMail。通过适当的IAM权限，他们还可以访
问AWS管理控制台并管理AWS资源，例如Amazon EC2实例或Amazon S3存储桶。您还可以使用AD连接
器通过将MFA与现有的基于远程身份验证拨号服务（RADIUS）的MFA基础架构集成来启用MFA，以在
用户访问AWS应用程序时提供额外的安全层。

使用AD连接器，您可以照常继续管理Active Directory。例如，添加新用户，添加新组或更新密码
都是使用标准目录管理工具与本地目录完成的。因此，除了为您的用户提供简化的体验之外，无
论用户是在本地还是在AWS云上访问资源，AD Connector都可以实现现有安全策略的一致实施，例
如密码过期，密码历史记录和帐户锁定。

用例

AWS Directory Service提供了多种方式将Microsoft Active Directory与其他AWS云服务一起使
用。您可以选择符合您的预算的具有所需功能的目录服务。

适用于Microsoft Active Directory（Enterprise Edition）的AWS Directory Service 如
果您的用户超过5,000名，并且需要在AWS托管目录与本地目录之间建立信任关系，则此目录服务
是您的最佳选择。

简单的AD 在大多数情况下，简单AD是最便宜的选择，并且是您的最佳选择

您拥有5,000个或更少的用户，并且不需要更高级的Microsoft Active Directory功能。

AD Connector AD Connector是您希望将现有本地目录与AWS云服务一起使用的最佳选择。

AWS密钥管理服务（KMS）和AWS CloudHSM

密钥管理是管理加密密钥一个内密码。这包括处理密钥的生成，交换，存储，使用和替换。

概观

AWS提供两种服务，可以让您管理自己的对称或

不对称加密密钥：

AWS KMS：使您能够生成，存储，启用/禁用和删除对称密钥的服务

AWS CloudHSM：通过在AWS云上提供硬件安全模块（HSM），为您提供安全的加密密钥存储的服务



AWS密钥管理服务（AWS KMS）AWS KMS 是一项托管服务，可让您轻松创建和控制用于加密数据
的加密密钥。AWS KMS允许您创建永远不会从服务导出的密钥，并且可以根据您定义的策略对数据
进行加密和解密。

通过使用AWS KMS，您可以更好地控制对您加密的数据的访问。您可以直接在应用程序中或通过
与AWS KMS集成的 AWS 云服务使用密钥管理和加密功能。无论您是为AWS编写应用程序还是使用
AWS云服务，AWS KMS都可让您保持对谁可以使用密钥并访问加密数据的控制权。

 客户托管密钥 AWS KMS使用一种称为客户主密钥（CMK）的密钥来加密和解密数据。CMK是AWS
KMS管理的基本资源。它们可以在AWS KMS内部直接用于加密或解密高达4 KB的数据。它们也可
以用来加密生成的数据密钥然后用于加密或解密服务之外的大量数据。CMK永远不会使AWS KMS
未加密，但数据密钥可能会使服务未加密。

 数据密钥您可以使用数据密钥加密AWS KMS之外的应用程序中的大数据对象。当你调用
GenerateDataKey，AWS KMS将返回包含在指定CMK下加密的密钥的密钥和密文的纯文本版本。AWS
KMS跟踪哪些CMK用于加密数据密钥。您在应用程序中使用明文数据密钥来加密数据，并且通常
将加密密钥与加密数据一起存储。安全最佳实践表明，应在使用后尽快从内存中移除明文密
钥。要解密应用程序中的数据，请将加密的数据密钥传递给Decrypt函数。AWS KMS使用关联的
CMK解密并检索您的明文数据密钥。使用明文密钥解密您的数据，然后从内存中移除密钥。

 信封加密 AWS KMS使用信封加密保护数据。AWS KMS创建一个数据密钥，在CMK下对其进行加
密，并将数据密钥的明文和加密版本返回给您。您使用明文密钥来加密数据并将加密密钥与加
密数据一起存储。使用后应尽快将钥匙从内存中取出。只有拥有加密数据密钥并且您有权使用
相应的主密钥时，才可以检索纯文本数据密钥。

 加密上下文所有AWS KMS加密操作都接受称为加密上下文的附加上下文信息的可选键/值映射。
对于加密和解密操作，指定的上下文必须相同，否则解密将不会成功。加密上下文被记录下
来，可以用于额外的审计，并且可以作为AWS策略语言的上下文用于细粒度的基于策略的授权。

 AWS CloudHSM AWS CloudHSM通过使用AWS云中的专用HSM设备，可帮助您满足企业，合同和法规
遵从性要求以保证数据安全性。一个HSM是一个硬件设备，提供了一种防篡改硬件模块内安全密
钥存储和加密操作。HSM旨在安全存储加密密钥材料并使用密钥材料，而不会将其暴露在设备的
加密边界之外。

 使用AWS CloudHSM的建议配置是使用配置为高可用性配置的两个HSM， 如图11.2所示。
 

图11.2 高可用性CloudHSM体系结构

AWS CloudHSM允许您保护HSM内的加密密钥，这些加密密钥经过安全密钥管理的政府标准设计和
验证。您可以安全地生成，存储和管理用于数据加密的加密密钥，从而确保只有您可以访问密
钥。AWS CloudHSM帮助您遵守AWS云中严格的密钥管理要求，而不会牺牲应用程序性能。

用例



AWS密钥管理服务解决了若干安全需求，这些需求需要大量的努力进行部署和管理，包括但不限
于：

可扩展的对称密钥分配对称加密算法要求使用相同的密钥来加密和解密数据。这是有问题的，
因为将密钥从发送方传送到接收方必须通过已知的安全通道或某些“带外”过程完成。

政府验证的加密法某些类型的数据（例如支付卡行业-PCI-或健康信息记录）必须使用经过外部
方验证的密码学保护，以符合声明方声明的算法。

AWS CloudTrail

AWS CloudTrail通过记录您帐户中的API调用来提供用户活动的可视性。AWS CloudTrail记录关于
每个API调用的重要信息，包括API的名称，调用者的身份，API调用的时间，请求参数以及AWS服务
返回的响应元素。此信息可帮助您跟踪对AWS资源所做的更改并解决操作问题。AWS CloudTrail
可以更轻松地确保符合内部政策和法规标准。

概观

AWS CloudTrail捕获由AWS账户或代表AWS账户所做的AWS API调用和相关事件，并将日志文件传
送到您指定的Amazon S3存储桶。或者，您可以配置AWS CloudTrail以将事件传递到由Amazon
CloudWatch Logs监控的日志组。每次将日志文件传送到存储桶时，您还可以选择接收Amazon
Simple Notification Service（Amazon SNS）通知。您可以使用AWS CloudTrail控制台，AWS
命令行界面（CLI）或AWS CloudTrail API 创建跟踪。跟踪是一种配置，可以在您的帐户中记
录AWS API活动和相关事件。

 您可以创建两种类型的路径：

适用于所有区域的路径当您创建适用于所有AWS 区域的路径时，AWS CloudTrail会在每个区域中
创建相同的路径，在每个区域中记录日志文件并将日志文件传送到单个Amazon S3存储区（以及
可选地指向Amazon CloudWatch Logs日志组）。这是使用AWS CloudTrail控制台创建跟踪时的
默认选项。如果你选择接收

针对日志文件传送的亚马逊SNS通知，一个亚马逊SNS主题将适用于所有地区。如果您选择让AWS
CloudTrail将事件从适用于所有区域的跟踪发送到Amazon CloudWatch Logs日志组，则来自所有
区域的事件将发送到单个日志组。

适用于一个地区的路径您指定只接收来自该地区的事件的存储区。存储桶可以位于您指定的任何区
域。如果您创建适用于特定区域的其他单独路径，则可以让这些路径将事件日志传送到单个
Amazon S3存储桶。

默认情况下，您的日志文件使用Amazon S3 SSE进行加密。您可以根据需要将日志文件存储在存储
桶中，但也可以定义Amazon S3生命周期规则以自动归档或删除日志文件。

AWS CloudTrail通常在API调用的15分钟内提供日志文件。另外，该服务每小时发布多次新的日志
文件，通常大约每五分钟发布一次。这些日志文件包含来自支持AWS CloudTrail的所有帐户服务的
API调用。

在所有AWS账户上启用AWS CloudTrail。您应该为所有区域启用路径，而不是为一个区域配置路
径。



用例

AWS CloudTrail对于几种使用情况非常有用：

外部合规性审计您的企业必须证明符合一系列与您的AWS账户内传输，处理和存储的部分或全部
数据相关的法规。来自AWS CloudTrail的事件可用于显示您符合法规的程度。

未经授权访问您的AWS账户AWS CloudTrail会记录您的AWS账户的所有登录尝试，包括AWS管理
控制台登录尝试，AWS

软件开发 基吨（SDK）API callsandA TS CLI API调用。AWS CloudTrail事件的常规检查将
提供所需的信息，以确定您的AWS账户是否针对未经授权的访问。

Analytics（分析）

分析以及它所需的相关大数据，向解决方案架构师展示了独特的挑战列表。大数据必须以非常高的
速度摄取，储存量非常大，并且需要大量的计算处理。通常情况下，对大数据执行分析的需求是零
星的，在很短的时间内需要大量的计算基础设施。云计算和近乎无限的存储容量可轻松访问，非常
适合解决这些分析难题。本部分介绍几种AWS云服务，这些服务将帮助您解决考试中的分析和大数
据问题。

亚马逊Kinesis

Amazon Kinesis是一个处理AWS上大量流式数据的平台，提供强大的服务，使其可以轻松加载和分
析流式数据，还可以为特定需求构建自定义流式数据应用程序。

概观

Amazon Kinesis是一个流媒体数据平台，由三个服务组成，可解决不同的实时流数据难题：
 

Amazon Kinesis Firehose：使您可以将大量流式数据加载到AWS中的服务

Amazon Kinesis Streams：一项服务，使您能够构建自定义应用程序，实时更流畅地分析流数据

Amazon Kinesis Analytics：一项服务，使您能够使用标准SQL轻松实时分析流数据

这些服务中的每一个都可以扩展以处理几乎无限的数据流。

Amazon Kinesis Firehose Amazon Kinesis Firehose接收流数据并将其存储在Amazon S3，
Amazon Redshift或Amazon Elasticsearch中。你不需要编写任何代码; 只需创建一个投放流并为
您的数据配置目标。客户使用AWS API调用将数据写入流中，并将数据自动发送到适当的目标。
图11.3显示了各种目标选项 。



图11.3 亚马逊Kinesis Firehose

当配置为将流保存到Amazon S3时，Amazon Kinesis Firehose将数据直接发送到Amazon S3。对
于Amazon Redshift目标，数据首先写入Amazon S3，然后执行Amazon Redshift COPY命令将数据
加载到Amazon Redshift。Amazon Kinesis Firehose还可以将数据写入Amazon
Elasticsearch，并可以同时将数据备份到Amazon S3。

 Amazon Kinesis Streams Amazon Kinesis Streams使您能够实时收集和处理大量数据记录。
使用AWS开发工具包，您可以创建Amazon Kinesis Streams应用程序当数据在流中移动时处理数
据。由于数据采集和处理的响应时间接近实时，所以处理通常很轻。Amazon Kinesis Streams
可以通过在多个分片上分发传入数据来扩展以支持几乎无限的数据流。如果任何分片变得太忙，
则可以进一步分成更多分片以进一步分配负载。然后对消费者执行处理，消费者从分片中读取数据
并运行Amazon Kinesis Streams应用程序。这个架构如图11.4所示 。

 

图11.4 Amazon Kinesis流



Amazon Kinesis Analytics 在撰写本文时，Amazon Kinesis Analytics已经公布，但尚未发布。

用例

Amazon Kinesis服务支持许多战略工作负载，否则这些工作负载需要大量的部署和管理工作，包括
但不限于：

数据摄取大量数据流的第一个挑战就是可靠地接受数据。无论是来自高流量网站的用户数据，
来自数千个监控设备的输入数据还是任何其他大型数据源，Amazon Kinesis Firehose都是确保您
的所有数据均成功存储在AWS基础架构中的绝佳选择。

海量数据流的实时处理公司通常需要立即行动从大数据流收集的知识，无论是为仪表板应用程
序提供饲料，基于社交媒体趋势改变广告策略，基于实时情况分配资产，或许多其他场景。Amazon
Kinesis Streams使您能够实时从流中的数据中收集这些知识。

最好记住，虽然Amazon Kinesis非常适合于摄取和处理数据流，但不适合批处理作业，例如夜
间提取，转换，加载（ETL）流程。对于这些类型的工作负载，请考虑AWS Data Pipeline，本章后
面将对此进行介绍。

Amazon Elastic MapReduce（Amazon EMR）

Amazon Elastic MapReduce（Amazon EMR）为您提供完全托管的按需Hadoop框架。Amazon EMR

降低了设置Hadoop的复杂性和前期成本，并结合AWS的规模，使您能够立即启动大型Hadoop集群

并在几分钟内开始处理。

概观

启动Amazon EMR群集时，需要指定几个选项，其中最重要的是：

群集中节点的实例类型

群集中的节点数量

 您希望运行的Hadoop版本（Amazon EMR支持几个最新版本的Apache Hadoop，以及几个版本的
MapR Hadoop。）其他工具或应用程序，如Hive，Pig，Spark或Presto 有两种类型的存储可以
与Amazon EMR一起使用：

 
 

Hadoop分布式文件系统（HDFS）HDFS是Hadoop附带的标准文件系统。所有数据都在多个实例中复
制以确保持久性。Amazon EMR可以使用Amazon EC2实例存储或Amazon EBS进行HDFS。当集群关
闭时，实例存储将丢失，数据不会持续存在。HDFS还可以利用 Amazon EBS存储，交易实例存储
的成本效益，以便在不丢失数据的情况下关闭集群。

EMR文件系统（EMRFS）EMRFS 是HDFS的一种实现，它允许群集在Amazon S3上存储数据。EMRFS允
许您在保留数据的同时获得Amazon S3的耐久性和低成本，即使群集已关闭。

驱动群集使用的存储类型的关键因素是群集是持久还是瞬态。一个持续的集群将继续运行24×7
在启动之后。持续分析将在数据上运行时，持久性集群是适当的。对于持久集群，HDFS是常见的
选择。持久集群利用HDFS的低延迟，尤其是在实例存储上，当持续运行意味着关闭集群时不会丢失
数据。在其他情况下，大数据工作量经常不一致地运行，并且在不使用时关闭群集可能具有成本效
益。在需要时启动并在完成后立即停止的群称为瞬时群集。EMRFS非常适合瞬态集群，因为数据持



续独立于集群的生命周期。您也可以选择使用本地HDFS和EMRFS的组合来满足您的工作负载需
求。

由于Amazon EMR是Apache Hadoop的一个实例，因此您可以使用Hadoop之上广泛使用的工具生态
系统，例如Hive，Pig和Spark。这些工具中的很多都是本地支持的，可以在启动群集时自动包含
这些工具，而其他工具可以通过引导操作进行安装。

用例

Amazon EMR非常适合大量用例，包括但不限于：

日志处理Amazon EMR可用于处理由Web和移动应用程序生成的日志。Amazon EMR可帮助客户将PB
级非结构化或半结构化数据转化为有关其应用程序或用户的有用信息。

点击流分析 Amazon EMR可用于分析点击流数据，以分割用户并理解用户偏好。广告客户还可以
分析点击流

 和广告展示日志，以提供更有效的广告。

基因组学和生命科学Amazon EMR可用于快速高效地处理大量基因组数据和其他大型科学数据集。需
要多年计算的流程可以在大型集群中缩放的一天内完成。

AWS数据管道

AWS Data Pipeline 是一项Web服务，可帮助您以指定的时间间隔在不同的AWS计算和存储服务

以及本地数据源之间可靠地处理和移动数据。利用AWS Data Pipeline，您可以定期访问存储数

据的位置，对数据进行大规模转换和处理，并将结果高效地转换为AWS服务，例如Amazon S3，

Amazon关系数据库服务（Amazon RDS），Amazon DynamoDB和Amazon EMR 。

概观

AWS Data Pipeline中的所有内容都从管道本身开始。管道根据管道定义安排和运行任务。该计
划是灵活的，可以每15分钟，每天，每周等等运行。

 管道与存储在数据节点中的数据交互。数据节点是流水线读取输入数据或写入输出数据的位
置，例如Amazon S3，MySQL数据库或Amazon Redshift群集。数据节点可以位于AWS或您的场所
中。

 管道将执行活动代表常见场景，例如将数据从一个位置移动到另一个位置，运行Hive查询等
等。活动可能需要额外资源才能运行，例如Amazon EMR群集或Amazon EC2实例。在这些情况
下，AWS Data Pipeline将自动启动所需的资源，并在活动完成时将其关闭。

 分布式数据流通常具有依赖性; 仅仅因为活动计划运行并不意味着有数据等待处理。对于这种
情况，AWS Data Pipeline支持先决条件，这是条件语句，在活动运行之前必须为真。其中包括
诸如Amazon S3密钥是否存在，Amazon DynamoDB表是否包含任何数据等场景。

如果某项活动失败，则会自动执行重试。该活动将继续重试，直到您配置的限制。您可以定义在
活动达到限制而未成功时要采取的行动。

用例



AWS Data Pipeline几乎可用于任何批处理模式ETL流程。一个简单的例子如图11.5所示 。
 

图11.5 示例流水线

图11.5中 的管道正在执行以下工作流程：

 每个小时一次活动就开始将日志数据从本地存储提取到Amazon S3。前提条件检查在实际开始活
动之前是否有数据要传输。下一个活动将启动一个暂时的Amazon EMR集群，该集群使用提取的
数据集作为输入，验证并转换该数据集，然后将数据输出到Amazon S3存储桶。最终活动通过
Amazon Redshift COPY命令将已转换的数据从Amazon S3移至Amazon Redshift 。

 
 

 
AWS Data Pipeline最适合于常规批处理而不是连续数据流;

使用Amazon Kinesis来处理数据流。

AWS导入/导出

AWS云上大数据的一个主要挑战是首先将大量数据集传送到云端，或者在必要时将数据集检索回本
地。无论您的数据中心配置多少带宽，都有多次需要传输的数据量超过在合理时间段内通过连
接传输的数据量。AWS导入/导出是一项服务，可以绕过互联网，利用物理存储设备加速将大量数
据传入和传出AWS。数据将被复制到源（您的数据中心或AWS区域）中的设备，通过标准运输机制
发运，然后复制到目标（您的数据中心或AWS区域）。

概观

AWS Import / Export具有两项支持将数据传入和传出AWS的功能

基础设施：AWS导入/导出雪球（AWS Snowball）和AWS导入/导出磁盘。

AWS Snowball AWS Snowball使用亚马逊提供的可装运存储设备

通过UPS。每个AWS Snowball都受AWS KMS保护，并在物理上坚固耐用，可在设备运输过程中保护
和保护您的数据。在撰写本文时，AWS Snowballs有两种尺寸：50TB和80TB，每种类型的可用性因
地区而异。

AWS Snowball提供以下功能：



您可以在本地数据存储位置和之间导入和导出数据

亚马逊S3。

 

加密被执行，保护您的数据在休息和物理运输。您不必购买或维护自己的硬件设备。

 您可以通过AWS Snowball控制台管理您的作业。AWS Snowball是它自己的运输容器，运输标签
是一个E Ink显示屏，当AWS Snowball准备发货时它会自动显示正确的地址。您可以使用UPS将
其关闭，无需使用盒子。借助AWS Snowball，您可以导入或导出太字节或甚至数PB的数据。

 
 

AWS导入/导出磁盘AWS导入/导出磁盘支持将数据直接传输到您使用亚马逊高速内部网络所拥有
的存储设备。

有关AWS Import / Export Disk的重要理解包括：
 

除Amazon外，您还可以将数据导入Amazon Glacier和Amazon EBS

S3。

 

您可以从Amazon S3导出数据。加密是可选的，不强制执行。

你购买和维护自己的硬件设备。

您无法通过AWS Snowball控制台管理您的作业。

 与AWS Snowball不同，AWS Import / Export Disk的上限为16TB。

用例

AWS Import / Export可以用于任何情况下，在合理的时间内，您有更多数据可以通过互联网连
接，包括但不限于：

存储迁移当公司关闭数据中心时，他们通常需要将大量存储迁移到其他位置。AWS Import /
Export是适用于此要求的合适技术。

迁移应用程序将应用程序迁移到云通常涉及移动大量数据。这可以使用AWS Import / Export加
速。

DevOps的

随着组织创建日益复杂的软件应用程序，IT开发团队开发了软件创建实践，以提高灵活性，从瀑布
模型转向敏捷或精益开发实践。这种变化也传播到运营团队，这就模糊了传统开发团队和运营团队
之间的界限。AWS提供了一个灵活的环境，为Netflix，Airbnb，通用电气以及其他接受DevOps的组
织的成功提供了便利。本部分回顾支持DevOps实践的AWS云服务的元素。

AWS OpsWorks



AWS OpsWorks 是一项配置管理服务，可帮助您使用Chef配置和操作应用程序。AWS OpsWorks将处

理任何复杂程度的应用程序，并且独立于任何特定的架构模式。您可以定义应用程序的体系结构和

每个组件的规格，包括软件包安装，软件配置以及存储等资源。

AWS OpsWorks同时支持Linux或Windows服务器，包括在您自己的数据中心中运行的现有Amazon EC2
实例或服务器。这使得组织可以使用单个配置管理服务在混合架构上部署和运行应用程序。

概观

AWS上的许多解决方案通常涉及资源组，例如Amazon EC2实例和Amazon RDS实例，它们必须共同
创建和管理。例如，这些体系结构通常需要应用程序服务器，数据库服务器，负载平衡器等。
这组资源通常称为堆栈。一个简单的应用程序服务器堆栈可能 如图11.6所示。

 

图11.6 简单的应用程序服务器堆栈

除了创建实例和安装必要的软件包之外，通常还需要一种将应用程序分发到应用程序服务器，监视
堆栈性能，管理安全性和权限等的方法。AWS OpsWorks提供了一种简单而灵活的方式来创建和管理
堆栈和应用程序。图11.7描述了一个简单的应用程序服务器堆栈如何使用AWS OpsWorks进行查
看。虽然相对简单，但此堆栈显示了关键的AWS OpsWorks功能。



图11.7 使用AWS OpsWorks的简单应用程序服务器堆栈

该堆栈是AWS OpsWorks的核心组件。它基本上是一个用于AWS资源的容器 - Amazon EC2实例，
Amazon RDS数据库实例等 - ，它们具有共同的目的并且在逻辑上一起管理是有意义的。该堆栈
可帮助您将这些资源作为一个组来管理，并定义一些默认配置设置，例如Amazon EC2实例的操
作系统和AWS区域。如果您希望将某些堆栈组件与直接用户交互隔离，则可以在Amazon Virtual
Private Cloud（Amazon VPC）中运行堆栈。每个堆栈都允许您授予用户访问堆栈的权限并指定
他们可以执行的操作。

 您可以使用AWS OpsWorks或IAM来管理用户权限。请注意两种选择不是相互排斥的; 有时需要同
时使用两者。您可以通过添加一个或多个图层来定义堆栈的元素。阿层表示一组，服务于特定的
目的，例如负载均衡，网络应用程序，或托管一个数据库服务器资源。您可以通过修改默认配置或
添加厨师食谱来执行任务（如安装附加软件包）来自定义或扩展图层。层给

 

 
您可以完全控制安装哪些软件包，如何配置它们，如何部署应用程序等等。

图层依靠Chef食谱来处理任务，例如在实例上安装包，

部署应用程序和运行脚本。AWS OpsWorks主要功能之一是一组生命周期事件，可在每个实例的适
当时间自动运行指定的一组配方。

一个实例表示单个计算资源，例如Amazon EC2实例。它定义了资源的基本配置，如操作系统和大
小。其他配置设置（例如弹性IP地址或Amazon EBS卷）由实例层定义。图层的配方通过执行任
务完成配置，例如安装和配置包以及部署应用程序。



您可以将应用程序和相关文件存储在存储库中，例如Amazon S3存储桶或Git存储库。每个应用程序
都由应用程序表示，该应用程序指定应用程序类型，并包含将应用程序从存储库部署到实例（例
如存储库URL和密码）所需的信息。部署应用程序时，AWS OpsWorks会触发Deploy事件，该事件
会在堆栈的实例上运行Deploy recipes。

使用堆栈，图层和应用程序的概念，您可以以有组织的方式对应用程序和资源进行建模和可视化。

最后，AWS OpsWorks将您的所有资源指标发送到Amazon CloudWatch，以便查看图形和设置警报，
以帮助您根据资源状态进行故障排除和采取自动化操作。AWS OpsWorks提供了许多自定义指标，例
如CPU闲置，内存总量，一分钟的平均负载等等。堆栈中的每个实例都有详细的监视，以提供对工
作负载的深入了解。

用例

AWS OpsWorks支持许多DevOps的工作，包括但不限于：

主机多层Web应用程序AWS OpsWorks允许您使用定义如何配置一起管理的一组资源的层对您的应用
程序进行建模和可视化。由于AWS OpsWorks使用Chef框架，因此您可以携带自己的食谱或利用数百
个社区构建的配置。

支持持续集成AWS OpsWorks支持DevOps原则，如持续集成。你环境中的所有东西都可以自动化。

AWS CloudFormation

AWS CloudFormation是一项服务，可帮助您建模和设置您的AWS资源，以便您可以减少管理这些
资源的时间，并将更多时间专注于在AWS中运行的应用程序。AWS CloudFormation允许组织以受
控和可预测的方式部署，修改和更新资源，实际上可以像使用软件一样将版本控制应用于 AWS基
础架构。

概观

AWS CloudFormation为开发人员和系统管理员提供了一种轻松的方式来创建和管理一组相关的
AWS资源，并有序地进行配置和更新

和可预见的时尚。当您使用AWS CloudFormation时，您可以使用模板和

堆栈。

您可以创建AWS CloudFormation模板来定义您的AWS资源及其属性。一个模板是一个文本文件，其
格式与JSON标准。AWS CloudFormation使用这些模板作为蓝图来构建您的AWS资源。

当您使用AWS CloudFormation时，您可以重复使用您的模板来一致地重复设置您的资源。只需
描述一次您的资源，然后在多个地区反复提供相同的资源。当您使用AWS CloudFormation时，
您将相关资源作为一个称为堆栈的单元进行管理。通过创建，更新和创建，更新和删除资源集
合
 



 删除堆栈。堆栈中的所有资源都由堆栈的AWS CloudFormation模板定义。假设您创建了包含Auto
Scaling组，Elastic Load Balancing负载均衡器和Amazon RDS数据库实例的模板。要创建这些资
源，您可以通过提交定义这些资源的模板来创建堆栈，并且AWS CloudFormation将为您处理所有配
置。在创建所有资源后，AWS CloudFormation将报告您的堆栈已创建。然后您可以开始使用堆栈中
的资源。如果堆栈创建失败，AWS CloudFormation会通过删除其创建的资源来回滚您的更改。

通常情况下，您需要从同一个模板启动堆栈，但存在较小差异，例如在不同的Amazon VPC中使用或
使用来自不同地区的AMI。这些变化可以使用参数来解决。您可以使用参数来自定义您的方面

运行时模板，当堆栈建立时。例如，您可以
 在创建堆栈时将Amazon RDS 数据库大小，Amazon EC2实例类型，数据库和Web服务器端口号传

递给AWS CloudFormation。通过利用模板参数，您可以为具有不同配置值的许多基础架构部署
使用单个模板。例如，如果您在美国的客户流量比在欧洲的流量多，那么您的Amazon EC2实例类
型，Amazon CloudWatch警报阈值和Amazon RDS只读副本设置在AWS区域中可能会有所不同。您
可以使用模板参数分别调整每个区域中的设置和阈值，并确保应用程序在区域间一致地部署。

图11.8 描述了用于创建堆栈的AWS CloudFormation工作流程。

图11.8 创建堆栈工作流程

由于环境本质上是动态的，因此您不可避免地需要不时更新您的堆栈资源。没有必要创建一个新
的堆栈并删除旧的堆栈; 您可以简单地修改现有堆栈的模板。要更新堆栈，请通过提交原始堆
栈模板的修改版本，不同的输入参数值或两者来创建更改集。AWS CloudFormation将修改后的
模板与原始模板进行比较并生成更改集。更改集列出了建议的更改。查看更改后，可以执行更



改集以更新堆栈。图11.9描述了更新堆栈的工作流程。
 

图11.9 更新堆栈工作流程

当时间到了，您需要删除堆栈时，AWS CloudFormation会删除该堆栈以及该堆栈中的所有资源。

如果要删除堆栈但仍保留该堆栈中的一些资源，则可以使用删除策略来保留这些资源。如果资源
没有删除策略， AWS CloudFormation默认会删除资源。

 在所有资源都被删除之后，AWS CloudFormation表示您的堆栈已被成功删除。如果AWS
CloudFormation无法删除资源，则堆栈将

 不会被删除。任何尚未删除的资源都将保留，直到成功删除堆栈。

用例

通过允许您轻松快速地复制整个基础架构堆栈，AWS CloudFormation支持各种用例，包括但不限
于：

快速启动新的测试环境借助AWS CloudFormation，测试团队可以快速创建一个干净的环境来运行
测试，而不会干扰其他环境中的持续努力。

可靠复制环境之间的配置由于AWS CloudFormation脚本整个环境，创造新的堆栈时，消除人为
错误。

在新AWS区域中启动应用程序可以跨多个区域使用单个脚本在不同市场中可靠地启动堆栈。

AWS Elastic Beanstalk

AWS Elastic Beanstalk 是在AWS上启动并运行应用程序的M快速且M简单的方式。开发人员可

以简单地上传他们的应用程序代码，并且该服务会自动处理所有的细节，例如资源调配，负载

平衡，Auto Scaling和监控。

概观

AWS包含数十个building block服务，每个服务都有一个功能区域。虽然各种服务为组织如何管
理其AWS基础架构提供了灵活性，但确定要使用哪些服务以及如何配置它们可能颇具挑战性。借
助AWS Elastic Beanstalk，您可以快速部署和管理AWS云上的应用程序，而无需担心运行这些应
用程序的基础架构。AWS Elastic Beanstalk可以在不限制选择或控制的情况下降低管理复杂性。



有一些关键组件包含AWS Elastic Beanstalk，并共同提供必要的服务以在云中轻松部署和管理
应用程序。一个AWS弹性魔豆的应用是这些AWS Elastic Beanstalk组件的逻辑集合，其中包括环
境，版本和环境配置。在AWS Elastic Beanstalk中，应用程序在概念上与文件夹类似。

 一个应用程序版本是指部署的代码的web应用程序的特定标记迭代。应用程序版本指向包含该对
象的Amazon S3对象

可部署的代码。应用程序可以有很多版本，每个应用程序版本都是唯一的 在运行环境中，组织可
以部署已上载到应用程序的任何应用程序版本，或者可以上载并立即部署新的应用程序版本。
组织可能会上传多个应用程序版本，以测试一个版本的Web应用程序与另一个版本之间的差异。

一个环境是部署到AWS资源的应用程序版本。每个环境一次只运行一个应用程序版本; 但是，相
同版本或不同版本可以根据需要在同一时间在多个环境中运行。在创建环境时，AWS Elastic
Beanstalk会提供运行指定的应用程序版本所需的资源。

 一个环境配置标识的定义的环境和相关资源的行为参数和设置的集合。更新环境的配置设置
时，AWS Elastic Beanstalk将自动将更改应用于现有资源或删除，并根据更改类型部署新资
源。

 当AWS Elastic Beanstalk环境启动时，会指定环境层，平台和环境类型。选择的环境层决定AWS
Elastic Beanstalk是否提供资源以支持处理HTTP（S）请求的Web应用程序或处理后台处理任务
的应用程序。Web应用程序处理Web请求的环境层称为Web服务器层。其应用程序运行后台作业的
环境层称为工作层。

在撰写本文时，AWS Elastic Beanstalk为编程语言Java，Node.js，PHP，Python，Ruby和Go提供
了对Web容器Tomcat，Passenger，Puma和Docker的支持。

用例

一家公司为未来的购房者，卖家和租房者提供一个网站，浏览超过1.1亿个家庭的住房和公寓信
息。该网站每天处理超过三百万张新图像。它在桌面和移动客户端的高峰流量期间，在其网站上每
秒收到超过17,000个图像请求。

该公司正在寻求更灵活的部署方法，并使其开发人员能够更专注于编写代码，而不是花时间管理和
配置服务器，数据库，负载平衡器，防火墙和网络。它开始使用AWS Elastic Beanstalk作为部署
和扩展Web应用程序和服务的服务。开发人员有权将代码上传到AWS Elastic Beanstalk，然后自动
处理部署，从容量供应，负载平衡和Auto Scaling到应用程序运行状况监控。

由于该公司以一种随意的方式采集数据，运行一次性将大量工作转储到图像处理系统的数据源，
因此需要扩大其图像转换器队伍以满足高峰需求。该公司确定AWS Elastic Beanstalk工作组运
行带有自定义代码的Python图像库是满足要求的最简单方法。这消除了需要有一些静态实例，更
糟糕的是，尝试

编写他们自己的Auto Scaling配置。

通过迁移到AWS Elastic Beanstalk，该公司能够降低运营成本，同时提高其图像处理和传输系统
的灵活性和可扩展性。

主要特征

AWS Elastic Beanstalk提供了多种管理功能，可以简化AWS上应用程序的部署和管理。组织可
以访问内置的Amazon CloudWatch监控指标，如平均CPU利用率，请求计数和平均

 延迟。他们可以在应用程序运行状况发生变化或添加或删除应用程序服务器时通过Amazon SNS
接收电子邮件通知 无需登录即可访问应用程序服务器的服务器日志。组织甚至可以选择将更新
自动应用于运行应用程序的底层平台，例如AMI，操作系统，语言和框架以及应用程序或代理服
务器。

 此外，开发人员可以完全控制支持其应用程序的AWS资源，并且可以通过简单地调整配置设置来



执行各种功能。这些包括如下设置：
 

选择与其应用程序的CPU和内存要求相匹配的最适合的Amazon EC2实例类型

选择正确的数据库和存储选项，例如Amazon RDS，亚马逊

DynamoDB，Microsoft SQL Server和Oracle

启用对Amazon EC2实例的登录访问，以实现即时和直接的故障排除

通过在负载平衡器上启用HTTPS协议来增强应用程序的安全性

 调整应用程序服务器设置（例如JVM设置）并传递环境变量调整Auto Scaling设置以控制用于确
定何时从环境中添加或删除实例的度量和阈值

 
 

利用AWS Elastic Beanstalk，企业可以快速部署应用程序，同时保留尽可能多的控制权，以便通
过基础架构进行控制。

AWS Trusted Advisor

AWS Trusted Advisor借鉴了服务超过一百万AWS客户的汇总操作历史记录中的最佳实践。AWS
Trusted Advisor将检查您的AWS环境，并在有机会存在以节省资金，提高系统可用性和性能或帮助
弥补安全漏洞时提出建议。您可以在AWS Trusted Advisor仪表板上查看您的AWS资源的整体状态
和节约预算。

AWS Trusted Advisor在AWS管理控制台中访问。此外，通过AWS Support API提供对AWS Trusted
Advisor的编程式访问。

 AWS Trusted Advisor提供四种类别的最佳实践：成本优化，安全性，容错性和性能改进。如图



11.10所示，在仪表板页面上使用颜色编码显示检查状态 。
 

图11.10 AWS Trusted Advisor控制台仪表板

颜色编码反映了以下信息：
 

红色：建议采取行动

黄色：建议调查

绿色：未检测到问题

对于每次检查，您可以查看建议的最佳做法的详细说明，一组警示标准，行动准则以及有关该主
题的有用资源列表。

所有AWS客户均可免费获得四项AWS Trusted Advisor检查。四项标准的AWS Trusted Advisor检查
是：

服务限制检查使用率超过服务限制的80％。这些值基于快照，因此当前的使用情况可能会有所不
同，最长可能需要24小时才能反映更改。

安全组特定的端口不受限制检查安全组是否允许对特定端口进行无限制访问（0.0.0.0/0）的规
则

IAM使用检查您是否使用AWS IAM

根帐户上的MFA 检查根帐户并在MFA未启用时发出警告

拥有业务或企业AWS支持计划的客户可以查看所有AWS Trusted 
 Advisor检查50多张支票。

 在某些情况下，特定的检查与AWS环境中的某些资源无关。您可以随时从支票中排除项目并有选
择地恢复它们。AWS Trusted Advisor就像一位自定义的云专家，它可以帮助组织通过遵循最佳
实践来提供资源，同时识别低效率，浪费，潜在成本节约和安全问题。



AWS Config

AWS Config 是一项完全托管服务，可为您提供AWS资源清单，配置历史记录和配置更改通知，以实
现安全性和治理。借助AWS Config，您可以发现现有和已删除的AWS资源，确定您对规则的整体合
规性，并随时了解资源的配置细节。这些功能支持合规性审计，安全分析，资源变更跟踪和故障排
除。

概观

AWS Config提供了AWS账户中AWS资源配置的详细视图。这包括资源如何相关以及过去如何配置
资源，以便您可以了解配置和关系随时间如何变化。AWS Config将资源定义为您可以在AWS中使用
的实体，例如Amazon EC2实例，Amazon EBS卷，安全组或Amazon VPC。

 打开AWS Config时，它会首先发现帐户中支持的AWS资源并为每个资源生成配置项。配置项目代
表您的帐户中存在的受支持的AWS资源的各种属性的时间点视图。配置项的组件包括元数据，属
性，关系，当前配置和相关事件。

当配置资源发生变化时，AWS Config将生成配置项目，并且会在您启动配置记录器时维护资源配
置项目的历史记录。配置记录器将受支持资源的配置作为配置项存储在您的账户中。默认情况
下，AWS Config会为区域中的每个受支持资源创建配置项目。如果您不希望AWS Config为所有受支
持的资源创建配置项，则可以指定希望其跟踪的资源类型。

组织通常需要从配置角度评估整体合规性和风险状况，查看一段时间内的合规趋势，并确定哪些配
置更改会导致资源脱离合规性。的AWS配置规则表示用于特定AWS资源或整个AWS所需的配置设置的
帐户。尽管AWS Config会不断跟踪您的资源配置更改，但会检查这些更改是否违反规则中的任
何条件。如果资源违反规则，AWS Config会将资源和规则标记为不合规并通过Amazon SNS通知
您。

AWS Config可轻松跟踪资源配置，而无需前期投资，同时避免安装和更新数据收集代理或维护
大型数据库的复杂性。启用AWS Config后，组织可以查看与AWS资源关联的所有配置属性的连续
更新详细信息。

用例

AWS Config启用的一些基础架构管理任务包括：

发现AWS Config将发现您帐户中存在的资源，并记录其资源

当前配置，并捕获对这些配置的任何更改。AWS Config还将保留已删除资源的配置详细信息。所有
资源及其配置属性的全面快照提供了您帐户中资源的完整清单。

更改管理在创建，更新或删除资源时，AWS Config 会将这些配置更改传输到Amazon SNS，以便
通知您所有配置更改。AWS Config代表资源之间的关系，因此您可以评估对某个资源的更改如
何影响其他资源。

持续审计和合规AWS Config和AWS Config规则旨在帮助您随时了解资源配置并根据您可定义的规
则评估相关配置更改，从而帮助您评估对内部策略和监管标准的遵从情况。

故障排除使用AWS Config，您可以通过识别资源的最新配置更改来快速排除操作问题。

安全和事件分析正确配置的资源可以改善您的安全状况。来自AWS Config的数据可以让您持续监
控资源的配置，并评估这些配置是否存在潜在的安全弱点。在发生潜在的安全事件之后，AWS
Config使您能够在过去的任何一点上检查资源的配置。



主要特征

过去，组织需要轮询资源API并维护自己的外部数据库以进行变更管理。AWS Config解决了此前
的需求并自动记录资源配置信息，并将评估由更改触发的任何规则。资源的配置及其对规则的总
体遵从性在仪表板中呈现。

 AWS Config与AWS CloudTrail集成，该服务可记录账户的AWS API调用并将API使用情况日志文
件传送到Amazon S3存储桶。如果资源的配置更改是API调用的结果，则AWS Config还会记录AWS
CloudTrail事件与修改资源配置的API调用相对应的ID。然后，组织可以利用AWS CloudTrail日志
获取所做的API调用的详细信息，包括谁进行了API调用，在什么时间以及从哪个IP地址进行故障排
除。

 当对资源进行配置更改或AWS Config规则的合规性发生更改时，会传递一条通知消息，其中包含
更新的规则配置或规则的合规性状态以及关键信息，例如旧的和新的值每个改变的属性。此外，当
AWS配置发送通知配置历史记录文件传送到Amazon S3和当客户发起一个配置快照。这些邮件全部
流式传输到您指定的Amazon SNS主题。

组织可以使用AWS管理控制台，API或AWS CLI来获取过去任何时候资源配置的详细信息。AWS
Config还会自动将历史记录文件发送到您每六小时指定的Amazon S3存储桶

包含对资源配置的所有更改。

概要

在本章中，您了解了其他关键的AWS云服务，其中许多将在您的AWS认证解决方案架构师 - 准考试
中报告。这些服务分为四类服务：存储和内容交付，安全性，分析和DevOps。

在存储和内容交付组中，我们介绍了Amazon CloudFront和AWS Storage Gateway。Amazon
CloudFront是一项全球CDN服务。它与其他AWS产品集成，为开发人员和企业提供了一种轻松的方
式，以低延迟，高数据传输速度和最低使用率承诺向最终用户分发内容。AWS Storage Gateway是
一种将内部部署软件设备与基于云的存储相连接的服务。它提供了企业内部IT环境和AWS存储基础
架构之间的无缝安全集成。AWS Storage Gateway设备在本地维护经常访问的数据，同时在Amazon
S3或Amazon Glacier中加密和存储所有数据。

我们在安全中涉及的服务主要集中在身份管理（AWS Directory Service），密钥管理（AWS KMS
AWS CloudHSM）和审计（AWS CloudTrail）。AWS Directory Service是一种托管服务产品，提供
包含有关您的组织（包括用户，组，组计算机和其他资源）信息的目录。AWS Directory
Service提供三种类型：用于Microsoft Active Directory（企业版）的AWS Directory
Service，简单AD和AD连接器。

密钥管理是密码系统中密码密钥的管理。这包括处理密钥的生成，交换，存储，使用和替换。AWS
KMS是一项托管服务，可让您轻松创建和控制用于加密数据的加密密钥。AWS KMS允许您创建永
远不会从服务导出的密钥，并且可以根据您定义的策略对数据进行加密和解密。AWS CloudHSM
通过使用AWS云中的专用HSM设备，可帮助您满足企业，合同和法规遵从性要求以保证数据安
全。HSM是一种硬件设备，可在防篡改硬件模块中提供安全密钥存储和加密操作。

四舍五入安全服务是AWS CloudTrail。AWS CloudTrail 通过记录您帐户中的API调用来提供用户
活动的可视性。AWS CloudTrail记录关于每个API调用的重要信息，包括API的名称，调用者的
身份，API调用的时间，请求参数以及AWS服务返回的响应元素。此信息可帮助您跟踪对AWS资源
所做的更改并解决操作问题。

涵盖的分析服务可帮助您克服当今IT世界中与大数据相关的挑战。Amazon Kinesis是一个处理
AWS上大量流式数据的平台，提供强大的服务，使其可以轻松加载和分析流式数据，还可以为特
定需求构建自定义流式数据应用程序。Amazon EMR为您提供完全托管的按需Hadoop框架。复杂性
和前期成本的降低加上 AWS的规模意味着您可以立即启动大型Hadoop集群并开始处理



几分钟之内。

为了弥补大数据挑战，编排数据移动带来了自身的挑战。AWS Data Pipeline是一项Web服务，可帮
助您以指定的时间间隔在不同的AWS计算和存储服务以及本地数据源之间可靠地处理和移动数据。
借助AWS Data Pipeline，您可以定期访问您的数据存储，转换和处理，并将结果高效地转换为
AWS服务，例如Amazon S3，Amazon RDS，Amazon DynamoDB和Amazon EMR。此外，AWS Import /
Export还可以帮助您应对将大型数据集首先存入AWS的挑战，或者在必要时将其恢复到本地。
AWS导入/导出是一项服务，可以绕过互联网，利用物理存储设备加速将大量数据传入和传出
AWS。数据被复制到源处的设备，通过标准运输机制发货，然后复制到目的地。

AWS继续发展服务以支持包含DevOps的组织。诸如AWS OpsWorks，AWS CloudFormation，AWS
Elastic Beanstalk和AWS Config等服务正在为AWS上的DevOps引领潮流。AWS OpsWorks提供配
置管理服务，可帮助您使用Chef配置和操作应用程序。AWS OpsWorks适用于任何复杂程度的应用
程序，并且独立于任何特定的体系结构模式。AWS CloudFormation允许组织以受控和可预测的
方式部署，修改和更新资源，实际上

 将以与软件相同的方式将版本控制应用于AWS基础架构。AWS Elastic Beanstalk允许开发人员
简单地进行操作

 上传他们的应用程序代码，服务会自动处理所有的细节，例如资源调配，负载平衡，Auto
Scaling和监控。AWS Config提供完全托管服务，为您提供AWS资源清单，配置历史记录和配置更
改通知，以实现安全性和管理。借助AWS Config，企业可以获得合规审计，安全分析，资源变更跟
踪和故障排除所需的信息。

 本章涵盖的关键附加服务将帮助您形成知识库，以了解考试的必要性。随着您继续成长为解决
方案架构师，将AWS云服务作为一个整体进一步深入研究将扩展您在多种业务领域和用例中定义架
构良好的解决方案的能力。

考试要点

了解Amazon CloudFront的基本用例。知道何时使用Amazon CloudFront（适用于地理位置分散的
用户的流行静态和动态内容）以及何时不需要（所有用户位于单个位置或通过公司VPN连接）。

了解Amazon CloudFront的工作原理。Amazon CloudFront通过使用地理定位来识别用户的地理
位置，然后在距离每个用户最近的边缘位置提供服务和缓存内容以优化性能，从而优化下载。

了解如何创建Amazon CloudFront分配以及支持哪些类型的来源。要创建分配，您需要指定分
配的来源和类型，并且Amazon CloudFront会为该分配创建一个新的域名。支持的起源包括位于
中的Amazon S3存储桶或静态Amazon S3网站和HTTP服务器

亚马逊EC2或在您自己的数据中心。

了解如何使用亚马逊CloudFront获取动态内容和多个来源。了解如何为不同类型的内容指定多
个来源，以及如何使用缓存行为和路径字符串来控制哪些内容由哪个来源提供服务。

了解可通过亚马逊CloudFront提供私人内容的机制。Amazon CloudFront可以使用Amazon S3
Origin Access标识符，签名的URL和签名的Cookie来提供私人内容。

了解AWS存储网关的三种配置及其用例。Gateway-Cached卷将您的本地存储扩展到Amazon S3并
在本地缓存常用文件。网关存储值可随时在本地保存所有数据，并将其异步复制到Amazon S3。
Gateway-VTL可让您保留当前的备份磁带软件和进程，同时通过将数据存储在云中来消除物理磁
带。

了解AWS Directory Service的价值。AWS Directory Service旨在减少身份管理任务，从而允
许您将更多时间和资源集中在业务上。



了解AWS Directory Service目录类型。AWS Directory Service提供三种目录类型：

适用于Microsoft Active Directory（企业版）的AWS Directory Service，也称为Microsoft AD

 简单的广告
 

AD连接器

了解何时应将Microsoft Directory Service用于Microsoft Active Directory。如果用户数
超过5,000，或者需要在AWS托管目录与本地目录之间建立信任关系，则应使用Microsoft Active
Directory 。

了解密钥管理。密钥管理是加密的管理

密码系统中的密钥。这包括处理
 密钥的生成，交换，存储，使用和替换。

了解何时应使用AWS KMS。AWS KMS是一项托管服务，可让您轻松创建和控制用于加密数据的对称
加密密钥。AWS KMS允许您创建永远不会从服务中导出的密钥，并可根据您定义的策略对数据进行
加密和解密。

了解何时应使用AWS CloudHSM。AWS CloudHSM通过在AWS云中使用专用硬件安全模块设备，帮助您
满足数据安全性的企业，合同和法规合规性要求。

了解AWS CloudTrail的价值。AWS CloudTrail通过记录您帐户中的API调用来提供用户活动的可视
性。这有助于您跟踪对AWS资源所做的更改并解决操作问题。AWS CloudTrail可以更轻松地确保符
合内部政策和法规标准。

了解亚马逊kinesis的三种服务及其使用案例。Amazon Kinesis Firehose允许您将大量流数据加
载到AWS中。Amazon Kinesis Analytics使您能够使用标准SQL轻松地实时分析流数据。Amazon
Kinesis Streams使您能够构建自定义应用程序，以实时处理或分析流数据以满足特殊需求。

了解Amazon EMR提供的服务。Amazon EMR在AWS上提供托管Hadoop服务，允许您在几分钟内启动大
型Hadoop集群。

了解持久性和暂时性聚类的区别。持续运行的群集不断运行，因此它们不会丢失存储在基于实例
的HDFS上的数据。针对特定任务启动瞬态群集，然后终止，以便他们通过EMRFS访问Amazon S3上的
数据。

了解Amazon EMR的用例。Amazon EMR几乎适用于任何行业的大数据分析，包括但不限于日志处
理，点击流分析以及基因组学和生命科学。

了解AWS数据管道的用例。AWS Data Pipeline可以在云上大规模管理批量ETL流程，访问AWS和
本地数据。它可以利用AWS云服务来腾出流程所需的资源，例如Amazon EC2实例或Amazon EMR集
群。

了解AWS导入/导出服务的类型以及每个服务的可能来源/目的地。AWS Snowball是亚马逊提供
的可装运设备，可随时发货。它可以将数据传入您的本地存储以及从Amazon S3传入和传出数
据。AWS Import / Export Disk使用您的存储设备，除了将数据传入和传出本地存储之外，还可以
将数据导入到Amazon S3，Amazon EBS和Amazon S3; 它只能从Amazon S3导出数据。



了解AWS opsworks的基础知识。AWS OpsWorks是一款配置管理服务，可帮助您使用Chef配置和
操作各种形状和大小的应用程序。您可以定义应用程序的体系结构和每个组件的规范，包括软件
包安装，软件配置和存储等资源。

了解AWS云计算的价值。AWS CloudFormation是一项服务

帮助您建模和设置您的AWS资源。AWS CloudFormation允许组织以受控和可预测的方式部署，修
改和更新资源，实际上可以像使用软件一样将版本控制应用于AWS基础架构。

了解AWS弹性beanstalk的价值。AWS Elastic Beanstalk是在AWS上启动并运行应用程序的最快速
且最简单的方式。开发人员可以简单地上传他们的应用程序代码，并且该服务会自动处理所有细
节，如资源调配，负载平衡，Auto Scaling和监控。

了解AWS弹性Beanstalk的组件。AWS Elastic Beanstalk应用程序是环境，版本和环境配置的逻辑
集合。在AWS Elastic Beanstalk中，应用程序在概念上与文件夹类似。

了解AWS config的价值。AWS Config是一项完全托管的服务，可为组织提供AWS资源清单，配置历
史记录和配置更改通知，以实现安全性和治理。借助AWS Config，企业可以发现现有和已删除的
AWS资源，确定其与规则的整体合规性，并在任何时间点深入了解资源的配置细节。这些功能支持
合规性审计，安全分析，资源变更跟踪和故障排除。

检视问题

1. Amazon CloudFront支持哪些原始服务器？（选择3个答案）A.亚马逊路线53托管区域
 B.亚马逊简单存储服务（Amazon S3）存储桶

C.在Amazon Elastic Compute Cloud（Amazon EC2）上运行的HTTP服务器D.亚马逊EC2 Auto
Scaling组

E.运行在本地的HTTP服务器

2.以下哪些是Amazon CloudFront的良好用例？（选择2个答案）答：一个流行的软件下载站
点，支持世界各地的用户，

 动态内容迅速变化

B.为员工提供培训视频的公司网站。大多数员工位于同一城市的两个企业校园。

C.一种频繁使用的视频和音乐流媒体服务，要求仅向付费用户提供内容

D.支持全球劳动力的公司人力资源网站。由于该网站包含敏感数据，所有用户都必须通过企业
虚拟专用网络（VPN）进行连接。

 3.您有一个Web应用程序，它既包含Amazon Simple Storage Service（Amazon S3）存储桶中的
静态内容（主要是图像和CSS文件），也包含运行在Amazon Elastic Compute Cloud上的PHP
Web应用程序（Amazon EC2 ）。Amazon CloudFront的哪些功能可用于通过单个Amazon
CloudFront分配来支持此应用程序？

 4.（选择2个答案）

A.多个来源访问标识符

B.多个签名的URL

C.多重起源
 D.多重边缘位置



E.多个缓存行为

5.您正在构建一个媒体共享Web应用程序，该应用程序可向PC和移动设备上的最终用户提供视频
文件。媒体文件作为对象存储在Amazon Simple Storage Service（Amazon S3）存储桶中，但
将通过Amazon提供

CloudFront的。确保只有Amazon CloudFront可以访问Amazon S3存储桶中的对象的最简单方法是什
么？

A.为每个Amazon S3对象创建签名的URL。

B.使用Amazon CloudFront原始访问标识符（OAI）。
 C.使用带有签名cookie的公钥和私钥。

D.使用AWS Identity and Access Management（IAM）存储桶策略。

6.您的公司数据中心已满，但销售组已确定需要存储200TB的产品视频。这些视频是在过去几年中
创建的，最新的视频最常被销售人员访问。数据必须被访问

本地，但数据中心没有空间安装本地存储设备来存储此数据。AWS云服务将满足销售需求？

答：AWS Storage Gateway网关 - 存储卷

B.附带Amazon EBS卷的Amazon Elastic Compute Cloud（Amazon EC2）实例

C. AWS Storage Gateway网关缓存卷
 D. AWS导入/导出磁盘

 7.您的公司希望将其现有的Microsoft Active Directory功能扩展到

Amazon Virtual Private Cloud（Amazon VPC），而不与现有的本地Active Directory建立信任关
系。以下哪一项是实现此目标的最佳方法？

A.创建并连接AWS Directory Service AD连接器。B.创建并连接AWS Directory Service简单AD。

C.创建并连接适用于Microsoft Active Directory的AWS Directory Service

（企业版）。D.以上都不
 8.以下哪些是

 永不退出AWS未加密的AWS密钥管理服务（AWS KMS）密钥？A. AWS KMS数据密钥

B.信封加密密钥

C. AWS KMS客户主密钥（CMK）D. A和C

9. AWS Key Management Service（AWS KMS）使用哪种加密方法来
 加密数据？

A.基于密码的加密

B.不对称

C.共享秘密

D.信封加密
 10.哪些AWS服务记录了在您的帐户上进行的应用程序接口（API）调用，并将日志文件提交给

Amazon Simple Storage Service（Amazon S3）存储桶？



A. AWS CloudTrail 
 B. Amazon CloudWatch

C.亚马逊Kinesis

D. AWS数据管道

11.您尝试使用AWS KMS解密密文，并且解密操作失败。以下哪些是可能的原因？（选择2个答案）

A.私钥与密文中的公钥不匹配。
 B.明文与加密上下文一起加密，并且在调用Decrypt API时不提供相同的加密上下文。

 C.您试图解密的密文无效。

D.您没有向Decrypt API提供正确的对称密钥。

12.贵公司拥有30年的财务记录，占用15TB的本地存储。规定您维护这些记录，但在您为公司工作
的那一年中，没有人请求过任何此类数据。考虑到公司数据中心已经在填充其互联网连接的带
宽，那么将数据存储在最合适的云存储上的另一种方式是什么？

A. AWS导入/导出到Amazon Simple Storage Service（Amazon S3）B. AWS导入/导出到Amazon
Glacier

 C. Amazon Kinesis 
 D. Amazon Elastic MapReduce（AWS EMR）

13.贵公司从其所有特许经营地点的销售点登记处收集信息。这些进程每个月收集存储在Amazon
Simple Storage Service（Amazon S3）中的 200TB信息。执行24小时的分析工作是为了从这些
数据中收集知识。以下哪项可让您以经济高效的方式执行这些分析？

A.将数据复制到持久性Amazon Elastic MapReduce（Amazon EMR）群集，然后运行MapReduce作
业。

B.创建一个读取Amazon S3存储桶信息并通过Amazon Kinesis流运行的应用程序。

C.运行暂时的Amazon EMR集群，并直接在Amazon S3中针对数据运行MapReduce作业。

D.启动d2.8xlarge（32 vCPU，244 GB RAM）Amazon Elastic Compute Cloud（Amazon EC2）实
例，并运行应用程序以依次读取和处理每个对象。

14.哪项服务可让您处理几乎无限量的航班数据流？
 A.亚马逊Kinesis Firehose 

 B. Amazon Elastic MapReduce（Amazon EMR）C. Amazon Redshift
 D. Amazon Kinesis Streams

15.什么样的服务组合使您能够将每日50TB的数据复制到Amazon存储，在Hadoop中处理数据，并将
结果存储在大型数据仓库中？

答：亚马逊Kinesis，亚马逊数据管道，亚马逊弹性MapReduce（亚马逊

EMR）和亚马逊弹性计算云（Amazon EC2）

B. Amazon Elastic Block Store（Amazon EBS），Amazon Data Pipeline，Amazon EMR和Amazon
Redshift

C.亚马逊简单存储服务（Amazon S3），亚马逊数据管道，亚马逊EMR 和亚马逊红移
 D.亚马逊S3，亚马逊简单工作流，亚马逊EMR和亚马逊DynamoDB 

 16.贵公司在全国范围内有50,000个气象站发送更新每2秒钟一次。什么样的服务可以使您获取



这个数据流并将其存储到
 Amazon Simple Storage Service（Amazon S3）以供将来处理？A.亚马逊简单队列服务（Amazon

SQS）
 B.亚马逊Kinesis Firehose 

 C.亚马逊弹性计算云（亚马逊EC2）D.亚马逊数据管道
 17.贵组织主要负责部署自动化。什么是AWS云

服务提供与Chef食谱的集成以启动新的应用程序服务器实例，配置应用程序服务器软件并部署应用
程序？

A. AWS Elastic Beanstalk 
 B. Amazon Kinesis

C. AWS OpsWorks

D. AWS CloudFormation 
 18.一家公司正在将其测试平台转移到AWS，以便开发人员能够立即访问干净的测试和开发环境。

该公司的主要要求是使环境易于重复和可替代。什么样的服务可以帮助公司满足他们的要求？
 A. AWS CloudFormation

B. AWS配置

C.亚马逊红移

D. AWS可信顾问

19.贵公司的IT管理团队正在寻找一种在线工具，以提供建议以节省资金，提高系统可用性和性
能，并帮助弥补安全漏洞。什么可以帮助管理团队？

A. Cloud-init

B. AWS可信顾问
 C. AWS Config

D.配置记录器

20.贵公司处理需要频繁审核AWS环境的数据，以确保遵守内部政策和最佳做法。为了执行这些审
计，您需要访问资源的历史配置以评估相关的配置更改。哪项服务将为您的审计提供必要的信息？

A. AWS Config

B. AWS密钥管理服务（AWS KMS）C. AWS CloudTrail

D. AWS OpsWorks 
 21.所有网站部署工作目前均由贵公司的开发团队完成。

 随着网站流行度的激增，该公司正在寻找部署更灵活的方法。AWS云服务能够帮助开发人员更专
注于编写代码，而不是花时间管理和配置服务器，数据库，负载平衡器，防火墙和网络？

A. AWS Config

B. AWS信任顾问

C.亚马逊Kinesis

D. AWS Elastic Beanstalk



第12章

AWS上的安全性

本章中涵盖的AWS认证解决方案架构考试主题可能包括但不限于以下内容：

域3.0：数据安全

3.1认识并实施最佳云部署和维护的安全实践。

 

内容可能包括以下内容：AWS共享责任模型AWS平台合规性

 

AWS安全属性（客户工作负载降至物理层）AWS管理和安全服务

 AWS身份和访问管理（IAM）
 

 

亚马逊虚拟私有云（Amazon VPC）AWS CloudTrail

 Ingress和Egress过滤，以及哪些AWS服务和功能适合
 

核心Amazon Elastic Compute Cloud（Amazon EC2）和Amazon Simple Storage

服务（Amazon S3）安全功能集

 结合常用的常规安全产品（防火墙，虚拟专用，

网络[VPN]）

 拒绝服务（DoS）缓解加密解决方案（例如关键服务）
 

 

复杂的访问控制（构建复杂的安全组，访问控制）

列表[ACL]等）

介绍

云安全是AWS的首要任务。所有AWS客户都可以从数据中心和网络体系结构中受益，该体系结构可满
足大多数对安全敏感的组织的要求。AWS及其合作伙伴提供的工具和功能可帮助您实现有关可见
性，可审计性，可控性和敏捷性的安全目标。这意味着您可以拥有所需的安全性，但无需资本支



出，运营开销也远远低于本地或传统数据中心环境。本章将涵盖AWS认证解决方案架构师 - 准考试
范围内的相关安全主题。

共同责任模式

在深入讨论AWS如何保护其资源之前，我们应该谈论云中的安全性与您的本地数据中心的安全性略
有不同。当您将计算机系统和数据移至云时，安全责任将由您与您的云服务提供商共享。在这种情
况下，AWS负责保护支持云的底层基础架构，并且您负责放置在云上或连接到云的任何内容。这种
共享责任模式可以通过多种方式减轻您的运营负担，并且在某些情况下甚至可以改进您的默认安全
状态，而无需您采取额外的行动。图12.1说明了AWS与客户的责任。本质上，AWS负责安全的云计算
和客户负责安全在云中。

图12.1 共同责任模型

AWS合规计划

AWS合规性使客户能够了解AWS上现有的强大控制措施，以维护云中的安全和数据保护。在AWS云基
础架构之上构建系统时，您将与AWS分享合规责任。通过搭配在一起

基于治理的审核友好型服务功能以及适用的合规性或审计标准，AWS合规性促成者基于传统计划，
帮助您在AWS安全控制环境中建立和运营。AWS提供的IT基础架构是根据安全最佳实践和各种IT安全
标准进行设计和管理的，其中包括（撰写本文时）：

服务组织控制（SOC）1 /关于鉴证业务标准的声明（SSAE）16 /国际鉴证业务标准3402（ISAE）
3402（以前的审计标准声明[SAS] 70）

SOC 2

 SOC 3 联邦信息安全管理法案（FISMA），国防部（DoD）信息安全认证和认证程序（DIACAP）



以及联邦风险和授权管理程序（FedRAMP）
 

 

国防部云计算安全要求指南（SRG）2级和4级

支付卡行业数据安全标准（PCI DSS）等级1

 国际标准化组织（ISO）9001和ISO 27001
 

 

国际武器贸易条例（ITAR）联邦信息处理标准（FIPS）140-2

此外，AWS平台提供的灵活性和控制能力允许客户部署满足多个行业特定标准的解决方案，包
括：刑事司法信息服务（CJIS）

 
 

云安全联盟（CSA）

 家庭教育权利和隐私法案（FERPA）
 

 

健康保险携带和责任法案（HIPAA）美国电影协会（MPAA）

AWS 
 通过白皮书，报告，认证，认证和其他第三方认证向客户提供有关IT控制环境的广泛信息。为

帮助您准备AWS认证解决方案架构师助理考试，请参阅第
 13 章 “AWS风险与合

 规性”。AWS网站上的“AWS风险与合规性”白皮书中提供了更多信息。

AWS全球基础架构安全

AWS运营全球云基础架构，用于配置各种基本计算资源，如处理和存储。AWS全球基础架构包括支持
供应和使用这些资源的设施，网络，硬件和操作软件（例如主机操作系统和虚拟化软件）。AWS全
球基础架构根据安全最佳实践以及各种安全合规标准进行设计和管理。作为AWS客户，您可以放
心，您正在世界上一些最安全的计算基础架构之上构建Web架构。

物理和环境安全

AWS数据中心是最先进的，采用创新的架构和工程方法。亚马逊在设计，构建和运营大型数据中心
方面拥有多年的经验。此经验已应用于AWS平台和基础架构。AWS数据中心位于不伦不类的设施
中。专业安全人员使用视频监控，入侵检测系统和其他电子手段严格控制外围和建筑入口处的
物理访问。授权人员必须通过至少两次双因素认证才能访问数据中心楼层。所有访问者和承包
商都必须出示身份证明，并由授权人员持续登录并持续护送。

AWS仅向具有此类权限的合法业务需求的员工和承包商提供数据中心访问和信息。当员工不再有
这些特权的业务需求时，即使他们仍然是亚马逊或AWS的雇员，他或她的访问权立即被撤销。
AWS 员工对数据中心的所有物理访问均会进行日常记录和审计。

火灾探测和抑制

AWS数据中心具有自动火灾探测和抑制设备以降低风险。火灾探测系统在所有数据中心环境，机
械和电气基础设施空间，冷水机房和发电设备室使用烟雾探测传感器。这些区域受到湿管，双联锁



预作用或气体喷水灭火系统的保护。

功率

AWS数据中心电力系统设计为完全冗余且可维护，不会对运营造成影响，一周24小时，每周7
天。不间断电源（UPS）单元在设备中的关键和基本负载发生电气故障时提供备用电源。AWS数据
中心使用发电机为整个设施提供备用电源。

气候和温度

为了维持服务器和其他硬件的恒定运行温度，需要进行温度控制，防止过热并减少服务中断的
可能性。

 AWS数据中心的建立是为了将大气条件维持在最佳水平。人员和系统在适当的水平监测和控制温
度和湿度。

管理

AWS监控电气，机械和生命支持系统和设备，以便立即发现任何问题。AWS工作人员进行预防性维护
以保持设备的持续可操作性。

存储设备退役

当存储设备达到其使用寿命时，AWS程序包含一个退役过程，旨在防止客户数据暴露给未经授权
的个人。

业务连续性管理

亚马逊的基础架构具有高度的可用性，并为客户提供部署灵活IT架构的功能。AWS设计的系统能够
以最小的客户影响承受系统或硬件故障。数据中心AWS的业务连续性管理由亚马逊基础设施集团负
责管理。

可用性

数据中心在全球各个地区都以集群形式建立。所有数据中心都在线并为客户提供服务; 没有数据中
心是“冷”的。如果发生故障，自动化流程会将数据流量从受影响的区域移开。核心应用程序部
署在N + 1配置中，

以便在发生数据中心故障时，有足够的容量使流量
 与其余站点负载平衡。

AWS为其客户提供了灵活性，可将实例和数据存储在多个地理区域内，并跨越每个区域内的多个可
用区域。每个可用区域都被设计为一个独立的故障区域。这意味着可用区在一个典型的大都市
区内是物理分离的，位于风险较低的洪泛平原（特定洪水区分类因地区而异）。除了具有独立
的UPS和现场备份发电设施外，它们还分别通过独立设施的不同电网供电，以进一步减少单点故
障。可用区域都冗余连接到多个一级转接提供商。数字

12.2 说明了AWS区域如何由可用区域构成。



图12.2 亚马逊Web服务区域

您应该构建您的AWS使用情况以利用多个区域和可用区域。跨多个可用区分布应用程序可以在面
对大多数故障模式时保持弹性，包括自然灾害或系统故障。

 

事件响应

亚马逊事件管理团队采用业界标准的诊断程序，在影响业务的事件中推动解决方案。员工操作员提
供24×7×365的覆盖范围，以检测事件并管理影响和解决方案。

通讯

AWS在全球范围内实施了各种内部沟通方法，以帮助员工了解他们的个人角色和责任，并及时沟
通重大事件。这些方法包括为新雇用的员工定向和培训计划，定期举办管理会议以更新业务绩效
和其他事宜，以及电子手段，如视频会议，电子邮件消息以及通过亚马逊内部网发布信息。

AWS还实施了各种外部沟通方法来支持其客户群和社区。已经建立了机制来允许向客户支持团队
通报影响客户体验的运营问题。服务健康仪表板由客户支持团队提供并维护，以提醒客户任何可
能产生广泛影响的问题。AWS安全中心可用于

为您提供有关AWS的安全和合规详细信息。客户也可以订阅

包括与客户支持团队直接沟通的AWS支持服务，以及主动提醒任何影响客户的问题。

网络安全



AWS网络的架构允许您选择适合您工作负载的安全性和弹性级别。为了使您能够利用云资源构建地
理位置分散，容错的Web体系结构，AWS已经实施了经过认真监视和管理的世界级网络基础架构。

安全的网络架构

网络设备（包括防火墙和其他边界设备）已到位，可监视和控制网络外部边界和网络内部关键
内部边界的通信。这些边界设备使用规则集，访问控制列表（ACL）和配置来强制信息流向特定
的信息系统服务。

在每个管理接口上建立ACL或流量策略，管理和执行流量。亚马逊信息安全部批准了ACL策略。这些
策略会自动推送，以确保这些托管界面强制执行最新的ACL。

安全接入点

AWS已策略性地将有限数量的接入点放置到云中，以便更全面地监控入站和出站通信和网络流量。
这些客户接入点称为应用程序编程接口（API）端点，它们允许安全的HTTP访问（HTTPS），这
允许您与AWS内的存储或计算实例建立安全通信会话。为了支持符合联邦信息处理标准（FIPS）
加密要求的客户，AWS GovCloud（US）中的安全套接字层（SSL） - 终止负载均衡器符合FIPS
140-2标准。

此外，AWS已经实施了专门用于管理与互联网服务提供商（ISP）的接口通信的网络设备。AWS 在
AWS网络的每个面向Internet的边缘都采用冗余连接到多个通信服务。这些连接都有专用的网络
设备。

传输保护

您可以使用SSL（一种旨在防止窃听，篡改和邮件伪造的加密协议）通过HTTP或HTTPS连接到AWS
访问点。对于谁需要网络安全的附加层的客户，AWS提供了亚马逊虚拟私有云（Amazon VPC）
（如第4章提到，“亚马逊虚拟私有云（Amazon VPC），”它提供了AWS云和内部私有子网能够使
用IPsec虚拟专用网络（VPN）设备在Amazon VPC和您的数据中心之间提供加密隧道。

网络监控和保护

AWS网络针对传统网络安全问题提供重要保护，您可以实施进一步的保护。以下是几个例子：

分布式拒绝服务（DDoS）攻击AWS API端点托管在互联网规模庞大的世界级大型基础架构上，这些
基础架构从将亚马逊建成全球最大的在线零售商的相同工程专业知识中受益。使用专有的DDoS 缓
解技术。此外，AWS网络跨多个提供商多宿主，以实现互联网访问多样性。

中间人（MITM）攻击所有AWS API都可通过SSL保护的端点提供服务器身份验证。Amazon Elastic
Compute Cloud（Amazon EC2）AMI在首次引导时自动生成新的安全Shell（SSH）主机证书，并将它
们记录到实例的控制台。然后，您可以使用安全API在首次登录到实例之前调用控制台并访问主
机证书。AWS鼓励您在所有交互中使用SSL。

IP欺骗Amazon EC2实例不能发送欺骗性网络通信。AWS控制的基于主机的防火墙基础结构不允许实
例使用源IP或机器访问控制（MAC）地址以外的地址发送流量。

端口扫描亚马逊EC2客户未经授权的端口扫描违反了AWS可接受使用政策。违反AWS可接受使用政
策的行为将受到严肃对待，并对所有违规行为进行调查。客户可以通过AWS网站上提供的联系人
报告可疑滥用情况。当AWS 检测到未经授权的端口扫描时，它会被停止并被阻止。Amazon EC2实
例的端口扫描通常无效，因为默认情况下，Amazon EC2实例上的所有入站端口都已关闭，且仅



由客户打开。对安全团队的严格管理可以进一步减轻港口扫描的威胁。如果您将安全组配置为允许
从任何源到特定端口的流量，该特定端口将容易受到端口扫描的影响。在这些情况下，您必须使用
适当的安全措施来保护可能对他们至关重要的聆听服务应用程序被未经授权的端口扫描发现。例
如，Web服务器必须明确向全世界开放端口80（HTTP），并且此服务器的管理员负责HTTP服务器
软件（如Apache）的安全。您可能会要求获得根据需要进行漏洞扫描的权限，以满足您的特定
合规性要求。这些扫描必须仅限于您自己的实例，并且不得违反AWS可接受使用策略。可以通过
AWS网站提交请求来启动对这些类型扫描的高级审批。

其他租户的数据包嗅探尽管您可以将您的接口置于混杂模式，但管理程序不会向它们发送任何未
发送给它们的流量。即使是位于同一物理主机上的同一客户拥有的两个虚拟实例也无法侦听彼
此的流量。尽管Amazon EC2确实为一位客户无意或恶意试图查看其他客户的数据提供了充分的
保护，但作为标准做法，您应该加密敏感流量。

在混杂模式下运行的虚拟实例不可能接收或
 “嗅探”用于不同虚拟实例的流量。A 1t这样的衣服R 1 ProtocRP）缓存中毒不会在Am azon

EC2和Am azon VPC内发生。
  

AWS账户安全功能

AWS提供了各种工具和功能，您可以使用这些工具和功能来保护您的AWS账户和资源免遭未经授权的
使用。这包括访问控制凭证，用于加密数据传输的HTTPS端点，创建单独的AWS Identity and
Access Management（IAM）用户帐户以及用于安全监控的用户活动日志记录。无论您选择哪种AWS
服务，您都可以利用所有这些安全工具。

AWS凭证

为帮助确保只有授权用户和进程访问您的AWS账户和资源，AWS使用多种类型的凭证进行身份验证。
这些包括密码，加密密钥，数字签名和证书。AWS还提供了要求多重身份验证（MFA）登录到您的
AWS账户或IAM用户账户的选项。表12.1列出了各种AWS凭证及其用途。

表12.1 AWS证书

凭据

类型
使用 描述

密码
AWS根帐户或IAM用户帐户登
录到AWS管理控制台

用于登录您的AWS账户或IAM账户的字符串。AWS密码必须
至少包含6个字符，最多可以包含128个字符。

多因素
认证
（MFA）

AWS根帐户或IAM用户帐户登
录到AWS管理控制台

一个六位数的单次使用代码，除了您的密码以外，还需要登
录您的AWS账户或IAM用户账户。

访问密 对AWS API进行数字签名的请包括访问密钥ID和秘密访问密钥。您使用访问密钥对您对



钥 求（使用AWS软件开发工具包
[SDK]，命令行界面[CLI]或
REST /查询API）

AWS进行的数字签名编程式请求。

钥匙对
SSH登录Amazon EC2实例
Amazon CloudFront签名的
URL

需要密钥对才能连接到从公共AMI启动的Amazon EC2实
例。Amazon EC2使用的密钥是1024位的SSH-2 RSA密钥。

您可以在启动实例时为您自动生成密钥对，也可以上传自己
的密钥对。

X.509

证书

对AWS API的数字签名SOAP
请求HTTPS的SSL服务器证书

X.509证书仅用于签署基于SOAP的请求（目前仅与Amazon
Simple Storage Service [Amazon S3]一起使用）。您可以
让AWS创建一个可以下载的X.509证书和私钥，或者您可以使
用安全证书页面上传自己的证书。

出于安全原因，如果您的凭证丢失或遗忘，您无法恢复或重新下载。但是，您可以创建新凭
据，然后禁用或删除旧的凭据集。实际上，AWS建议您定期更改（旋转）您的访问密钥和证书。
为了帮助您做到这一点，而不会对应用程序的可用性产生潜在影响，AWS支持多个并发访问密钥和
证书。借助此功能，您可以定期将密钥和证书进行轮换和停止操作，而无需任何停机时间来执行
应用程序。这可以帮助减轻丢失或损坏的访问密钥或证书带来的风险。

借助AWS IAM API，您可以旋转AWS账户的访问密钥，也可以使用它

IAM用户帐户。

密码

访问您的AWS账户，个人IAM用户账户，AWS 
 论坛和AWS支持中心需要密码。您在首次创建帐户时指定密码，并且可以随时通过转到安全凭证

页面来更改密码。AWS密码最长可达128个字符，并包含特殊字符，让您能够创建非常强大的密
码。

您可以为您的IAM用户帐户设置密码策略，以确保使用强密码并且经常更改。密码策略是一组规
则，用于定义IAM用户可以设置的密码类型。

AWS多重身份验证（AWS MFA）

AWS MFA是访问AWS云服务的附加安全层。在启用此可选功能时，除了授予您的AWS账户设置或AWS
云服务和资源访问权限之前，您还需要提供六位数的一次性代码以及标准用户名和密码凭证。您
从身份验证设备中获得这个一次性代码。这是MFA，因为在授予访问权之前检查了多个验证因素：
密码（

 您知道的）以及验证设备中的精确代码（您拥有的）。您可以为您的AWS账户以及根据您的账户创
建的用户启用MFA设备AWS账户与AWS IAM。此外，您可以添加MFA保护以跨AWS账户访问，因为您
希望允许在一个AWS账户下创建的用户使用IAM角色访问另一个AWS账户下的资源。您可以要求用
户使用MFA，然后将角色视为额外的安全层。

AWS MFA支持使用硬件令牌和虚拟MFA设备。虚拟MFA 设备使用与物理MFA设备相同的协议，但可以
在任何移动硬件设备（包括智能手机）上运行。如RFC 6238中所述，虚拟MFA设备使用生成与基
于时间的一次性密码（TOTP）标准兼容的六位数验证码的软件应用程序。大多数虚拟MFA应用程
序允许您托管多个虚拟MFA设备，这使得它们比硬件MFA设备更方便。但是，您应该知道，由于



虚拟MFA可能在不太安全的设备（如智能手机）上运行，因此虚拟MFA可能无法提供与硬件MFA设备
相同的安全级别。

您还可以对AWS Cloud服务API实施MFA身份验证，以便通过强大或特权的操作提供额外的保护，
例如终止Amazon EC2实例或读取存储在Amazon S3中的敏感数据。您可以通过向 IAM访问策略添
加MFA要求来执行此操作。您可以将这些访问策略附加到IAM用户，IAM组或支持ACL的资源（如
Amazon S3存储桶，Amazon Simple Queue Service（Amazon SQS）队列和Amazon Simple
Notification Service（Amazon SNS））

主题。

访问密钥

访问密钥由AWS IAM创建并作为一对交付：访问密钥ID（AKI）和密钥访问密钥（SAK）。AWS要求
SAK签署所有API请求; 也就是说，他们必须包含AWS可用于验证请求者身份的数字签名。您使用
密码散列函数来计算数字签名。如果您使用任何AWS软件开发工具包生成请求，则会为您完成数
字签名计算。

签名过程不仅有助于保护消息完整性，防止在传输过程中篡改请求，而且还有助于防止潜在的
重播攻击。请求必须在请求中的时间戳15分钟内到达AWS。否则，AWS会拒绝该请求。

 在撰写本文时，数字签名计算过程的最新版本是Signature Version 4，它使用散列消息认证模
式（HMAC） -安全散列算法（SHA）-256协议计算签名。版本4通过要求您使用从SAK派生而不是
使用SAK本身的密钥对消息进行签名来提供对先前版本的额外保护措施。在

 另外，您根据证书范围派生签名密钥，这有助于签名密钥的加密隔离。
 由于访问密钥可能会被误用，因此AWS鼓励您将它们保存在安全的地方，而不是将它们嵌入代码

中。对于拥有大量弹性扩展Amazon EC2实例的客户，使用IAM角色可以成为管理访问密钥分配的
更安全和便捷的方式。IAM角色提供临时凭证，它不仅会自动加载到目标实例，还会自动每天轮
换多次。

 

 
Amazon EC2使用实例配置文件作为IAM角色的容器。使用AWS管理控制台创建IAM角色时，控制台会
自动创建一个实例配置文件，并为其指定与其对应的角色相同的名称。如果您使用AWS CLI，API
或AWS软件开发工具包创建角色，则可以将角色和实例配置文件创建为单独的操作，并且可以为
其指定不同的名称。要启动具有IAM角色的实例，请指定其实例配置文件的名称。当您使用
Amazon EC2控制台启动实例时，可以选择要与该实例关联的角色; 但是，显示的列表实际上是
实例配置文件名称的列表。

密钥对

Amazon EC2支持RSA 2048 SSH密钥，以便首次访问Amazon EC2 实例。在Linux实例中，通过显示
拥有SSH私钥来授予访问权限。在Windows实例中，通过显示拥有SSH私钥来授予访问权限，以解
密管理员密码。公钥已嵌入您的实例中，并使用私钥无需密码即可安全登录。创建自己的AMI后，
可以选择其他机制来安全地登录到新实例。您可以在启动实例时自动为您生成一个密钥对，或者您
可以上传自己的密钥对。将私钥保存在系统的安全位置并记录保存位置。

对于Amazon CloudFront，您可以使用密钥对为私人内容创建签名的URL，例如当您想分发某人付
费的受限内容时。您可以使用Security Credentials页面创建Amazon CloudFront密钥对。



Amazon CloudFront密钥对只能由root帐户创建，不能由IAM用户创建。

X.509证书

X.509证书用于签署基于SOAP的请求。X.509证书包含与私钥关联的公钥。当您创建请求时，您将使
用您的私钥创建数字签名，然后将该签名与您的证书一起包含在请求中。AWS通过使用证书中的公
钥解密签名来验证您是发件人。AWS还会验证您发送的证书是否与您上传到AWS的证书相匹配。

对于您的AWS账户，您可以让AWS创建一个可以下载的X.509证书和私钥，或者您可以使用安全证书
页面上传自己的证书。对于IAM用户，您必须使用第三方软件创建X.509证书（签名证书）。与根帐
户证书不同，AWS不能为IAM用户创建X.509证书。创建证书后，通过使用IAM将其附加到IAM用户。

除了SOAP请求之外，X.509证书还被用作希望使用HTTPS加密传输的客户的SSL / 传输层安全性
（TLS）服务器证书。要将它们用于HTTPS，您可以使用OpenSSL等开源工具创建唯一的私钥。您需
要私钥才能创建您提交给证书颁发机构（CA）以获取服务器证书的证书签名请求（CSR）。然
后，您将使用AWS CLI将证书，私钥和证书链上传到IAM。

您还需要X.509证书来为Amazon EC2实例创建定制的Linux AMI。该证书仅用于创建实例支持的
AMI（与Amazon Elastic Block Store [Amazon EBS] - 支持的AMI相对）。您可以让AWS创建一
个可以下载的X.509 证书和私钥，或者您可以使用安全证书页面上传自己的证书。

AWS CloudTrail

AWS CloudTrail 是一种Web服务，可记录您帐户中的API调用，并将日志文件发送到Amazon S3

存储桶。AWS CloudTrail的好处是通过记录您帐户中的API调用来了解帐户活动。AWS

CloudTrail记录有关每个API调用的以下信息：

 API的名称调用者的身份API 调用的时间请求参数
 

   

AWS云服务返回的响应元素

此信息可帮助您跟踪对AWS资源所做的更改并解决操作问题。AWS CloudTrail可以更轻松地确保符
合内部政策和法规标准。

AWS CloudTrail支持日志文件完整性，这意味着您可以向第三方（例如审计人员）证明AWS
CloudTrail发送的日志文件未被更改。经过验证的日志文件在安全和法医调查中具有无法估量
的价值。该功能是使用内置的

行业标准算法：用于散列的SHA-2S6和用于数字签名的带RSA的SHA-2S6。这使得修改流星伪
造A TS CloudTraillog文件而不进行检测在计算上是不可行的 。

AWS云服务特定的安全性

AWS基础架构的每一层都不仅内置了安全性，而且还内置了该基础架构上可用的每项服务。AWS云服
务的架构能够在所有AWS网络和平台上高效安全地工作。每项服务都提供了额外的安全功能，使您
能够保护敏感数据和应用程序。

计算服务

AWS提供各种基于云计算的服务，其中包括各种计算实例，可以自动扩展和缩减以满足您的应用程
序或企业的需求。



亚马逊弹性计算云（Amazon EC2）安全性

Amazon EC2是亚马逊基础架构即服务（IaaS）中的关键组件，它使用AWS数据中心中的服务器实
例提供可调整大小的计算容量。Amazon EC2旨在通过使您以最小的摩擦获得和配置容量，从而使网
络规模计算更轻松。您创建并启动实例，这些实例是平台硬件和软件的集合。

多级安全性Amazon EC2内的多级安全性在多个级别上提供：

主机平台的操作系统（OS），虚拟实例OS或客户OS，a

防火墙和已签名的API调用。这些项目中的每一个都建立在其他项目的能力之上。我们的目标是防
止未经授权的系统或用户拦截Amazon EC2中包含的数据，并尽可能保护自己的安全性，同时又不
牺牲客户要求的配置灵活性。

虚拟机管理程序 Amazon EC2目前使用高度定制的Xen虚拟机管理程序版本，利用准虚拟化（就
Linux客户机而言）。因为半虚拟化客户依赖于管理程序为通常需要特权访问的操作提供支持，所
以客户操作系统对CPU没有较高的访问权限。CPU提供四种独立的特权模式：0-3，称为环。0号
环最有特权，3号最少。主机操作系统在Ring 0中执行。但是，不像大多数操作系统那样在Ring 0
中执行，客户操作系统在特权较低的环1中运行，而在环3中特权最低的应用程序运行。物理资
源的这种显式虚拟化导致客户和管理程序之间明显分离，从而导致两者之间的安全性分离。

实例隔离在同一物理机器上运行的不同实例通过Xen虚拟机管理程序相互隔离。亚马逊积极参与Xen
社区，为AWS提供最新发展的知识。另外，AWS防火墙位于物理网络接口和实例虚拟接口之间的管
理程序层。所有的数据包必须通过这个层; 因此，实例的邻居无法访问该实例，而不是
Internet上的任何其他主机，并且可以将它们视为在单独的物理主机上。物理RAM使用相似的分隔
符

机制。客户实例无法访问原始磁盘设备，而是使用虚拟磁盘。AWS专有的磁盘虚拟化层会自动重
置客户使用的每个存储块，因此永远不会有一个客户的数据

无意中暴露给另一位顾客。另外，分配给guest虚拟机的内存在未分配给guest虚拟机时会被管
理程序清除（设置为零）。在内存清理完成之前，内存不会返回可用于新分配的可用内存池。



图12.3描述了Amazon EC2内的实例隔离。
 

图12.3 Amazon EC2多层安全性

主机操作系统需要访问管理平面的业务管理员需要使用MFA访问特定用途的管理主机。这些管理主
机是专门设计，构建，配置和强化的系统，用于保护云的管理平面。所有这些访问都被记录和审
核。当员工不再需要访问管理平面时，可以撤销这些主机和相关系统的权限和访问权限。

客户操作系统虚拟实例完全由您（客户）控制。您拥有对帐户，服务和应用程序的完全根访问
权限或管理控制权限。AWS对您的实例或客户操作系统没有任何访问权限。AWS建议一套基本的安
全最佳实践，包括禁用仅限密码访问您的客人，并使用某种形式的MFA访问您的实例（或基于证书
的最低SSH版本2访问）。此外，您应该采用一种特权升级机制，并以每个用户为基础进行登录。
例如，如果客户操作系统是Linux，则在强化之后，您应该使用基于证书的SSHv2访问虚拟实
例，禁用远程root登录，使用命令行日志记录并使用sudo特权升级。您应该生成自己的密钥对，以
确保它们是唯一的，不与其他客户或AWS共享。AWS还支持使用SSH网络协议，使您能够安全地登
录到UNIX / Linux Amazon EC2实例。

与AWS一起使用的SSH认证是通过公钥/私钥对来降低未经授权访问您的实例的风险。您还可以使
用远程桌面协议（RDP）通过使用为您的实例生成的RDP证书远程连接到Windows实例。您还可以
控制客户操作系统的更新和修补程序，包括安全更新。Amazon提供的基于Windows和Linux的AMI
会定期更新最新的修补程序，因此如果您不需要保存运行中的Amazon AMI实例的数据或自定义
设置，则可以简单地使用最新更新的AMI重新启动新实例。另外，通过Amazon Linux yum存储库
为Amazon Linux AMI提供更新。

防火墙Amazon EC2提供了以默认拒绝全部模式配置的强制入站防火墙; Amazon EC2客户必须明
确打开允许入站流量所需的端口。流量可能受到协议，服务端口和源IP地址（单个IP或无类别
域间路由[CIDR]块）的限制。

防火墙可以分组配置，允许不同类别的实例拥有不同的规则。例如，考虑一个传统的三层Web应
用程序的情况。Web服务器组将有80端口（HTTP）和/或443端口（HTTPS）可用于 Internet。应用
程序服务器组应具有端口8000（特定于应用程序），只能访问Web服务器组。数据库服务器组将
只有端口3306（MySQL）打开到应用程序服务器组。所有这三个组都将允许在端口22（SSH）上



进行管理访问，但只能从客户的公司网络进行管理访问。高度安全的应用程序可以使用这种方
法进行部署，图12.4中也描述了这种方法 。

 

图12.4 Amazon EC2安全组防火墙

防火墙提供的安全级别是您打开哪些端口以及持续时间和用途的函数。信息灵通的交通管理和安全
设计仍然需要按实例进行。AWS进一步鼓励您使用基于主机的防火墙（如IPtables或Windows防火墙
和VPN）应用其他每个实例的过滤器。这可以限制入站和出站流量。

默认状态是拒绝所有传入流量，并且您应该仔细规划构建和保护应用程序时要打开的内容。用于
启动和终止实例，更改防火墙参数以及执行其他功能的API访问 API调用均由您的Amazon Secret
Access密钥签名，该密钥可以是AWS账户的Secret Access密钥或使用 AWS IAM 创建的用户的
Secret Access密钥。无法访问您的秘密访问密钥，则无法代表您进行Amazon EC2 API调用。API
调用也可以使用SSL加密以保持机密性。AWS建议始终使用受SSL保护的API端点。

 

 

Amazon Elastic Block Storage（Amazon EBS）安全性Amazon EBS 允许您创建1 GB到16 TB的
存储卷，可以通过Amazon EC2将其作为设备安装

实例。存储卷的行为与原始未格式化的块设备类似，具有用户提供的设备名称和块设备接口。您可
以在Amazon EBS 卷上创建文件系统，或者以任何其他方式使用它们，例如使用块设备（如硬盘
驱动器）。Amazon EBS卷的访问权限仅限于创建该卷的AWS账户以及使用AWS IAM创建的AWS账户
下的用户（如果用户已被授权访问EBS操作）。所有其他AWS账户和用户都被拒绝查看或访问卷
的权限。



作为这些服务的正常运行的一部分，存储在Amazon EBS卷中的数据冗余存储在多个物理位置，
且不收取额外费用。但是，Amazon EBS复制存储在相同的可用区中，而不是跨越多个区域; 因
此，

 强烈建议您定期对Amazon S3进行快照以获得长期数据持久性。对于使用Amazon EBS架构复杂事
务数据库的客户，建议通过数据库管理系统执行到Amazon S3的备份，以便可以对分布式事务和
日志进行检查点设置。AWS不会自动执行在Amazon EC2上连接到正在运行的实例的虚拟磁盘上维
护的数据的备份。

 您可以将Amazon EBS卷快照公开提供给其他AWS账户以用作创建重复卷的基础。共享Amazon EBS
卷快照不会为其他AWS账户提供更改或删除原始快照的权限，因为该权限已明确地保留给创建该
卷的AWS账户。Amazon EBS快照是整个Amazon EBS卷的块级视图。请注意，

 通过卷上的文件系统不可见的数据（例如已删除的文件）可能存在于Amazon EBS快照中。如果
你想创建共享快照，你应该这样做如此谨慎。如果卷保留敏感数据或从中删除了文件，则应该创
建一个新的Amazon EBS卷以进行共享。要包含在共享快照中的数据应该被复制到新卷以及从新卷创
建的快照。

 亚马逊EBS卷将作为原始未格式化块设备呈现给您，这些设备在可供使用之前已被擦除。在重新
使用之前立即擦拭，以确保擦拭过程完成。如果您有程序要求通过特定方法擦除所有数据，则您
可以在Amazon EBS上执行此操作。在删除卷以符合您的既定要求之前，您应该执行专门的擦除程
序。

 加密敏感数据通常是一种很好的安全措施，AWS提供了使用高级加密标准（AES）-256加密Amazon
EBS卷及其快照的功能。加密发生在托管Amazon EC2实例的服务器上，在数据在Amazon EC2实例和
Amazon EBS存储之间移动时提供加密。为了能够高效且低延迟地执行此操作，Amazon EBS加密功
能仅适用于Amazon EC2更强大的实例类型。

联网

AWS提供一系列网络服务，使您能够创建您定义的逻辑隔离网络，与AWS Cloud建立专用网络连
接，使用高可用性和可扩展的域名系统（DNS）服务，并将内容提供给您在内容传送网络中以高
数据传输速度实现低延迟的用户

服务。

弹性负载平衡安全性

Elastic Load Balancing 用于管理一组Amazon EC2实例上的流量，将流量分配给区域内所有可
用区域中的实例。Elastic Load Balancing具有内部部署负载均衡器的所有优点，并具有多项安全
优势：

 接管Amazon EC2实例的加密和解密工作，并在负载平衡器上集中管理它。为客户提供单点联
系，也可以作为抵御网络攻击的第一道防线。在Amazon VPC中使用时，支持创建和管理与
Elastic Load Balancing关联的安全组，以提供其他网络和安全选项。

 
 

 

在这些网络上使用TLS（以前的SSL）支持端到端流量加密

使用安全的HTTP（HTTPS）连接。使用TLS时，用于终止客户端连接的TLS服务器证书可以在负载平
衡器上集中管理，而不是在每个单独的实例上管理。

HTTPS / TLS使用长期密钥生成短期会话密钥，以在服务器和浏览器之间使用，以创建加密消息。
Elastic Load Balancing使用预先定义的密码集配置您的负载均衡器，用于在客户端和负载均衡器
之间建立连接时用于TLS协商。预定义的密码组提供了与广泛客户端的兼容性，并使用强大的加
密算法。但是，某些客户可能会要求客户仅允许客户使用特定的密码和协议（例如支付卡行业



数据安全标准[PCI DSS]，萨班斯 - 奥克斯利法案[SOX]），以确保达到标准。在这些情况下，
Elastic Load Balancing为选择TLS协议和密码的不同配置提供了选项。您可以根据具体要求选
择启用或禁用密码。

为了帮助确保在建立安全连接时使用更新和更强大的密码套件，您可以配置负载平衡器在客户端
- 服务器协商期间对密码套件选择有最终决定权。当选择“服务器顺序首选项”选项时，负载
平衡器将根据服务器对密码套件的优先级而不是客户端的优先级来选择密码套件。这使您可以
更好地控制客户端用于连接到负载平衡器的安全级别。

为了获得更大的通信隐私，Elastic Load Balancing允许使用Perfect Forward Secrecy，该会
话密钥使用短暂且不存储在任何地方的会话密钥。即使秘密长期密钥本身受到损害，这也可以防
止解码捕获的数据。

 通过Elastic Load Balancing，您可以识别连接到服务器的客户端的始发IP地址，无论您使用
的是HTTPS还是TCP负载平衡。通常，客户端连接信息（如IP地址和端口）在通过负载均衡器进
行代理时会丢失。这是因为负载均衡器向服务器发送请求

 代表客户端，使您的负载均衡器看起来就像它是请求客户端一样。如果您需要更多关于应用程
序访问者的信息来收集连接统计信息，分析流量日志或管理IP地址的白名单，那么拥有始发客
户端IP地址非常有用。

Elastic Load Balancing访问日志包含有关负载均衡器处理的每个HTTP和TCP请求的信息。这包括
IP地址和请求客户端的端口，该处理请求的实例的后端IP地址，请求和响应的大小，并从客户
端的实际请求线（例如， GET HTTP：/ /www.example.com：80 / HTTP / 1.1 ）。所有发送到负载均衡器
的请求都会被记录下来，包括永远不会将其发送到后端实例的请求。

亚马逊虚拟私有云（Amazon VPC）安全

通常情况下，您启动的每个Amazon EC2实例在Amazon EC2地址空间中随机分配一个公共IP地址。亚
马逊VPC允许您创建AWS的云的隔离部分，并推出有私有（RFC 1918）的Amazon EC2实例地址，以便
在选择的范围（例如10.0.0.0/16）。您可以在亚马逊中定义的子网VPC，将类似的各种基于IP地
址范围，然后设置了路由和安全控制交通的进出情况和子网的流实例。

Amazon VPC中的安全功能包括安全组，网络ACL，路由表和外部网关。这些项目中的每一项都是提
供安全隔离网络的补充，可通过选择性启用直接Internet访问或与另一网络的私有连接来扩
展。在Amazon VPC内运行的Amazon EC2实例继承了与客户操作系统相关的下述所有优点，并保
护其免受数据包嗅探。但是，请注意，您必须专门为您的Amazon VPC创建安全组; 您创建的任
何Amazon EC2安全组将不会在您的Amazon VPC内部工作。另外，亚马逊VPC安全组还具有其他功
能Amazon EC2安全组没有，例如能够在实例启动后更改安全组，并且能够使用标准协议号指定任何
协议（而不仅仅是TCP，用户数据报协议[UDP]或Internet控制消息协议[ICMP]）。

每个亚马逊VPC都是云中独立的独立网络; 每个亚马逊VPC内的网络流量都与所有其他亚马逊VPC
相隔离。在创建时，您为每个Amazon VPC选择一个IP地址范围。您可以创建并附加Internet网关，
虚拟专用网关或两者以建立外部连接，但需遵循以下控制。

 API访问调用来创建和删除亚马逊VPC; 更改路由，安全组和网络ACL参数; 并执行其他功能均由
您的Amazon秘密访问密钥签名，这可以是AWS账户的秘密访问密钥或用AWS IAM创建的用户的秘密
访问密钥。无法访问您的秘密访问密钥Amazon VPCAPI调用不能代表您进行。另外，可以使用SSL
加密API调用以保持机密性。AWS建议始终使用受SSL保护的API端点。AWS IAM还使客户能够进一步
控制新创建的用户有权调用哪些API。

子网和路由表您可以在每个Amazon VPC中创建一个或多个子网; Amazon VPC中启动的每个实例
都连接到一个子网。传统的第2层

安全攻击（包括MAC欺骗和ARP欺骗）被阻止。Amazon VPC中的每个子网均与路由表关联，并且
所有离开子网的网络流量均由路由表处理以确定目标。

http://http//www.example.com


防火墙（安全组）与亚马逊EC2类似，Amazon VPC支持完整的防火墙解决方案，可以对来自实例的
入口和出口流量进行过滤。默认值组允许来自同一组的其他成员的入站通信和到任何目的地的出
站通信。任何IP协议，服务端口和源/目标IP地址（单个IP或CIDR块）都可以限制流量。防火墙
不通过客户操作系统进行控制; 相反，只能通过调用Amazon VPC API来修改它。AWS支持对实例
和防火墙上的不同管理功能进行细粒度访问的功能，因此您可以通过职责分离来实现额外的安
全性。防火墙提供的安全级别是您打开哪些端口以及持续时间和用途的函数。信息灵通的交通
管理和安全设计仍然需要每个实例。

AWS进一步鼓励您使用基于主机的防火墙
 （如IPtables或Windows防火墙）应用其他每个实例的过滤器。图12.5展示了一个亚马逊VPC，

它包含两种类型的子网 - 公共和私有网络，两条网络路径和两个不同的网络 - 客户数据中心
和互联网。

 

图12.5 Amazon VPC网络体系结构

网络ACL 要在Amazon VPC中添加更多安全层，您可以配置网络ACL。这些无状态流量过滤器适用
于从Amazon VPC内的子网入站或出站的所有流量。这些ACL可以包含有序规则，以允许或拒绝基
于IP协议，服务端口和源/目标IP地址的流量。

与安全组类似，网络ACL通过Amazon VPC API进行管理，增加了额外的保护层，并通过职责分离实
现了额外的安全性。图12.6描述了上述安全控制如何相互关联以实现灵活的网络拓扑，同时提



供对网络流量流的完全控制。
 

图12.6 灵活的网络体系结构

虚拟专用网关虚拟专用网关支持Amazon VPC和其他网络之间的专用连接。每个虚拟专用网关内
的网络流量都与所有其他虚拟专用网关内的网络流量隔离。您可以在您的场所建立从网关设备到
虚拟专用网关的 VPN 连接。每个连接都由预共享密钥与客户网关设备的IP地址一起保护。

Internet 网关可以将Internet网关连接到Amazon VPC，以实现与Amazon S3，其他AWS服务和
Internet的直接连接。每个需要此访问的实例都必须具有与其关联的弹性IP或通过网络路由流
量

地址转换（NAT）实例。此外，网络路由被配置为将流量引导至因特网网关（参见 图12.6）。
AWS提供了可以扩展以执行网络日志记录，深度数据包检测，应用程序层过滤或其他安全控制的
参考NAT AMI。

此访问权限只能通过调用Amazon VPC API来修改。AWS支持对实例和Internet网关上的不同管理功
能进行细粒度访问的功能，使您能够通过职责分离来实现额外的安全性。

专用实例在Amazon VPC中，您可以启动在主机硬件级别物理隔离的Amazon EC2实例（即它们将在单
租户硬件上运行）。Amazon VPC可以使用“专用”租户创建，以便所有启动到Amazon VPC的实
例都将使用此功能。或者，可以使用“默认”租赁创建Amazon VPC，但可以为启动的特定实例
指定专用租户。

Amazon CloudFront安全



Amazon CloudFront 为客户提供了一种轻松的方式，以低延迟和高数据传输速度将内容分发给M终
用户。它使用边缘位置的全球网络提供动态，静态和流媒体内容。客户对象的请求会自动路由到M

近的边缘位置，因此会以M佳的性能提供内容。Amazon CloudFront经过优化，可与Amazon S3，

Amazon EC2，Elastic Load Balancing和Amazon Route 53等其他AWS服务协同工作。它还可与

任何存储原始M终版本文件的非AWS原始服务器无缝协作。

Amazon CloudFront要求对其控制API发出的每个请求都进行身份验证，以便只有经过授权的用户才
能创建，修改或删除自己的Amazon CloudFront 分配。请求使用从请求和用户私钥计算出来的
HMAC-SHA-1签名进行签名。此外，Amazon CloudFront控制API只能通过启用了SSL的端点访问。

Amazon CloudFront边缘位置不保存数据的持久性。如果这些对象没有经常请求，服务有时可能会
从边缘位置移除对象。Amazon S3提供持久性，Amazon S3作为Amazon CloudFront的原始服务器，
通过持有Amazon CloudFront提供的对象的原始最终副本。

如果您想控制谁可以从Amazon CloudFront下载内容，则可以启用该服务的私人内容功能。该功
能有两个组件。第一个控制内容是如何从Amazon CloudFront边缘位置提供给Internet上的查看者
的。第二个控制Amazon CloudFront边缘位置如何访问 Amazon S3中的对象。Amazon CloudFront
还支持地理限制，这会限制您根据观看者的地理位置访问您的内容。

 要控制对Amazon S3中对象的原始副本的访问，Amazon CloudFront 允许您创建一个或多个原始
访问标识并将它们与您的分布。当Origin Access Identity与Amazon CloudFront分配相关联
时，分配将使用该标识从Amazon S3检索对象。然后，您可以使用Amazon S3的ACL功能，该功能
限制对该Origin Access Identity的访问，以便

 该对象的原始副本不可公开读取。

要控制谁可以从Amazon CloudFront边缘位置下载对象，该服务会使用签名URL验证系统。要使用此
系统，您需要先通过AWS管理控制台创建公私密钥对并将公钥上传到您的帐户。然后，您可以配置
您的Amazon CloudFront分配以指明您将使用哪个帐户授权对请求进行签名 - 您可以指定最多五
个您信任的AWS账户签署请求。在您收到请求时，您将创建策略文档，指明您希望Amazon
CloudFront为您的内容提供服务的条件。这些策略文档可以指定请求的对象的名称，请求的日
期和时间以及发出请求的客户端的源IP（或CIDR范围）。然后计算您的策略文档的SHA-1哈希值
并使用您的私钥对其进行签名。最后，在引用对象时，将编码的策略文档和签名包含为查询字
符串参数。当Amazon CloudFront收到请求时，它将使用您的公钥对签名进行解码。Amazon
CloudFront将仅提供具有有效策略文档和匹配签名的请求。

请注意，私人内容是一项可选功能，必须在设置Amazon CloudFront分配时启用。未启用此功能的
内容将公开可读。

Amazon CloudFront提供了通过加密连接（HTTPS）传输内容的选项。默认情况下，Amazon
CloudFront将通过HTTP和HTTPS协议接受请求。但是，您还可以将Amazon CloudFront配置为针对所
有请求要求使用HTTPS，或让Amazon CloudFront将HTTP请求重定向至HTTPS。您甚至可以将
Amazon CloudFront分配配置为允许某些对象使用HTTP，但需要其他对象使用HTTPS。

存储

AWS提供具有高耐久性和可用性的低成本数据存储。AWS 为备份，归档和灾难恢复以及块和对象存
储提供存储选择。

Amazon Simple Storage Service（Amazon S3）安全性

Amazon S3 允许您随时从网络上的任何位置上传和检索数据。Amazon S3将数据作为对象存储在存
储区中。对象可以是任何类型的文件：文本文件，照片，视频等。当您将文件添加到Amazon S3

时，您可以选择



包括元数据与文件并设置权限来控制对文件的访问。对于每个
 存储桶，您可以控制对存储区的访问权限（可以创建，删除和列出存储区中的对象），查看存

储区及其对象的访问日志，并选择Amazon S3将存储存储区及其存储区的地理区域内容。

数据访问

访问存储在Amazon S3中的数据默认情况下会受到限制; 只有存储桶和对象所有者才能访问他们
创建的Amazon S3资源。（请注意，存储桶/对象所有者是 AWS账户所有者，而不是创建存储桶/对
象的用户。）有多种方法可以控制对存储区和对象的访问：

IAM策略AWS IAM使拥有众多员工的组织可以创建和管理

一个AWS账户下的多个用户。IAM策略附加到用户，从而可以集中控制AWS账户下的用户访问存储桶
或对象的权限。使用IAM策略，您只能在您自己的AWS账户中授予用户访问您的Amazon S3资源的
权限。

ACL 在Amazon S3中，您可以使用ACL为存储桶或对象上的用户组提供读取或写入访问权限。使用
ACL时，您只能授予其他AWS账户（非特定用户）对您的Amazon S3资源的访问权限。

存储桶策略Amazon S3中的存储桶策略可用于添加或拒绝单个存储桶中部分或全部对象的权限。可
以将策略附加到用户，组或Amazon S3存储桶，实现权限的集中管理。借助存储桶政策，您可以向
您的AWS账户或其他AWS账户内的用户授予对您的Amazon S3资源的访问权限。

查询字符串验证您可以使用查询字符串完全在URL中表示请求。在这种情况下，您使用查询参数来
提供请求信息，包括身份验证信息。由于请求签名是URL的一部分，因此这种类型的URL通常称为预
先签名的URL。您可以使用预先签名的网址以HTML格式嵌入可点击的链接，该链接最多可以有效七
天。

您可以根据特定条件进一步限制对特定资源的访问。例如，可以根据请求时间（日期条件），
请求是使用SSL（布尔条件），请求者的IP地址（IP地址条件）还是请求者的客户端应用程序
（字符串条件）发送请求来限制访问。要识别这些情况，请使用策略密钥。

 Amazon S3还为开发人员提供了使用查询字符串身份验证的选项，这使得他们可以通过在预定义
时间段内有效的URL来共享Amazon S3对象。查询字符串身份验证对于为浏览器访问通常需要身
份验证的资源提供HTTP很有用。查询字符串中的签名确保了请求的安全。

数据传输

为了最大限度地提高安全性，您可以通过SSL 加密端点将数据安全地上传/下载到Amazon S3 。
可以从互联网和Amazon EC2内部访问加密的终端，这样数据就可以在AWS内部安全传输，也可以在
AWS外传输。

数据存储

Amazon S3提供了多种选项来保护静止数据。对于喜欢管理自己的加密的客户，他们可以使用客户
端加密库，如Amazon S3

加密客户端在上传到Amazon S3之前加密数据。或者，如果您希望让Amazon S3 为您管理加密过
程，则可以使用

 Amazon S3 服务器端加密（SSE）。数据使用AWS生成的密钥或您提供的密钥进行加密，具体取决
于您的要求。利用Amazon S3 SSE，只需在写入对象时添加额外的请求标头即可加密上载数据。检
索数据时会自动进行解密。请注意，您可以包含在您的对象中的元数据未加密。

 AWS建议客户不要在Amazon S3元数据中放置敏感信息。Amazon S3 SSE使用最强大的分组密码之



一：AES-256。使用Amazon S3
 

 
SSE，每个受保护的对象都使用唯一的加密密钥进行加密。然后使用定期旋转的主密钥对该对象
密钥本身进行加密。Amazon S3 SSE通过将加密数据和加密密钥存储在不同主机中提供了额外的
安全性。Amazon S3 SSE也使您可以执行加密要求。例如，您可以创建并应用存储桶策略，要求
只有加密的数据才能上传到存储桶。

 从Amazon S3中删除对象时，从公共名称到对象的映射的删除将立即开始，并且通常会在几秒钟
内在分布式系统中处理。映射被删除后，没有远程访问被删除的对象。底层存储区域然后回收
供系统使用。

Amazon S3 Standard旨在提供给定年份内99.999999999％的对象持久性。这种耐久性水平对应于年
平均预期损失

物体的0.000000001％。例如，如果您使用Amazon S3存储10,000个对象
 ，平均而言，您可以预计每10,000,000年就会丢失一个对象。另外，Amazon S3旨在维持两个设

施中的数据同时丢失。

访问日志

Amazon S3存储桶可以配置为记录对存储桶和其中的对象的访问。访问日志包含有关每个访问请
求的详细信息，包括请求类型，请求的资源，请求者的IP以及请求的时间和日期。为存储桶启
用日志记录时，日志记录会定期聚合到日志文件中并传递到指定的Amazon S3存储桶。

跨源资源共享（CORS）

使用Amazon S3托管静态网页或存储其他网页使用的对象的AWS客户可以通过配置Amazon S3存储
桶来明确启用跨源请求，从而安全地加载内容。现代浏览器使用同源策略阻止JavaScript或HTML5
允许请求加载来自其他站点或域的内容，以帮助确保恶意内容不会从信誉较低的源加载（例如在跨
站脚本攻击期间） 。通过启用跨源资源共享（CORS）策略，可以通过外部网页，样式表和
HTML5应用程序安全地引用存储在Amazon S3存储桶中的资产（如Web字体和图像）。

亚马逊冰川安全

与亚马逊S3一样，亚马逊冰川服务提供低成本，安全和持久的存储。然而，在Amazon S3设计用
于快速检索的情况下，Amazon Glacier旨在用作数据的档案服务，这些数据经常无法访问并且数
小时的检索时间适合。

 Amazon Glacier将文件存储为保管库内的存档。档案可以是任何数据，例如照片，视频或文
档，并且可以包含一个或多个文件。您可以将无限数量的存档存储在单个存储库中，并且可以
为每个区域创建多达1,000个存储库。每个存档最多可以包含40 TB的数据。

数据传输

为了最大限度地提高安全性，您可以通过SSL加密端点安全地将数据上传/下载到Amazon Glacier。
可以从互联网和Amazon EC2内部访问加密的终端，这样数据就可以在AWS内部安全传输，也可以在
AWS外传输。

数据检索



从Amazon Glacier中检索档案需要启动检索工作，检索工作通常在三到五个小时内完成。然后
您可以通过HTTP GET请求访问数据。数据将保持24小时为您提供。您可以从档案中检索整个档案
或多个档案。如果只想检索归档的一个子集，则可以使用一个检索请求来指定包含您感兴趣的
文件的归档的范围，或者您可以启动多个检索请求，每个检索请求的范围为一个或多个文件。

 您还可以限制通过过滤归档创建日期范围或设置最大项目限制检索到的保管库存库项目的数
量。无论您选择哪种方法，当您检索部分存档时，只要提取的范围与整个存档的树形哈希对
齐，就可以使用提供的校验和来帮助确保文件的完整性。

数据存储

Amazon Glacier使用AES-256自动加密数据并将其永久存储为不可变的形式。亚马逊冰川旨在提
供平均每年的耐用性

99.999999999％的档案。它将每个档案存储在多个设施和多个设备中。与需要费力的数据验证和手
动修复的传统系统不同，Amazon Glacier会执行定期，系统的数据完整性检查，并且可以自我修
复。

数据访问

只有您的帐户可以访问Amazon Glacier中的数据。要控制对Amazon Glacier中数据的访问，您可
以使用AWS IAM来指定您帐户中的哪些用户有权对给定文件库执行操作。

AWS Storage Gateway安全

在AWS存储网关服务您的本地软件设备与云连接的基于存储提供您的IT环境之间无缝和安全集成
AWS存储基础架构。通过该服务，您可以将数据安全地上传到AWS可扩展，可靠且安全的Amazon
S3存储服务，从而实现经济高效的备份和快速灾难恢复。

数据传输

数据从您的本地存储硬件异步传输到AWS

SSL。

数据存储

数据使用AES 256加密存储在Amazon S3中，这是一种使用256位加密密钥的对称密钥加密标准。
AWS Storage Gateway仅上载已更改的数据，从而最大限度地减少通过Internet发送的数据量。

数据库

AWS为来自托管关系和NoSQL数据库服务的开发人员和企业，作为服务的内存中缓存和PB级数据仓库
服务提供了许多数据库解决方案。

Amazon DynamoDB安全性

Amazon DynamoDB 是一种托管的NoSQL数据库服务，可提供快速，可预测的性能和无缝的可伸缩

性。Amazon DynamoDB使您能够将操作和扩展分布式数据库的管理负担转移到AWS，因此您不必
担心硬件配置，设置和配置，复制，软件修补或集群扩展。

您可以创建一个数据库表，该表可以存储和检索任意数量的数据并提供任何级别的请求流量。
Amazon DynamoDB会自动将表中的数据和流量分布到足够数量的服务器上，以处理您指定的请求
容量和存储的数据量，同时保持一致，快速的性能。所有数据项都存储在固态驱动器（SSD）上，



并自动跨区域内的多个可用区进行复制，以提供内置的高可用性和数据持久性。
 您可以使用AWS Data Pipeline中的特殊模板设置自动备份，该模板是为复制Amazon DynamoDB

表而创建的。您可以选择完整或增量备份到同一地区或不同地区的表格。如果代码中的错误损坏
原始表或联合跨区域的Amazon DynamoDB数据以支持多区域应用程序，则可以使用副本进行灾难恢
复。

要控制谁可以使用Amazon DynamoDB资源和API，请在AWS IAM中设置权限。除了使用IAM控制资
源级别的访问外，还可以控制数据库级别的访问 - 您可以创建数据库级别权限，以根据需要允许
或拒绝对项目（行）和属性（列）的访问你的申请。这些数据库级权限被称为细粒度访问控制，并
且您可以创建

他们使用IAM策略来指定用户或应用程序在什么情况下可以
 访问Amazon DynamoDB表。IAM策略可以限制访问表中的单个项目，访问这些项目中的属性或同

时访问这两个项目中的属性。

除了要求数据库和用户权限外，对Amazon DynamoDB服务的每个请求都必须包含有效的HMAC-
SHA-256签名，否则请求将被拒绝。AWS开发工具包会自动签署您的请求; 但是，如果要编写自
己的 HTTP POST请求，则必须在请求的标头中将签名提供给Amazon DynamoDB。要计算签名，您必
须从中请求临时安全证书

AWS安全令牌服务。使用临时安全凭证在Amazon DynamoDB上签名。Amazon DynamoDB可通过SSL加
密端点访问，加密端点可从Internet和Amazon EC2内部访问。

Amazon关系数据库服务（Amazon RDS）安全性

Amazon关系数据库服务（Amazon RDS）允许您快速创建关系数据库实例（数据库实例）并灵活扩展
关联的计算资源和存储容量以满足应用程序需求。Amazon RDS通过执行备份，处理故障转移和维护
数据库软件来代表您管理数据库实例。截至撰写本文时，Amazon RDS可用于MySQL，Oracle，

Microsoft SQL Server，MariaDB，Amazon Aurora和PostgreSQL数据库引擎。

Amazon RDS具有多项功能，可提高关键生产数据库的可靠性，包括数据库安全组，权限，SSL连
接，自动备份，数据库快照以及多个可用区域（多可用区）部署。数据库实例也可以部署在亚马逊
VPC中，以实现额外的网络隔离。

访问控制当您首次在Amazon RDS中创建数据库实例时，您将创建一个主用户帐户，该用户帐户仅在
Amazon RDS环境中用于控制对数据库实例的访问。主用户帐户是本地数据库用户帐户，允许您使用
所有数据库特权登录到您的数据库实例。您可以指定主人

用户名和密码在创建数据库实例时与每个数据库实例相关联。创建数据库实例后，可以使用主用
户凭证连接到数据库。随后，您可以创建其他用户帐户，以便限制可以访问您的数据库实例的
人员。

您可以通过数据库安全组控制Amazon RDS数据库实例访问，这些数据库安全组与Amazon EC2安全组
类似，但不可互换。数据库安全组的行为就像一个防火墙，控制对数据库实例的网络访问。数据
库安全组默认拒绝所有访问模式，客户必须专门授权网络入口。有两种方法

这样做：
 

授权网络IP范围

授权现有的Amazon EC2安全组



数据库安全组只允许访问数据库服务器端口（所有其他数据库服务器都被阻止），并且可以在
不重新启动Amazon RDS数据库实例的情况下进行更新，从而使您可以无缝地控制其数据库访
问。

使用AWS IAM，您可以进一步控制对您的Amazon RDS数据库实例的访问。AWS

IAM使您能够控制每个AWS IAM用户有权访问哪些Amazon RDS操作。

网络隔离对于其他网络访问控制，您可以在Amazon VPC中运行数据库实例。Amazon VPC使您能够
通过指定要使用的IP范围并通过行业标准加密IPsec VPN 连接到现有IT基础架构来隔离数据库实
例。在VPC中运行Amazon RDS可让您在私有子网内拥有数据库实例。您还可以设置一个虚拟专用
网关，将公司网络扩展到您的VPC中，并允许访问该VPC中的RDS数据库实例。

 对于多可用区域部署，将定义一个区域中所有可用区域的子网
 如果需要，Amazon RDS将在另一个可用区中创建新备用数据库。您可以创建数据库子网组，这

些子组是您可能希望为Amazon VPC中的Amazon RDS数据库实例指定的子网集合。每个数据库子
网组应至少有一个给定区域内每个可用区域的子网。在这种情况下，当您在Amazon VPC中创建
数据库实例时，请选择一个数据库子网组; 然后，Amazon RDS将使用该数据库子网组和您的首
选可用区来选择该子网内的子网和IP地址。Amazon RDS使用该IP地址为您的数据库实例创建并
关联弹性网络接口。

 部署在Amazon VPC中的数据库实例可以通过Internet或Amazon VPC外部的Amazon EC2实例通过
可以在公有子网中启动的VPN或堡垒主机访问。要使用堡垒主机，您需要使用充当SSH Bastion
的Amazon EC2实例设置公有子网。此公用子网必须具有互联网网关和路由规则，以允许通过SSH
主机定向通信，然后SSH主机必须将请求转发到Amazon RDS数据库实例的专用IP地址。

 数据库安全组可用于帮助在Amazon VPC中保护数据库实例的安全。在此外，进入和离开每个子网
的网络业务可以被允许或拒绝经由网络ACL。所有通过IPsec VPN连接进入或离开Amazon VPC的网
络流量都可以通过您的本地安全基础设施（包括网络防火墙和入侵检测系统）进行检查。

 加密您可以使用SSL加密应用程序和数据库实例之间的连接。对于MySQL和SQL Server，当设置实例
时，Amazon RDS将创建SSL证书并将证书安装在数据库实例上。对于MySQL，您使用--ssl_ca启动
MySQL客户端参数来引用公钥以便加密连接。对于SQL Server，请下载公钥并将证书导入
Windows操作系统。Oracle RDS使用Oracle本地网络加密和数据库实例。您只需将本地网络加密
选项添加到选项组，并将该选项组与该数据库实例相关联即可。加密连接建立后，数据库实例
和您的应用程序之间传输的数据将在传输过程中加密。您还可以要求您的数据库实例只接受加密
的连接。

 Amazon RDS支持SQL Server（SQL Server Enterprise Edition）和Oracle（Oracle
Enterprise Edition中提供的Oracle Advanced Security选项的一部分）的透明数据加密
（TDE）。TDE功能会在数据写入存储之前自动加密数据，并在从存储中读取数据时自动解密数
据。如果您需要在数据库中休息时加密MySQL数据，则应用程序必须管理数据的加密和解密。

 请注意，Amazon RDS中的SSL支持用于加密应用程序和数据库实例之间的连接; 不应该依赖它来
验证数据库实例本身。虽然SSL提供了安全优势，但请注意SSL加密是一项计算密集型操作，并会
增加数据库连接的延迟。

 自动备份和数据库快照 Amazon RDS提供了两种不同的备份和恢复数据库实例的方法：自动备份
和数据库快照（数据库快照）。默认情况下，Amazon RDS 的自动备份功能可为您的数据库实例启
用时间点恢复功能。Amazon RDS将备份您的数据库和事务日志，并存储用户指定的保留期限。
这使

 您可以在保留期内（最多五分钟）将数据库实例恢复到任意秒钟。您的自动备份保留期可以配
置为长达35天。

数据库快照是数据库实例的用户启动备份。这些完整的数据库备份

由Amazon RDS存储，直到您明确删除它们。您可以复制任意大小的数据库快照，并在任何AWS公共
区域之间移动它们，或将同一快照同时复制到多个区域。随后，您可以随时根据数据库快照创建
新的数据库实例。



在备份窗口期间，存储I / O可能会在数据备份时暂停。这种I / O暂停通常会持续几分钟。使用多
可用区域数据库部署可避免此I / O挂起，因为备份是从备用数据库中获取的。

数据库实例复制AWS云计算资源位于世界不同地区的高度可用数据中心设施中，每个区域包含称为
可用区域的多个不同位置。每个可用区域都设计为与其他可用区域中的故障隔离，并向同一区域中
的其他可用区域提供廉价，低延迟的网络连接。

为架构Oracle，PostgreSQL或MySQL数据库的高可用性，您可以在多个可用区中运行Amazon RDS
数据库实例，该选项称为多可用区部署。当您选择此选项时，AWS会自动在不同的可用区中预配
和维护数据库实例的同步备用副本。主数据库实例在可用区中同步复制到备用副本。在数据库
实例或可用性区域故障的情况下，亚马逊RDS将自动切换到备用使数据库操作可以快速恢复没有行
政干预。

 对于使用MySQL且需要扩展超过单个数据库实例的容量限制以适应读取繁重数据库工作负载的客
户，Amazon RDS提供了一个只读副本选项。创建只读副本后，使用MySQL的本机异步复制将源数据
库实例上的数据库更新复制到只读副本。您可以为给定的源数据库实例创建多个只读副本，并将应
用程序的读取流量分发给它们。除了多可用区部署提供的增强的数据库写入可用性和数据持久性
外，还可以使用多可用区部署创建读取副本，以获得读取扩展的好处。

自动软件修补 Amazon RDS将确保为您的部署提供动力的关系数据库软件始终与最新的修补程序保
持同步。如果有必要，补丁维护窗口，你可以控制过程中应用。您可以将Amazon RDS维护时段
视为控制数据库实例修改（例如扩展数据库实例类）和软件修补的时机，以便在发生请求或需
要的情况下进行。如果维修事件按照给定的一周计划，它将在您确定的30分钟维护时段内的某个时
间点启动并完成。

需要Amazon RDS使数据库实例脱机的唯一维护事件是规模计算操作（从开始到结束通常只需要几
分钟）或所需的软件修补。自动调度所需的修补程序仅适用于与安全性和耐久性相关的修补程
序。这种修补很少发生（通常每隔几个月发生一次），并且很少需要维护的一小部分

窗口。如果在创建
 数据库实例时未指定首选的每周维护时段，则会分配一个30分钟的默认值。如果要代表您进行

维护时进行修改，则可以通过在AWS管理控制台中修改数据库实例或使用ModifyDBInstance API 来
进行修改。如果您愿意，每个数据库实例都可以有不同的首选维护窗口。

 在多可用区部署中运行数据库实例可以进一步减少维护事件的影响，因为Amazon RDS将通过以
下步骤进行维护：

1.在待机状态下进行维护。

2.提升待机状态。

3.对旧的主机进行维护，成为新的待机。

当运行Amazon RDS数据库实例删除API（DeleteDBInstance）时，数据库实例被标记为删除。该实
例不再指示删除状态后，它已被删除。此时，该实例不再可访问，除非要求提供最终快照副
本，否则无法恢复，也不会被任何工具或API列出。

Amazon Redshift安全

Amazon Redshift 是一种PB级别的SQL数据仓库服务，可在高度优化和管理的AWS计算和存储资源上
运行。该服务的体系结构不仅可以快速扩展或缩减，还可以在极大数据集上显着提高查询速度。为
提高性能，Amazon Redshift使用柱状存储，数据压缩和区域映射等技术来减少执行查询所需的I /

O量。它还具有大规模并行处理（MPP）体系结构，并行化和分配SQL操作以利用所有可用资源。



群集访问默认情况下，您创建的群集对每个人都是封闭的。Amazon Redshift使您能够配置防火墙
规则（安全组）以控制对数据仓库集群的网络访问。您还可以在Amazon VPC内部运行Amazon
Redshift，以将自己的虚拟网络中的数据仓库集群隔离起来，并使用行业标准的加密IPsec VPN
将其连接到现有的IT基础架构。

创建群集的AWS账户可以完全访问群集。在您的AWS账户中，您可以使用AWS IAM创建用户账户并
管理这些账户的权限。通过使用IAM，您可以授予不同用户权限，仅执行工作所需的群集操作。
与所有数据库一样，除了在资源级别授予访问权限之外，您还必须在数据库级别授予Amazon
Redshift权限。数据库用户名为用户帐户，可以连接到数据库并在登录到Amazon Redshift时进行
身份验证。在Amazon Redshift中，您以每个群集为基础授予数据库用户权限，而不是基于每个
表。但是，用户可以看到数据只在由他们自己的活动生成的表格行中; 其他用户生成的行对他们
不可见。

 创建数据库对象的用户是其所有者。默认情况下，只有超级用户或对象的所有者才能查询，修
改或授予对象的权限。要让用户使用对象，您必须为用户或包含该用户的组授予必要的权限。
另外，只有对象的所有者才能修改或删除它。

数据备份Amazon Redshift将数据分布到集群中的所有计算节点上。当您运行具有至少两个计算
节点的群集时，每个节点上的数据将始终在另一个节点上的磁盘上进行镜像，从而降低数据丢
失的风险。另外，写入群集节点的所有数据都会使用快照不断备份到Amazon S3。Amazon
Redshift会将您的快照存储在用户定义的时间段内，时间可能为1到35天。您也可以随时拍摄自
己的快照; 这些快照利用所有现有的系统快照，并保留至明确删除它们。

Amazon Redshift持续监控群集的运行状况，并自动从故障驱动器中重新复制数据，并根据需要
替换节点。尽管在重新复制过程中可能会出现轻微的性能下降，但所有这些都不需要您付出任
何努力。

 您可以使用任何系统或用户快照使用AWS管理控制台或Amazon Redshift API来恢复群集。只要
系统元数据已恢复，您的群集就可以使用，并且您可以在用户数据在后台暂存后开始运行查
询。

数据加密在创建群集时，您可以选择对其进行加密，以便为静止的数据提供额外的保护。当您在群
集中启用加密时，Amazon Redshift会使用硬件加速的AES-256块加密密钥以加密格式将所有数据存
储在用户创建的表中。这包括写入磁盘和任何备份的所有数据。

Amazon Redshift使用四层密钥架构进行加密。这些密钥由数据加密密钥，数据库密钥，群集密钥
和主密钥组成。

 数据加密密钥加密群集中的数据块。每个数据块都分配一个随机生成的AES256密钥。这些密钥
通过使用群集的数据库密钥进行加密。数据库密钥加密群集中的数据加密密钥。数据库密钥是
随机生成的AES-256密钥。它存储在与Amazon Redshift群集不同的网络中的磁盘上，并使用主
密钥进行加密。Amazon Redshift通过安全通道传递数据库密钥并将其保存在群集的内存中。

 
 

群集密钥会加密Amazon Redshift群集的数据库密钥。您可以使用AWS或硬件安全模块（HSM）来存
储群集密钥。HSM提供对密钥生成和管理的直接控制，并使密钥管理与应用程序和数据库分离开
来。

 如果集群密钥存储在AWS中，则主密钥会对集群密钥进行加密。如果群集密钥存储在HSM中，则主
密钥会加密群集密钥加密的数据库密钥。

您可以让Amazon Redshift随时为您的加密群集轮换加密密钥。作为轮换过程的一部分，还会为所
有群集的自动和手动快照更新密钥。请注意，在群集中启用加密将影响性能，即使它是硬件加速
的。



加密也适用于备份。从加密快照还原时，新群集也会被加密。

要将表格加载数据文件上传到Amazon S3时加密，您可以使用
 Amazon S3服务器端加密。从Amazon S3加载数据时，COPY

 命令将在加载表时解密数据。

数据库审计日志记录Amazon Redshift会记录所有SQL操作，包括连接尝试，查询和对数据库的更
改。您可以使用针对系统表的SQL查询来访问这些日志，或选择将它们下载到安全的Amazon S3存储
桶。然后，您可以使用这些审核日志来监控您的群集以确保安全性和故障排除的目

自动软件修补Amazon Redshift管理设置，操作和扩展数据仓库的所有工作，包括配置容量，监控
群集以及将修补程序和升级应用到Amazon Redshift引擎。修补程序仅在指定的维护窗口中应用。

SSL连接为了保护在AWS云中传输的数据，Amazon Redshift使用硬件加速SSL与Amazon S3或Amazon
DynamoDB进行通信，以进行COPY，UNLOAD，备份和还原操作。您可以通过在与群集关联的参数组中指
定SSL来加密客户端和群集之间的连接。为让您的客户端还能够对Amazon Redshift服务器进行身份
验证，您可以在客户端上安装SSL证书的公钥（.pem文件），并使用密钥连接到您的群集。

Amazon Redshift提供了使用椭圆曲线Diffie-Hellman Ephemeral（ECDHE）协议的更新，更强
大的密码套件。ECDHE允许SSL客户端在客户端和Amazon Redshift群集之间提供完美转发保密。
Perfect Forward Secrecy使用短暂的会话密钥，并且不会将其存储在任何位置，从而防止未经授
权的第三方对捕获的数据进行解码，即使秘密长期密钥本身已被泄露。您无需在Amazon Redshift
中配置任何内容即可启用ECDHE; 如果您从使用ECDHE的SQL客户端工具连接来加密客户端和服务器
之间的通信，则Amazon Redshift将使用提供的密码列表进行适当的连接。

Amazon ElastiCache安全性

Amazon ElastiCache是一项Web服务，可以轻松设置，管理和扩展云中的分布式内存缓存环境。该
服务允许您从快速，受管理的内存缓存系统中检索信息，而不是完全依赖基于磁盘的较慢磁盘数据
库，从而提高了Web应用程序的性能。它可用于显着提高许多繁重的应用程序工作负载（如社交网
络，游戏，媒体共享，Q和A门户）或计算密集型工作负载（如推荐引擎）的延迟和吞吐量。通
过将关键数据片段存储在内存中以实现低延迟，缓存可以提高应用程序的性能访问。缓存的信息
可能包括I / O密集型数据库查询的结果或计算密集型计算的结果。

Amazon ElastiCache服务可为内存缓存环境（例如修补程序管理，故障检测和恢复）自动执行耗
时的管理任务。它可与其他AWS云服务（如Amazon EC2，Amazon CloudWatch和Amazon SNS）结合
使用，以提供安全，高性能和托管的内存缓存。例如，在Amazon EC2中运行的应用程序可以以非
常低的延迟安全地访问同一区域中的Amazon ElastiCache群集。

使用Amazon ElastiCache服务创建缓存群集，该缓存群集是
 一个或多个缓存节点的集合，每个缓存节点运行Memcached服务的一个实例。缓存节点是固定大

小的安全网络连接RAM。每个缓存节点都运行Memcached服务的一个实例，并具有自己的DNS名称
和端口。支持多种类型的缓存节点，每种缓存节点都有不同数量的关联内存。可以使用特定数
量的缓存节点和控制每个缓存节点属性的缓存参数组来设置缓存群集。缓存集群中的所有缓存
节点设计为具有相同的节点类型，并具有相同的参数和安全组设置。

 数据访问Amazon ElastiCache允许您使用缓存安全组来控制对缓存集群的访问。缓存安全组像
防火墙一样工作，控制对缓存集群的网络访问。默认情况下，网络访问已关闭到缓存集群。如
果您希望应用程序访问您的缓存群集，则必须明确地启用特定Amazon EC2安全组中主机的访
问。在配置入口规则后，相同的规则适用于与该缓存安全组关联的所有缓存集群。

 要允许网络访问您的缓存集群，请创建缓存安全组并使用授权缓存安全组Ingress API或CLI命令
来授权所需Amazon EC2安全组（反过来指定允许的Amazon EC2实例）。缓存集群目前尚未启用
基于IP范围的访问控制。所有到缓存集群的客户端必须位于Amazon EC2网络中，并通过缓存安
全组进行授权。



Amazon ElastiCache for Redis提供备份和恢复功能，您可以在其中创建整个Redis群集的特定时
间点的快照。您可以安排每日自动快照，也可以随时创建手动快照。对于自动快照，您指定一个
保留期限; 手动快照将保留，直到您删除它们。快照存储在Amazon S3中，具有很高的耐用性，
并且可以

用于热启动，备份和归档。

应用服务

AWS提供了多种托管服务供您的应用程序使用，其中包括提供应用程序流，排队，推送通知，电
子邮件传送，搜索和转码的服务。

Amazon简单队列服务（Amazon SQS）安全性

Amazon SQS是一种高度可靠，可扩展的消息队列服务，支持应用程序分布式组件之间的基于消息
的异步通信。这些组件可以是计算机或Amazon EC2实例或两者的组合。利用Amazon SQS，您可
以随时从任何组件随时将任意数量的消息发送到Amazon SQS队列。消息可以从相同的组件或不
同的组件中立即或稍后（14天内）获取。消息非常耐用; 每条消息都被永久存储在高可用性，高
度可靠的队列中。多个进程可以同时读/写Amazon SQS队列，而不会相互干扰。

数据访问Amazon SQS访问是基于AWS账户或使用AWS IAM创建的用户授予的。通过身份验证后，
AWS账户可以完全访问所有用户操作。但是，IAM用户只能访问他们所在的操作和队列

通过政策授予访问权。默认情况下，对每个单独队列的访问仅限于创建它的AWS 账户。但是，您
可以使用 Amazon SQS生成的策略或您编写的策略来允许其他用户访问队列。

加密Amazon SQS可通过SSL加密端点访问。加密的端点可以从互联网和Amazon EC2内部访问。存储
在Amazon SQS中的数据未由AWS加密; 但是，用户可以在数据上载到Amazon SQS之前对其进行加
密，前提是使用队列的应用程序在检索时解密邮件。在发送消息之前加密消息

Amazon SQS有助于防止未经授权的人（
 包括AWS）访问敏感的客户数据。

亚马逊简单通知服务（Amazon SNS）安全性

Amazon SNS 是一项Web服务，可以轻松设置，操作和发送来自云端的通知。它为开发人员提供了高
度可扩展，灵活且具有成本效益的功能，可以从应用程序发布消息并立即将其发送给订户或其他应

用程序。Amazon SNS提供了一个简单的Web服务界面，可用于创建客户希望通知应用程序（或人

员）的主题，向客户订阅这些主题，发布消息并通过客户选择的协议传递这些消息（例如，

HTTP / HTTPS，电子邮件）。

Amazon SNS使用推送机制向客户端发送通知，消除了定期检查或轮询新信息和更新的需要。利用
Amazon SNS可构建高度可靠的事件驱动工作流和消息应用程序，而无需复杂的中间件和应用程
序管理。亚马逊SNS的潜在用途包括监控应用程序，工作流程系统，时效性信息更新，移动应用
程序等等。

数据访问Amazon SNS提供访问控制机制，以便保护主题和消息免受未经授权的访问。主题所有
者可以为限制谁可以发布或订阅主题的主题设置策略。此外，主题所有者可以通过指定传递机
制必须是HTTPS来加密传输。基于AWS账户或使用AWS IAM创建的用户授予Amazon SNS访问权限。
通过身份验证后，AWS账户可以完全访问所有用户操作。但是，IAM用户只能访问他们通过授权访
问的操作和主题



政策。默认情况下，对每个单独主题的访问仅限于创建它的AWS账户。但是，您可以使用Amazon
SNS 生成的策略或您编写的策略来允许其他用户访问Amazon SNS 。

分析服务

AWS提供基于云的分析服务，帮助您处理和分析任意数量的数据，无论您是否需要托管Hadoop集
群，实时流式数据，PB级规模数据仓库或编排。

Amazon Elastic MapReduce（Amazon EMR）安全性

Amazon Elastic MapReduce（Amazon EMR）是一种托管的Web服务，您可以使用它来运行

Hadoop集群通过在其中分配工作和数据来处理大量数据

几台服务器。它使用在Amazon EC2和Amazon S3的网络级基础架构上运行的Apache Hadoop框架的
增强版。您只需将输入数据和数据处理应用程序上传到Amazon S3。Amazon EMR然后启动该号码

您指定的Amazon EC2实例。该服务在将
 输入数据从Amazon S3 拉入已启动的Amazon EC2实例的同时开始作业流程执行。作业流程完成

后，Amazon EMR会将输出数据传输到Amazon S3，然后您可以在其中检索
 该数据或将其用作另一个作业流程中的输入。

 以您的名义启动作业流程时，Amazon EMR将设置两个Amazon EC2安全组：一个用于主节点，另
一个用于从属设备。主安全组有一个端口用于与服务进行通信。它还具有打开的SSH端口，允许
您使用启动时指定的密钥SSH进入实例。从站在一个单独的安全组中启动，它只允许与主实例进
行交互。默认情况下，这两个安全组都设置为不允许从外部源访问，包括属于其他客户的
Amazon EC2实例。由于这些是您帐户中的安全组，您可以使用标准的EC2工具或仪表板重新配置
它们。为保护客户输入和输出数据集，Amazon EMR使用SSL向Amazon S3传输数据。

 Amazon EMR提供了几种方法来控制对群集资源的访问。您可以使用AWS IAM创建用户帐户和角
色，并配置控制这些用户和角色可以访问哪些AWS功能的权限。启动群集时，可以将Amazon EC2
密钥对与群集相关联，然后在使用SSH连接到群集时可以使用该群集。您还可以设置允许非默认
Hadoop用户的用户将作业提交到群集的权限。

 默认情况下，如果IAM用户启动集群，则该集群对AWS账户中的其他IAM用户隐藏。此过滤在所有
Amazon EMR接口（AWS管理控制台，CLI，API和SDK）上进行，并有助于防止IAM用户访问并无意
中更改其他IAM用户创建的群集。

 对于额外的保护层，您可以将Amazon EMR集群的Amazon EC2实例启动到Amazon VPC中，就像将
其启动到私有子网中一样。这使您可以控制对整个子网的访问。您还可以将群集启动到Amazon
VPC中，并使群集能够使用VPN连接访问内部网络上的资源。您可以在使用任何通用数据加密工
具将输入数据上传到Amazon S3之前对其进行加密。如果您在上传数据前对数据进行了加密，则
当Amazon EMR提取数据时，您需要在作业流程的开始处添加一个解密步骤

来自Amazon S3的数据。

亚马逊Kinesis安全

Amazon Kinesis是一项管理服务，旨在处理大数据的实时流式传输。它可以接受来自任何数量来
源的任何数量的数据，根据需要进行放大和缩小。您可以在需要大规模实时数据摄入和处理的情
况下使用Amazon Kinesis，例如服务器日志，社交媒体或市场数据馈送以及网络点击流数据。应用
程序在数据流中读取和写入数据记录到Amazon Kinesis。您可以创建任意数量的Amazon Kinesis
流来捕获，存储和传输数据。

您可以
 使用AWS IAM在您的AWS账户下创建用户，并控制这些用户有权执行的Amazon Kinesis操作，从

而控制对Amazon Kinesis资源和管理功能的逻辑访问。为了便于在Amazon EC2实例上运行生产



者或消费者应用程序，可以使用IAM角色配置该实例。这样，反映与IAM角色关联的权限的AWS凭
证可供实例上的应用程序使用，这意味着您不必使用长期的AWS安全证书。角色还有一个额外的
好处，即提供在短时间内到期的临时凭证，这增加了额外的保护措施。

 Amazon Kinesis API只能通过SSL加密端点访问（kinesis.us，朝东

1.amazonaws.com ）帮助确保您的数据安全传输到AWS。您必须连接到该端点才能访问Amazon
Kinesis，但您可以使用该API指示Amazon Kinesis在任何AWS区域中创建流。

部署和管理服务

AWS提供了各种工具来帮助您部署和管理您的应用程序。这包括允许您创建具有访问AWS服务凭据的
个人用户帐户的服务。它还包括用于创建和更新堆栈的AWS资源的服务，在这些资源上部署应用
程序以及监视这些AWS资源的运行状况。其他工具可帮助您使用HSM管理加密密钥并记录AWS API
活动，以达到安全性和合规性目的。

AWS身份和访问管理（IAM）安全

AWS IAM 允许您创建多个用户并为您的AWS账户中的每个用户管理权限。用户是具有可用于访问

AWS云服务的唯一安全凭证的身份（在AWS账户中）。IAM消除了共享密码或密钥的需要，并可以

根据需要轻松启用或禁用用户的访问权限。

AWS IAM允许您通过向您的AWS账户中的每个用户授予唯一凭据并仅授予访问用户执行其作业所
需的AWS云服务和资源的权限，从而实施安全最佳实践，例如最小权限。IAM默认是安全的; 在
明确授予权限之前，新用户无权访问AWS。

AWS IAM还与AWS Marketplace集成，以便您可以控制组织中的哪些人可以订阅AWS Marketplace中
提供的软件和服务。由于订阅AWS Marketplace中的某些软件启动Amazon EC2实例以运行该软
件，因此这是一项重要的访问控制功能。使用IAM控制对AWS Marketplace的访问还可以使AWS账
户所有者对使用率和软件成本进行细粒度的控制。

AWS IAM使您可以最大限度地减少使用您的AWS账户凭证。创建IAM用户帐户后，与AWS云服务和资
源的所有交互都应使用 IAM用户安全证书进行。

 角色的IAM角色使用临时安全证书，让你代理访问的用户或服务，通常没有访问您的AWS资源。
角色是一组访问特定AWS资源的权限，但这些权限不受特定的限制

IAM用户或组。一个授权的实体（examplemobile用户或上午松青EC2实例）假设一个角色，
并接收用于验证在角色中定义的资源临时安全证书。临时安全证书由于其较短的使用期限
（缺省到期时间为12小时）以及过期后无法重新使用的事实而提供了增强的安全性。这在提
供有限的受控访问中特别有用 - 在特定的情况下：

联合（非AWS）用户访问联合用户是没有AWS账户的用户（或应用程序）。通过角色，您可以让
他们在有限的时间内访问您的AWS资源。如果您拥有可使用外部服务进行身份验证的非AWS用户
（例如Microsoft Active Directory，轻量级目录访问协议（LDAP）或Kerberos），则此功能
非常有用。与角色一起使用的临时AWS凭证在您的公司身份和授权系统中提供AWS与非AWS用户之
间的身份联合。

安全声明标记语言（SAML）2.0 如果您的组织支持SAML 2.0，则可以在组织之间创建作为身份
提供者（IdP）和作为服务提供者的其他组织之间的信任关系。在AWS中，您可以将AWS配置为服
务提供商，并使用SAML为您的用户提供联合单点登录（SSO）给AWS管理控制台或获得联合访问
权限以调用AWS API。

如果您创建访问AWS资源的移动或基于Web的应用程序，角色也很有用。AWS资源需要程序化请求
的安全凭证; 但是，您不应该在应用程序中嵌入长期安全凭证，因为它们可供应用程序的用户访



问，并且难以旋转。相反，您可以让用户使用通过Amazon，Facebook或Google登录来登录您的应
用程序，然后使用他们的身份验证信息担任角色并获得临时安全证书。

跨账户访问对于使用多个AWS账户管理其资源的组织，您可以设置角色，以便为拥有一个账户权限
的用户访问其他账户下的资源。对于那些人员很少需要访问另一个帐户下的资源的组织来说，
使用角色有助于确保临时提供证书，并且仅在需要时提供证书。

在需要访问AWS资源的EC2实例上运行的应用程序如果应用程序在Amazon EC2实例上运行并需要为
AWS 资源（例如Amazon S3存储桶或DynamoDB表）提出请求，则它必须具有安全凭证。使用角色
而不是为每个实例上的每个应用程序创建单独的IAM帐户可为使用AWS Auto Scaling管理大量实
例的客户或弹性扩展的机群节省大量时间。

临时证书包括安全令牌，访问密钥ID和秘密访问密钥。为了让用户能够访问某些资源，可以将临
时安全证书分发给您授予临时访问权限的用户。当用户打电话给您的资源时，用户传入令牌和访问
密钥ID并用秘密访问密钥签署请求。该令牌不适用于不同的访问密钥。

临时凭证的使用为您提供了额外的保护，因为您

不必管理或分发临时用户的长期凭证。此外，临时凭证会自动加载到目标实例，因此您不必将它
们嵌入到您的代码等不安全的地方。临时凭证每天自动轮换或更改多次，无需您采取任何措施，
并默认安全地存储。

移动服务

AWS移动服务使您可以更轻松地构建，发布，运行，监控，优化和扩展移动设备的云应用。这些
服务还可帮助您向移动应用程序的用户进行身份验证，同步数据以及收集和分析应用程序使用
情况。

亚马逊Cognito安全

Amazon Cognito 为移动和基于Web的应用程序提供身份和同步服务。它简化了认证用户以及跨多个
设备，平台和应用程序存储，管理和同步数据的任务。它为经过身份验证的用户和未经身份验证的
用户提供临时的有限权限凭据，而无需管理任何后端基础架构。

Amazon Cognito与众所周知的身份提供商（如Google，Facebook和Amazon）合作，对移动和Web应
用程序的最终用户进行身份验证。您可以利用这些服务提供的身份识别和授权功能，而无需构建和
维护您自己的服务。您的应用程序使用提供商的SDK对其中一个身份提供商进行身份验证。在最终
用户使用提供程序进行身份验证后，从提供程序返回的OAuth或OpenID Connect令牌会被您的应用
程序传递给Amazon Cognito，Amazon Cognito会为该用户返回一个新的Amazon Cognito ID，并
返回一组临时的有限权限AWS凭证。

要开始使用Amazon Cognito，您需要通过Amazon Cognito控制台创建一个身份池。该身份池是用户
身份信息的存储是特定于您的AWS 账户。在创建身份池期间，您将被要求创建一个新的IAM角色
或为最终用户选择一个现有角色。一个IAM角色是一组权限访问

特定的AWS资源，但这些权限不受限于特定的IAM用户或组。一个
 授权实体（例如，移动用户，Amazon EC2实例）假设一个角色，并接收用于认证在角色中定义

的AWS资源临时安全凭证。临时安全证书由于其较短的使用期限（缺省到期时间为12小时）以及
过期后无法重新使用的事实而提供了增强的安全性。

 您选择的角色会影响您的最终用户可以使用临时凭证访问的AWS云服务。默认情况下，Amazon
Cognito使用有限权限创建新角色; 最终用户只能访问Amazon Cognito Sync服务和Amazon
Mobile Analytics。如果您的应用程序需要访问其他AWS资源（例如Amazon S3或Amazon
DynamoDB），则可以直接从IAM控制台修改您的角色。



使用Amazon Cognito，无需为每个需要访问您的AWS资源的Web /移动应用程序最终用户创建单独
的AWS账户甚至IAM 账户。结合IAM角色，移动用户可以安全地访问AWS资源和应用程序功能，甚
至可以将数据保存到AWS Cloud，而无需创建帐户或登录。如果他们选择创建帐户或稍后登录，
Amazon

Cognito将合并数据和标识信息。

由于Amazon Cognito在本地和服务中存储数据，因此即使您的最终用户处于脱机状态，他们也可
以继续与其数据进行交互。他们的离线数据可能过时，但他们可以立即检索他们放入数据集的
任何内容，无论他们是否在线。客户端SDK管理本地SQLite存储，以便应用程序即使在未连接时也
能工作。SQLite存储充当缓存，是所有读写操作的目标。Amazon Cognito的同步工具比较本地
版本的

数据传输到云版本，并根据需要提升或拉低增量。请注意，为了跨设备同步数据，您的身份池
必须支持身份验证身份。未经身份验证的身份与设备绑定，因此除非最终用户进行身份验证，
否则无法在多个设备上同步数据。

借助Amazon Cognito，您的应用程序可直接与受支持的公众进行通信 身份提供商（亚马逊，
Facebook或Google）对用户进行身份验证。Amazon Cognito不接收或存储用户凭证，只接收来
自身份提供商的OAuth或OpenID Connect令牌。Amazon Cognito收到令牌后，会为用户返回一个
新的Amazon Cognito ID以及一组临时的有限权限AWS凭证。每个Amazon Cognito身份只能访问
同步存储中的自己的数据，并且这些数据在存储时被加密。另外，所有身份数据都通过HTTPS传
输。设备上唯一的Amazon Cognito标识符存储在适当的安全位置。例如在iOS上，Amazon
Cognito标识符存储在iOS钥匙串中。用户数据缓存在应用程序沙箱中的本地SQLite数据库中;
如果您需要额外的安全性，

应用

AWS应用程序是托管服务，可让您为用户提供云中安全，集中的存储和工作区域。

Amazon WorkSpaces安全性

Amazon WorkSpaces是一种托管桌面服务，可让您为用户快速配置基于云的桌面。只需选择最符
合用户需求的Windows 7软件包以及您希望启动的WorkSpaces数量即可。WorkSpaces准备就绪
后，用户会收到一封电子邮件，通知他们可以下载相关客户端并登录到他们的WorkSpace。然
后，他们可以从各种终端设备（包括PC，笔记本电脑和移动设备）访问基于云的桌面。但是，您
的组织数据永远不会发送到最终用户设备或存储在最终用户设备上，因为Amazon WorkSpaces使用
PC-over-IP（PCoIP），PCoIP提供交互式视频流而不传输实际数据。PCoIP协议压缩，加密和编码
用户的桌面计算体验，并仅通过任何标准IP网络将像素传输到终端用户设备。

为了访问他们的WorkSpace，用户必须使用一组唯一凭证或他们的常规Active Directory凭证进行
登录。将Amazon WorkSpaces与公司Active Directory集成时，每个WorkSpace都会加入Active
Directory域，并且可以像组织中的任何其他桌面一样进行管理。这意味着您可以使用Active
Directory组策略来管理用户WorkSpaces以指定控制桌面的配置选项。如果您选择不使用Active
Directory或其他类型的本地目录来管理用户WorkSpaces，则可以在Amazon WorkSpaces中创建可
用于管理的私有云目录。

为了提供额外的安全层，您还可以在登录时要求使用MFA

以硬件或软件令牌的形式。Amazon WorkSpaces使用本地远程身份验证拨入用户服务（RADIUS）
服务器或任何支持RADIUS身份验证的安全提供程序来支持MFA。它目前支持PAP，CHAP，MS-

CHAP1和MS-CHAP2协议以及RADIUS代理。



每个WorkSpace驻留在Amazon VPC内的自己的Amazon EC2实例上。您可以在您已拥有的Amazon VPC
中创建WorkSpaces，或让Amazon WorkSpaces服务使用Amazon WorkSpaces Quick Start选项自动为
您创建WorkSpaces。当您使用快速启动选项时，Amazon WorkSpaces不仅会创建Amazon VPC，but
it also performs several other provisioning and configuration tasks for you, such
as creating an Internet Gateway for the Amazon VPC, setting up a directory within
the Amazon VPC that is used to store user and WorkSpace information, creating a
directory administrator account, creating the specified user accounts and adding
them to the directory, and creating the Amazon WorkSpaces instances. Or the Amazon
VPC can be connected to an on-premises network using a secure VPN connection to
allow access to an existing on-premises Active Directory and other intranet
resources. You can add a security group that you create in your Amazon VPC to all
of the WorkSpaces that belong to your Active Directory. This allows you to control
network access from Amazon WorkSpaces in your Amazon VPC to other resources in your
Amazon VPC and on-premises network.

Persistent storage for Amazon WorkSpaces is provided by Amazon EBS and is
automatically backed up twice a day to Amazon S3. If Amazon WorkSpaces Sync is
enabled on a WorkSpace, the folder a user chooses to sync will be continuously
backed up and stored in Amazon S3.

您还可以在Mac或PC上使用Amazon WorkSpaces Sync将文档同步到
 WorkSpace 或从WorkSpace 同步，这样无论您使用的台式计算机如何，都可以随时访问数据。

 因为它是托管服务，所以AWS负责几项安全和维护任务，例如每日备份和修补。更新会在每周维
护时段内自动发送到您的WorkSpaces。您可以控制为用户的WorkSpace配置修补程序的方式。默
认情况下，Windows Update已打开，但您可以自定义这些设置，或者根据需要使用替代修补程
序管理方法。对于基础操作系统，默认情况下，Amazon WorkSpaces和Windows Update上启用
Windows Update

 配置为每周安装更新。您可以使用替代修补方法或将Windows Update配置为在您选择时执行更
新。您可以使用IAM来控制您的团队中的哪些人可以执行管理功能，例如创建或删除WorkSpaces或
设置用户目录。您还可以设置用于目录管理的WorkSpace，安装您最喜欢的Active Directory管
理工具，并创建组织单位和组策略，以便为所有Amazon WorkSpaces用户更轻松地应用Active
Directory更改。

概要

在本章中，您了解到AWS的首要任务是云安全。AWS内的安全性基于“深度防御”模式，其中无人使
用单一元素来保护AWS上的系统。相反，AWS使用多种元素（每种元素在系统的不同层次上运行），
以确保系统的安全。AWS负责此模型的某些层次，而客户负责其他层面。AWS还提供安全工具和服务
功能供客户自行决定使用。本章讨论了其中几个概念，工具和功能。

安全模型

共享责任模型是AWS负责底层云基础架构安全性的安全模型，客户负责保护部署在AWS中的工作负
载。客户可以从数据中心和网络体系结构中受益，该体系结构可满足AWS大多数对安全敏感的客户
的需求。这意味着客户可以获得弹性基础架构，专为高安全性而设计，无需传统数据中心的资本
支出和运营开销。

帐户级别安全性

AWS证书有助于确保只有经过授权的用户和进程才能访问您的AWS账户和资源。AWS使用多种类型
的凭证进行身份验证。这些包括密码，加密密钥，数字签名和证书。AWS还提供要求MFA登录您
的AWS账户或IAM用户账户的选项。



访问您的AWS账户，个人IAM用户账户，AWS 论坛和AWS支持中心需要密码。您在首次创建帐户时指
定密码，并且可以随时通过转到安全凭证页面来更改密码。

AWS MFA是访问AWS云服务的附加安全层。在启用此可选功能时，除了授予您的AWS账户设置或AWS云
服务和资源访问权限之前，您还需要提供六位数的一次性代码以及标准用户名和密码凭证。您从身
份验证设备中获得这个一次性代码。这是多因素的，因为在授予访问权之前检查多个验证因素：
密码（您知道的）和来自验证设备的精确代码（您拥有的）。MFA设备使用生成六位身份验证的
软件应用程序

如RFC 6238中所述，与TOTP标准兼容的代码。
 访问密钥由AWS IAM创建并作为一对交付：访问密钥ID（AKI）和密钥访问密钥（SAK）。AWS要

求SAK签署所有API请求; 也就是说，他们必须包含AWS可用于验证请求者身份的数字签名。您使用
密码散列函数来计算数字签名。如果您使用任何AWS软件开发工具包生成请求，则会为您完成数
字签名计算。本文编写时最新版本的数字签名计算过程是签名版本4，它使用HMAC-SHA-256协议
计算签名。

 AWS CloudTrail是一种Web服务，可记录您帐户中的API调用，并将日志文件发送到Amazon S3存
储桶。AWS CloudTrail的好处是通过记录您帐户中的API调用来了解帐户活动。

特定于服务的安全性

除共享责任模型和帐户级别安全性外，AWS还为其提供的每项服务提供安全功能。这些安全功能
在技术领域中概述如下。

计算

Amazon Elastic Compute Cloud（Amazon EC2）Amazon EC2支持RSA 2048 SSH-2

用于获得对Amazon EC2实例的首次访问的密钥对。在Linux实例中，通过显示拥有SSH私钥来授
予访问权限。在Windows实例中，

 通过显示拥有SSH私钥来授予访问权限，以解密管理员密码。

Amazon Elastic Block Store（Amazon EBS）作为该服务正常运行的一部分，Amazon EBS卷中存
储的数据将冗余存储在同一可用区内的多个物理位置，且不收取额外费用。AWS提供了使用AES-256
加密Amazon EBS卷及其快照的功能。加密发生在托管Amazon EC2实例的服务器上，在数据在Amazon
EC2实例和Amazon EBS存储之间移动时提供数据加密。

联网

Elastic Load Balancing Elastic Load Balancing在您的负载均衡器与客户端之间建立连接
时，使用预定义的密码集配置您的负载均衡器，用于TLS协商。预定义的密码组提供了与广泛客
户端的兼容性，并使用强大的加密算法。通过Elastic Load Balancing，您可以识别连接到服
务器的客户端的始发IP地址，无论您使用的是HTTPS还是TCP负载平衡。

Amazon Virtual Private Cloud（Amazon VPC）Amazon VPC使您能够创建AWS Cloud 的隔离部
分，并启动具有私有云的Amazon EC2实例（RFC

1918年）地址在您选择的范围内。Amazon VPC中的安全功能包括安全组，网络ACL，路由表和外部
网关。这些项目中的每一项都是提供安全隔离网络的补充，可通过选择性启用直接Internet访
问或与另一网络的私有连接来扩展。

Amazon CloudFront Amazon CloudFront为客户提供了一种简单的方式，以低延迟和高数据传输速
度将内容分发给最终用户。它使用边缘位置的全球网络提供动态，静态和流媒体内容。要控制对
Amazon S3中对象的原始副本的访问，Amazon CloudFront允许您创建一个或多个原始访问标识



并将它们与您的发行版关联。要控制谁可以从Amazon CloudFront边缘位置下载对象，该服务会使
用签名URL验证系统。

存储

Amazon Simple Storage Service（Amazon S3）Amazon S3允许您随时从Web上的任何位置上载
和检索数据。访问存储在Amazon S3中的数据默认情况下会受到限制; 只有存储桶和对象所有者
才能访问他们创建的Amazon S3资源。您可以通过SSL加密端点安全地上传和下载数据到Amazon
S3。Amazon S3支持多种方法来静态加密数据。

Amazon Glacier Amazon Glacier服务提供低成本，安全和持久的存储。您可以通过SSL加密端
点安全地将数据上传和下载到Amazon Glacier，并且该服务使用AES-256自动加密数据并将其永
久保存为不可变的形式。

AWS Storage Gateway AWS Storage Gateway服务将您的内部部署软件设备与基于云的存储连接起
来，以便在您的IT环境和AWS存储基础架构之间实现无缝且安全的集成。数据通过SSL从本地存
储硬件异步传输到AWS，并使用AES-256在Amazon S3中加密存储。

数据库

Amazon DynamoDB Amazon DynamoDB是一种托管的NoSQL数据库服务，可提供快速，可预测的性能
和无缝的可伸缩性。您可以通过创建数据库级别权限来控制数据库级别的访问权限，该权限允许或
拒绝基于应用程序需求访问项目（行）和属性（列）。

Amazon关系数据库服务（RDS）Amazon RDS允许您快速创建关系数据库实例并灵活扩展关联的计算
资源和存储容量以满足应用程序需求。您可以通过控制Amazon RDS数据库实例访问权限

数据库安全组，它像防火墙一样控制对数据库实例的网络访问。数据库安全组默认拒绝所有访问模
式，客户必须专门授权网络入口。Amazon VPC支持Amazon RDS，而对于多可用区部署，为区域中
的所有可用区定义子网将允许Amazon RDS在需要时在另一个可用区中创建新备用数据库。您可
以使用SSL对应用程序与数据库实例之间的连接进行加密，并且可以对Amazon RDS实例中静态数
据加密所有数据库引擎。

Amazon Redshift Amazon Redshift是一种庞大的SQL数据仓库服务，可在高度优化和管理的AWS计
算和存储资源上运行。该服务使您能够配置防火墙规则（安全组）来控制对数据仓库集群的网络
访问。数据库用户名为用户帐户，可以连接到数据库并在登录到Amazon Redshift时进行身份验
证。在Amazon Redshift中，您以每个群集为基础授予数据库用户权限，而不是基于每个表。您
可以选择Amazon Redshift将所有数据以加密格式存储在用户创建的表中，并使用硬件加速的AES-
256块加密密钥。这包括写入磁盘的所有数据以及任何备份。Amazon Redshift使用四层，基于密
钥的加密体系结构。这些密钥由数据加密密钥，数据库密钥，群集密钥和主密钥组成。

Amazon ElastiCache Amazon ElastiCache是  一项Web服务，可以轻松设置，管理和扩展云中的分
布式内存缓存环境。Amazon ElastiCache允许您使用缓存安全组来控制对缓存集群的访问。

缓存安全组像防火墙一样工作，控制对缓存集群的网络访问。

应用服务

亚马逊简单队列服务（SQS）Amazon SQS是一种高度可靠，可扩展的消息队列服务，支持应用程
序的分布式组件之间的基于消息的异步通信。基于AWS账户或使用AWS IAM创建的用户授予Amazon
SQS访问权限。存储在Amazon SQS中的数据未由AWS加密; 但是，用户可以在数据上载到Amazon SQS
之前对其进行加密，前提是使用队列的应用程序在检索时解密邮件。



亚马逊简单通知服务（SNS）亚马逊SNS是一项Web服务，可以轻松设置，操作和发送来自云端的通
知。它为开发人员提供了高度可扩展，灵活且具有成本效益的功能，可以从应用程序发布消息并立
即将其发送给订户或其他应用程序。Amazon SNS允许主题所有者为限制谁可以发布或订阅主题的主
题设置策略。

Analytics（分析）

Amazon Elastic MapReduce（Amazon EMR）Amazon EMR是一种托管的Web服务，您可以使用它来运
行Hadoop集群，这些集群通过在多个服务器之间分配工作和数据来处理大量数据。以您的名义启
动作业流程时，Amazon EMR将设置两个Amazon EC2安全组：一个用于主节点，另一个用于从属
设备。您可以将Amazon EMR集群的Amazon EC2实例启动到Amazon VPC中，就像将其启动到私有
子网中一样。您可以在使用任何通用数据加密工具将输入数据上传到Amazon S3之前对其进行加
密。如果你做加密

在上传数据之前，您需要
 在Amazon EMR从Amazon S3获取数据时，在作业流程的开始处添加解密步骤。

Amazon Kinesis Amazon Kinesis是一项托管服务，旨在处理大数据的实时流式传输。您可以
使用AWS IAM在您的AWS账户下创建用户，并控制这些用户有权执行的Amazon Kinesis操作，从
而控制对Amazon Kinesis资源和管理功能的逻辑访问。Amazon Kinesis API只能通过SSL加密端
点访问，以帮助确保将数据安全传输到AWS。

部署和管理

AWS身份和访问管理（IAM）AWS IAM允许您创建多个用户并为您的AWS账户中的每个用户管理权
限。用户是具有可用于访问AWS云服务的唯一安全凭证的身份（在AWS账户中）。IAM默认是安全
的; 在明确授予权限之前，新用户无权访问AWS。角色是一组访问特定AWS资源的权限，但这些
权限不受特定IAM用户或组的限制。

移动服务

Amazon Cognito Amazon Cognito为移动和基于Web 的应用程序提供身份和同步服务。您的应用程
序使用提供商的SDK与诸如Google，Facebook和Amazon等众所周知的身份提供商进行身份验证。
终端用户使用提供者进行身份验证后，将返回OAuth或OpenID Connect令牌

提供程序将由您的应用程序传递给Amazon Cognito，Amazon 
 Cognito将为用户返回一个新的Amazon Cognito ID和一组临时的，有限权限的AWS凭证。

应用

Amazon Workspaces Amazon WorkSpaces是一种托管桌面服务，可让您为用户快速配置基于云的桌
面。Amazon WorkSpaces使用PCoIP，它提供交互式视频流而不传输实际数据。PCoIP协议对用户的
桌面计算体验进行压缩，加密和编码，并仅通过任何标准IP网络将像素传输到最终用户设备。为了

访问他们的WorkSpace，用户必须使用一组唯一的凭据或他们的常规Active Directory凭据登录。
您还可以在以硬件或软件令牌的形式登录时要求使用MFA。Amazon WorkSpaces支持使用本地RADIUS
服务器或任何支持RADIUS身份验证的安全提供程序的MFA。它目前支持PAP，CHAP，MS-CHAP1和MS-
CHAP2协议以及RADIUS代理。

考试要点



了解共同责任模式。AWS负责保护支持云的底层基础架构，并且您负责放置在云上或连接到云的任
何内容。

了解区域和可用区域。每个地区都是完全独立的。每个地区的设计都与其他地区完全隔离。这
实现了最大的可能容错性和稳定性。区域是可用区域的集合。每个可用区域都是隔离的，但区域中
的可用区域通过低延迟链接进行连接。

了解AWS内的高可用性系统设计。您应该构建您的AWS使用情况以利用多个区域和可用区域。跨
多个可用区分布应用程序可以在面对大多数故障模式时保持弹性，包括自然灾害或系统故障。

了解AWS的网络安全。网络设备（包括防火墙和其他边界设备）已到位，可监视和控制网络外部
边界和网络内部关键内部边界的通信。这些边界设备使用规则集，ACL和配置来强制信息流向特
定的信息系统服务。

AWS已策略性地将有限数量的接入点放置到云中，以便更全面地监控入站和出站通信和网络流
量。这些客户接入点称为API端点，并允许HTTPS访问，这允许您与AWS内的存储或计算实例建立
安全通信会话。

 Amazon EC2实例不能发送欺骗性网络流量。AWS控制的基于主机的防火墙基础设施将不允许实例
使用非本身的源IP或MAC地址发送流量。

 亚马逊EC2客户未经授权的端口扫描违反了AWS可接受使用政策。违反AWS可接受使用政策的行为
将受到严肃对待，并对所有违规行为进行调查。

以混杂模式运行的Amazon EC2实例无法接收或

用于不同虚拟实例的“嗅探”流量。

了解AWS上凭据的使用。AWS使用多种证书来积极识别某人或授权对平台进行API调用。凭证包
括：

密码

 AWS根账户或IAM用户账户登录AWS管理控制台多因素身份验证（MFA）AWS根账户或IAM用户账户
登录AWS管理控制台访问密钥对AWS API的数字签名请求（使用AWS开发工具包，CLI或REST /查
询API）

 
 

 

 

 

了解访问密钥的正确使用方法。由于访问密钥如果落入他人手中可能会被滥用，AWS鼓励您将其保
存在安全的地方，而不是将其嵌入代码中。对于具有大量弹性扩展Amazon EC2实例的客户，使用
IAM角色可以成为管理访问密钥分配的更安全和便捷的方式。

了解AWS CloudTrail的价值。AWS CloudTrail是一种Web服务，可记录您帐户中的API调用，并将
日志文件发送到Amazon S3存储桶。AWS CloudTrail的好处是通过记录您帐户中的API调用来了解帐
户活动。

了解Amazon EC2的安全功能。Amazon EC2使用公钥加密来加密和解密登录信息。公钥加密使用公
钥加密一段数据（如密码），然后收件人使用私钥对数据进行解密。公钥和私钥被称为密钥对。

要登录到您的实例，您必须创建密钥对，在启动实例时指定密钥对的名称，并在连接到实例时提
供私钥。Linux实例没有密码，您可以使用密钥对使用SSH登录。使用Windows实例，您使用密钥



对来获取管理员密码，然后使用RDP登录。

安全组充当用于控制一个或多个实例的流量的虚拟防火墙。在启动实例时，您将一个或多个安全
组与实例关联。您可以为每个安全组添加规  则，以允许来往其相关实例的流量。您可以随时修
改安全组的规则; 新规则将自动应用于与安全组关联的所有实例。

了解AWS在传输过程中对数据加密的使用。所有服务端点都支持通过HTTPS传输数据的加密。

知道哪些服务提供静态数据加密作为功能。以下服务提供了一项用于加密静止数据的功能：

 亚马逊S3
 

 

亚马逊EBS 亚马逊冰川

AWS Storage Gateway

  

Amazon RDS Amazon Redshift Amazon WorkSpaces

演习

熟悉AWS安全功能的最佳方法是为每章进行练习并检查服务提供的安全功能。查看不同章节中涵盖
的AWS云服务列表及其安全功能：

第6章AWS IAM 练习6.1：创建IAM组练习6.2：创建自定义登录链接和密码策略
 

 

 

练习6.3：创建一个IAM用户

练习6.4：创建和使用IAM角色

练习6.5：旋转键

 练习6.6：设置MFA 练习6.7：解决冲突的权限
 

 
第3章，Amazon EC2

练习3.1：启动并连接到Linux实例

 练习3.2：使用引导启动Windows实例

第3章，Amazon EBS

练习3.8：启动加密卷



第2章，Amazon S3
 

练习2.1：创建一个Amazon Simple Storage Service（Amazon S3）存储桶

练习2.2：上传，公开，重命名和删除存储桶中的对象

第4章，亚马逊VPC
 

练习4.1：创建一个定制的亚马逊VPC

练习4.2：为您的自定义Amazon VPC创建两个子网

 练习4.3：将您的Amazon VPC连接到Internet并建立路由
 

练习4.4：启动Amazon EC2实例并测试与Internet的连接。第7章，Amazon RDS

 练习7.1：创建一个MySQL Amazon RDS实例
 

练习7.2：模拟从一个AZ到另一个AZ的故障转移

检视问题

1.什么是AWS为数据安全执行的操作流程？
 A.存储在任何共享存储设备上的数据的高级加密标准（AES）-256加密

 B.使用行业标准实践取消存储设备的使用

C.亚马逊弹性块存储（Amazon EBS）卷的后台病毒扫描

Amazon EBS快照

D.跨多个AWS区域复制数据

E.在卸载Amazon EBS卷时安全擦除Amazon EBS数据

2.您已启动Windows Amazon弹性计算云（Amazon EC2）实例，并在启动时为该实例指定Amazon EC2
密钥对。以下哪项准确描述了如何登录到实例？

A.使用Amazon EC2密钥对通过Secure Shell 
 （SSH）安全地连接到实例。

 B.使用您的AWS Identity and Access Management（IAM）用户X.509证书登录到实例。

C.使用Amazon EC2密钥对解密管理员密码，然后以管理员身份通过远程桌面协议（RDP）安全连接
到实例。

D.密钥对是不需要的。通过RDP安全地连接到实例。

3.数据库安全组控制对一个数据库实例的网络访问

虚拟私有云（VPC）并默认允许从？

A.默认情况下提供从数据库使用的标准端口的任何IP地址访问。
 B.默认情况下在数据库安全组中提供从任何端口的任何IP地址访问。



C.默认情况下不提供访问权限，任何访问都必须通过规则显式添加到数据库安全组。

D.数据库连接字符串的访问默认情况下在数据库安全组中提供。
 4. Amazon Simple Storage Service（Amazon S3）使用哪种加密算法通过服务端加密（SSE）加

密静态数据？

A.高级加密标准（AES）-256

B. RSA 1024 
 C. RSA 2048 
 D. AES-128 
 5. AWS Identity and Access Management（IAM）用户一次可以有多少个访问密钥？

A. 0

B. 1

C. 2

D. 3 
 6.以下哪个是AWS与其客户使用的安全模型的名称？

 A.共享秘密模型

B.共同责任模式

C.共享密钥模型

D.秘密关键责任模式

7.以下哪项描述了利用AWS Key Management Service（AWS KMS）加密静态数据的Amazon
Redshift群集使用的方案？

 答：Amazon Redshift使用单层，基于密钥的体系结构进行加密。B. Amazon Redshift使用两
层，基于密钥的体系结构进行加密。C. Amazon Redshift使用三层密钥架构进行加密。

 D. Amazon Redshift使用四层密钥架构进行加密。

8.以下哪个Elastic Load Balancing选项可确保负载平衡器确定哪个密码用于安全套接字层
（SSL）连接？

A.客户端服务器密码套件

B.仅服务器密码
 C.第一服务器密码

D.服务器顺序偏好

9. Amazon WorkSpaces使用哪种技术来提供数据安全性？

A.安全套接字层（SSL）/传输层安全性（TLS）B.高级加密标准（AES）-256

C. PC-over-IP（PCoIP）

D. AES-128

10.作为解决方案架构师，您应该如何在AWS上构建系统？

答：您应该花费最少的建筑师。



B.您应该架构您的AWS使用情况以利用Amazon Simple Storage

服务（亚马逊S3）的耐用性。

C.您应该构建您的AWS使用情况以利用多个区域和
 可用区域。

 D.您应该使用Amazon Elastic Compute Cloud（Amazon EC2）Auto 
 Scaling进行构建，以确保在需要时提供容量。

11. AWS多因素认证（AWS MFA）使用哪种安全方案

令牌？

A.基于时间的一次性密码（TOTP）B.完善的正向保密（PFC）

C. Ephemeral Diffie Hellman（EDH）
 D.分割密钥加密（SKE）

 12. DynamoDB表可能包含需要保护的敏感数据。以下哪项是您保护DynamoDB表格内容的一种方
式？（选择2个答案）

 A. DynamoDB默认加密所有数据服务器端，因此不需要任何东西。

B.在将数据存储到DynamoDB之前，DynamoDB可以存储使用客户端加密库解决方案加密的数据。

C. DynamoDB对所有存储的数据进行模糊处理，因此不需要加密。

D.在Amazon DynamoDB中存储数据之前，DynamoDB可与AWS Key Management Service一起使用来加
密数据。

E. DynamoDB不应该用于存储需要保护的敏感信息。
 13.您已将Amazon Linux弹性计算云（Amazon EC2）实例启动到EC2-Classic中，并且该实例已

成功通过系统状态检查和实例状态检查。您尝试通过Secure Shell（SSH）安全地连接到实例，
并收到响应，“警告：未保护的私钥文件”，之后登录失败。以下哪项是登录失败的原因？

 答：您正在使用错误的私钥。

B.私钥的权限对于被信任的密钥来说太不安全。C.安全组规则阻止了连接。

D.安全组规则尚未与私钥相关联。

14.以下哪些公共身份提供商受Amazon Cognito 
 Identity 支持？

A.亚马逊

B.谷歌
 C. Facebook

D.以上全部

15. AWS的哪些功能旨在允许从Amazon Elastic Compute Cloud（Amazon EC2）实例调用平台，而
无需在实例上放置访问密钥？

A. AWS身份和访问管理（IAM）实例配置文件
 B. IAM组

C. IAM角色



D. Amazon EC2密钥对

16.以下哪个Amazon Virtual Private Cloud（Amazon VPC）元素充当无状态防火墙？

A.安全组
 B.网络访问控制列表（ACL）

 C.网络地址转换（NAT）实例

D.亚马逊VPC端点

17.以下哪一项是AWS数字签名计算过程的最新版本？

A.签名版本1

B.签名版本2 
 C.签名版本3

D.签名版本4

18.以下哪项是Amazon Virtual Private Cloud（Amazon VPC）中功能的名称，允许您在专用于单
个客户的硬件上启动Amazon Elastic Compute Cloud（Amazon EC2）实例？

A.基于亚马逊VPC的租赁
 B.专用租赁

C.默认租赁

D.基于主机的租赁
 19.以下哪项描述了Amazon Elastic MapReduce（Amazon EMR）如何

 保护对集群的访问？
 答：主节点和从节点启动到亚马逊虚拟私有

 云（Amazon VPC）中。

B.主节点支持通过群集启动时指定的密钥建立虚拟专用网络（VPN）连接。

C.主节点启动到允许安全外壳（SSH）和服务访问的安全组中，而从节点启动到单独的安全组
中，该安全组只允许与主节点通信。

 D.主节点和从节点被启动到允许SSH的安全组中

和服务访问。

20.为了帮助防止任何单个硬件组件发生故障导致数据丢失，Amazon Elastic Block
Storage（Amazon EBS）会自动将EBS卷数据复制到以下哪一个？

A. 上午松青EBS复制的REG在同一可用性区域内EBS卷数据-10- ñ。

B.上午阿松EBS复制同一章内跨越其他可用区域EBS体积数据-10- ñ。

C。上午阿松EBS复制在相同区域中，并且在一个其它区域可用区域跨越可用区域EBS体数
据。

D. 上午阿松EBS复制在相同区域中，并且在每隔一个的区域可用区域跨越可用区域EBS体数
据。



第13章

AWS风险和合规性

本章中涵盖的AWS认证解决方案架构师协会考试目标可能包括但不限于以下内容：

域2.0：实施/部署

2.1使用Amazon EC2，Amazon Simple Storage Service（Amazon S3），AWS Elastic

Beanstalk，AWS CloudFormation，AWS OpsWorks，Amazon Virtual Private

Cloud（Amazon VPC）和AWS Identity and Access Management（IAM）识别适当的技术和方
法以编码并实施云解决方案。

内容可能包括以下内容：

配置服务以支持云中的合规性要求

域3.0：数据安全

3.1认识并实施最佳云部署和维护的安全实践。

 

内容可能包括以下内容：共享安全责任模型使用AWS的安全体系结构

  

AWS平台合规性AWS安全属性设计模式

介绍

AWS及其客户共享IT环境的控制权，因此双方都有责任管理该环境。AWS共同承担的责任包括在高度
安全和受控的平台上提供服务，并提供客户可以使用的各种安全功能。

客户负责为其目的以安全和受控的方式配置其IT环境。虽然客户不会将其使用和配置传达给AWS，
但AWS确实与客户就其安全和控制环境进行了沟通。AWS使用三种主要机制传播此信息。首先，AWS
努力获得行业认证和独立第三方认证。其次，AWS公开公布关于其在白皮书和网站内容中的安全和
控制实践的信息。最后，根据需要，AWS根据保密协议（NDAs）直接向客户提供证书，报告和其他
文件。

AWS合规概述



当客户将生产工作负载转移到AWS云时，双方将负责管理IT环境。客户负责以安全和可控的方式建
立他们的环境。客户还需要对整个IT控制环境进行适当的管理。本节介绍AWS共享责任模型，并就
如何建立强有力的合规性提供建议。

共同责任模式

如第12章“AWS上的安全性”所述，随着客户将其IT环境迁移到AWS，他们创建了它们与AWS之间共
享责任的模型。这种共享责任模式可以帮助减轻客户的IT运营负担，因为AWS有责任从主机操作系
统和虚拟化层管理组件，直至这些服务所在的数据中心的物理安全。客户对来宾操作系统中的组件
（包括更新，安全修补程序和防病毒软件）负责。客户也是

负责任何其他应用软件，以及安全组，
 虚拟私有云（VPC）等的配置。

 虽然AWS管理云的安全性，但云中的安全性是客户的责任。客户保留对他们选择实施的安全性的控
制权，以保护他们自己的内容，平台，应用程序，系统和网络，与现场数据中心的应用程序没
有区别。图13.1说明了客户与AWS责任之间的划分。

 

图13.1 共享责任模型

客户需要了解他们必须遵守的任何适用法律和法规，然后他们必须考虑他们在AWS上使用的服务
是否符合这些法律。在某些情况下，可能需要使用其他安全措施（例如部署Web应用程序防火
墙，入侵检测系统[IDS]或入侵防御系统[IPS]）或使用某种形式的加密来增强AWS上的现有平台静
息数据）。

 此客户/ AWS共享责任模型不仅仅局限于安全考虑，还延伸到IT控制。例如，AWS和客户之间共
享IT控制的管理，操作和验证。搬到之前AWS云，客户负责管理其环境中的所有IT控制。AWS管理
物理基础设施的控制，从而从客户那里获得无差别的负担，让他们专注于管理相关的IT控制。由
于每个客户在AWS中部署不同，客户可以将某些IT控制的管理转移到AWS。IT控制管理的这种变
化产生了新的分布式控制环境。然后，客户可以使用他们可用的AWS控制和合规文档，根据需要
执行控制评估和验证程序。

强有力的合规管理



无论IT部署如何部署（无论是本地部署，云部署还是混合环境的一部分），在整个IT控制环境
中维护适当的治理仍然是客户的责任。通过部署到AWS云，客户可以

 选择应用不同类型的控件和各种验证方法。

为了实现强大的合规性和治理，客户可能希望遵循以下基本方法：

1.采取整体方法。查看AWS提供的信息以及所有其他信息，尽可能多地了解IT环境。完成此操作
后，记录所有符合性要求。

2.设计和实施控制目标以满足组织的合规要求。

3.识别并记录所有第三方拥有的控制。

4.确认所有控制目标均已达到，并且所有关键控制措施的设计和运行均有效。
 通过使用这种基本的方法，客户可以更好地了解他们的控制环境。最终，这将简化流程并帮助

分离需要执行的任何验证活动。

评估和整合AWS控制

AWS通过白皮书，报告，认证和其他第三方证明为客户提供有关IT控制环境的广泛信息。本文档帮
助客户了解与他们使用的AWS云服务相关的控制措施，以及这些控制措施的验证方式。这些信息还
有助于客户解释和验证扩展IT环境中的控件是否有效运行。

传统上，控制和控制目标的设计和运行有效性由内部和/或外部审计人员通过流程演练和证据评估
进行验证。通常由客户或客户的外部审计师直接观察和验证以验证控制。在使用诸如AWS等服务提
供商的情况下，公司要求并评估第三方证明和认证，以便合理确保控制和控制目标的设计和运营有
效性。因此，尽管客户的关键控制可能会被管理AWS，控制环境仍然可以是一个统一的框架，在
这个框架中，所有的控制都被考虑在内，并且被验证为有效运行。AWS第三方认证和认证不仅可
以提供更高级别的控制环境验证，还可以帮助客户自行执行某些验证工作。

AWS IT控制信息

AWS通过以下两种方式为客户提供IT控制信息。

具体控制定义

AWS客户可以识别由AWS管理的关键控制。关键控制对于客户的控制环境至关重要，并且需要外
部证明这些关键控制的运行有效性以满足合规要求（例如年度财务审计）。为此，AWS在其服务
组织控制1（SOC 1） II型报告中发布了广泛的特定IT控制。SOC 1 II型报告以前的审计准则声明
（SAS）第70号是由美国注册会计师协会（AICPA）制定的广泛认可的审计标准。SOC 1审核是对设
计和运营有效性的深入审核

的AWS定义了控制目标和控制活动（包括
 AWS管理的基础设施部分的控制目标和控制活动）。“类型II”是指报告中描述的每个控制措施

不仅要评估设计是否充分，还要由外部审核员对操作有效性进行测试。由于 AWS外部审计师的独
立性和能力，报告中确定的控制措施应为客户提供对AWS控制环境的高度信心。

 AWS控制可以被认为是有效的设计和运行的许多合规目的，包括萨班斯 - 奥克斯利法案（SOX）
404条款财务报表审计。利用SOC 1 II型报告一般也得到其他外部认证机构的许可。例如，国际
标准化组织（ISO）27001审核员可以要求

 提交SOC 1 II型报告，以完成对客户的评估。

一般控制标准合规性



如果AWS客户需要满足广泛的控制目标，则可以执行AWS行业认证评估。通过ISO 27001认证，AWS符
合广泛而全面的安全标准，并遵循维护安全环境的最佳实践。通过支付卡行业（PCI）数据安全标

准（DSS）认证，AWS符合一套对处理信用卡信息的公司很重要的控制。AWS遵守联邦信息安全管
理法案（FISMA）标准意味着AWS符合美国政府机构要求的广泛的特定控制。AWS遵守这些通用标
准为客户提供有关AWS云中控制和安全流程综合性质的深入信息。

AWS全球区域

AWS云基础架构围绕区域和可用区域构建。一个区域是我们拥有多个可用区域的世界中的一个物理
位置。可用区域由一个或多个分散的数据中心组成，每个数据中心都具有冗余电源，网络和连接，
并位于不同的设施中。这些可用区域为客户提供了操作生产应用程序和数据库的能力，这些应用
程序和数据库具有比单一数据中心更高的可用性，容错性和可扩展性。

截至撰写本文时，AWS云在全球12个地理区域内运行33个可用区。这12个地区分别是美国东部（弗
吉尼亚北部），美国西部（俄勒冈），美国西部（北加利福尼亚），美国俄克拉何马州，欧盟法兰
克福，欧盟爱尔兰，亚太地区（新加坡），亚洲太平洋（东京），亚太地区（悉尼），亚太地区
（首尔），中国（北京）和南美洲（圣保罗）。

AWS风险与合规计划

AWS风险与合规性旨在构建传统程序，并帮助客户在AWS安全控制环境中建立和运营。AWS提供有关
其风险和合规性计划的详细信息，以使客户能够将AWS控制纳入其治理框架。这些信息可以帮助客
户记录完整的控制和治理框架，其中包括AWS作为重要组成部分。

接下来将介绍风险与合规计划的三个核心领域 - 风险管理，控制环境和信息安全。

风险管理

AWS制定了战略业务计划，其中包括风险识别和实施控制以减轻或管理风险。AWS管理团队每年至
少重新评估业务风险计划两次。作为此过程的一部分，管理团队成员需要在其特定责任区域内确定
风险，并实施旨在解决甚至消除这些风险的控制措施。

 AWS控制环境需要额外的内部和外部风险评估。AWS合规和安全团队已经根据信息和相关技术控制
目标建立了信息安全框架和政策

（COBIT）框架，并且它们有效地整合了基于ISO 27002控制，AICPA信任服务原则，PCI DSS v3.1
和美国国家标准与技术研究院（NIST）出版物800-53第3修订版的ISO 27001可认证框架，联邦信息
系统推荐的安全控制。AWS维护安全策略并为员工提供安全培训。此外，AWS会定期进行应用程序
安全评估，以评估数据的机密性，完整性和可用性，以及是否符合信息安全策略。

AWS安全团队定期扫描任何面向公众的端点IP地址以查找漏洞。了解这些扫描不包括客户实例很重
要。AWS安全通知相关方修复任何已识别的漏洞。此外，独立安全公司还定期执行外部漏洞威胁评
估。这些评估结果和建议被分类并提交给AWS领导层。这些扫描以基础AWS基础架构的健康和可行
性的方式完成，并不意味着替换满足其特定合规性要求所需的客户自己的漏洞扫描。

正如第12章所述，客户可以请求许可，在自己的环境中进行自己的漏洞扫描。这些漏洞扫描不得
违反 AWS可接受的使用策略，并且必须在扫描之前提出请求。

控制环境

AWS管理由策略，流程和控制活动组成的综合控制环境。该控制环境适用于AWS服务
 产品的安全交付。集体控制环境包括建立和维护支持AWS控制框架运行有效性的环境所需的人

员，流程和技术。AWS已将领先的云计算行业机构确定的适用的云特定控制集成到AWS控制框架
中。AWS会继续监督这些行业组织的想法，以便实施领先实践，以更好地协助客户管理其控制环
境。

 



AWS的控制环境始于公司的最高级别。执行和高级领导在确定公司的基调和核心价值方面发挥重
要作用。每位员工均获得公司的商业行为准则和道德规范，并完成定期培训。执行合规性审计
是为了让员工了解并遵循既定的政策。

 AWS组织结构为规划，执行和控制业务运营提供了一个框架。组织结构分配角色和职责，以提供
足够的人员配备，运营效率和职责分工。管理层还建立了权威和适当的报告线主要人员。作为公
司招聘验证流程的一部分，包括教育，以前的工作，以及在某些情况下，法律允许的员工背景调
查，以符合员工对AWS设施的访问位置和访问级别。公司遵循结构化的入职流程，使新员工熟悉
亚马逊的工具，流程，系统，政策和程序。

信息安全

AWS使用正式的信息安全计划，旨在保护客户系统和数据的机密性，完整性和可用性。AWS发布
了几个主要AWS网站上提供的安全白皮书。在参加AWS Solutions Architect Associate考试之
前，建议阅读这些白皮书。

AWS报告，认证和第三方认证

AWS与外部认证机构和独立审计师合作，为客户提供有关AWS制定和运营的政策，流程和控制的大量
信息。这里提供了各种AWS报告，认证和证明的高级描述。

刑事司法信息服务（CJIS）-AWS符合联邦调查局（FBI）CJIS标准。AWS与AWS客户签署CJIS安全
协议，其中包括根据CJIS安全策略允许或执行任何所需的员工背景调查。

云安全联盟（CSA）- 2011年，CSA启动了安全，信任和保证注册机构（STAR），该举措鼓励云

提供商内安全实践的透明度。CSA STAR是一个免费的可公开访问的注册机构，它记录了各种云计
算产品提供的安全控制措施，从而帮助用户评估他们当前使用的云提供商的安全性或他们正在考虑
签订合同的云提供商的安全性。AWS是CSA STAR注册人并完成了CSA共识评估倡议问卷（CAIQ）。

Cyber   Essentials Plus -Cyber   Essentials Plus是英国政府支持的一项行业支持的认证模式，
旨在帮助企业展示针对常见网络攻击的运营安全性。它展示了AWS在英国政府“网络安全的10个步

骤”范围内为实施共同基于互联网的威胁而实施的基准控制措施。它得到了包括小企业联合会，英

国联邦在内的行业的支持。工业和一些保险机构，为持有此认证的企业提供奖励。

美国国防部（DoD）云安全模型（SRG） - 美国国防部SRG为云服务提供商（CSP）提供正式评估和
授权流程，以获得国防部临时授权，随后可由美国国防部客户利用。根据SRG的临时授权提供可重
复使用的认证，证明AWS符合DoD标准，减少了DoD任务负责人评估和授权他们的一个系统在AWS上
运行所需的时间。截至撰写本文时，AWS在SRG的第2级（所有AWS美国地区）和第4级（AWS
GovCloud [US]）拥有临时授权。

联邦风险和授权管理计划（FedRAMP）-AWS是符合FedRAMP标准的CSP。AWS已经完成了由FedRAMP认

可的第三方评估机构（3PAO）进行的测试，并在美国卫生与公众服务部（HHS）授予两家机构运营

机构（ATOs ）后证明符合FedRAMP要求中等影响水平。

家庭教育权利和隐私法案（FERPA）-FERPA（20 USC§

1232克; 34 CFR第99部分）是一项保护学生教育记录隐私的联邦法律。该法适用于所有接受美国
教育部适用项目资助的学校。FERPA给予父母某些关于



他们孩子的教育记录的权利。当他或她达到18岁或在高中以上的学校上学时，这些权利转移给
学生。授予权限的学生是“符合条件的学生”。AWS允许

 受FERPA约束的受保护实体及其业务伙伴利用安全的AWS环境来
 处理，维护和存储受保护的教育信息。

 

联邦信息处理标准（FIPS）140-2-FIPS出版物140-

2是美国政府的一项安全标准，规定了保护敏感信息的加密模块的安全要求。为了支持符合FIPS
140-2要求的客户，AWS GovCloud（US）中的安全套接字层（SSL）终端使用经FIPS 140-2验证
的硬件运行。AWS与AWS GovCloud（美国）客户合作，提供他们在使用AWS GovCloud（US）环境
时帮助管理合规性所需的信息。FISMA和国防部信息保障认证和认证程序（DIACAP） -AWS使美
国政府机构能够实现并保持对FISMA的遵守。作为其系统所有者批准的一部分， AWS基础架构已
由独立评估人员评估各种政府系统

 
 处理。根据NIST 800-37和DIACAP中定义的风险管理框架（RMF）流程，许多联邦民用和国防部

组织已成功实现AWS上托管系统的安全授权。
 

健康保险流通与责任法案（HIPAA）-AWS使受保护的实体及其业务伙伴能够受HIPAA影响，利用安

全的AWS环境处理，维护和存储受保护的健康信息。AWS与这些客户签署业务伙伴协议。

信息安全注册评估师计划（IRAP）-IRAP使澳大利亚政府客户能够验证适当的控制措施是否到位，

并确定适合澳大利亚信号理事会（ASD）信息安全手册（ISM）需求的适当责任模式。AWS已经完

成了一项独立评估，确定所有适用的ISM控制措施都与亚太地区（悉尼）地区的未分类分发限制

标记（DLM）工作量的处理，存储和传输有关。

 ISO 9001- AWS已通过ISO 9001认证。AWS ISO 9001认证直接支持在AWS云中开发，迁移和操作其
质量控制的IT系统的客户。客户可以利用AWS合规性报告作为他们自己的ISO 9001计划和特定行业
质量计划的证据，例如生命科学领域的良好实验室，临床或生产实践（GxP）

 ，医疗器械的ISO13485，航空航天领域的AS9100和ISO技术规范（ISO / TS）
 16949在汽车行业。没有质量体系要求的AWS客户仍然可以从 ISO 9001认证提供的额外保证和透

明度中受益。
 

ISO 27001- AWS已获得AWS网站上提供的涵盖AWS风险和合规白皮书中详细介绍的AWS基础架构，数

据中心和服务的信息安全管理系统（ISMS）的ISO 27001认证。

ISO 27017-ISO 27017 是由ISO发布的M新实践规范。它提供了与信息安全控制相关的实施指

南

云服务。AWS已在AWS网站上提供了涵盖AWS风险与合规性白皮书中详细介绍的AWS基础架构，数
据中心和服务的ISMS的ISO 27017认证。

 

ISO 27018 - 这是第一个专注于保护云中个人数据的国际业务守则。它基于ISO信息安全标准

27002，并提供适用于公共云相关个人身份信息（PII）的ISO 27002控制实施指南。它还提供了

一套控制措施和相关指导，旨在解决现有ISO 27002控制集未解决的公共云PII保护要求。AWS已

在AWS网站上提供了涵盖AWS基础架构，数据中心和服务的AWS ISMS的ISO 27018认证，详情请参

阅AWS风险与合规性白皮书。

 美国国际武器交易条例（ITAR） - AWS GovCloud（美国）地区支持ITAR合规性。作为管理综
合ITAR合规计划的一部分，受ITAR出口管理法规约束的公司必须控制意外出口，限制向美国人提
供受保护数据，限制该数据在美国的实际位置AWS GovCloud（US）提供了一个位于美国的物理环



境，AWS人员只能访问美国人员，因此允许符合条件的公司传输，处理和存储受保护的文章和数
据ITAR限制。AWS GovCloud（美国）环境已由独立第三方审核，以验证是否有适当的控制措施
以支持客户符合此要求的出口合规计划。

 

美国电影协会（MPAA）-MPAA已经建立了一套安全存储，处理和交付受保护媒体和内容的M佳实

践。媒体公司使用这些M佳实践作为评估其内容和基础设施的风险和安全性的一种方式。AWS展

示了与MPAAM佳实践的一致性，AWS基础架构符合所有适用的MPAA基础设施控制。虽然MPAA不提

供认证，但媒体行业客户可以使用AWS MPAA文档来增强对AWS上的MPAA类型内容的风险评估和评
估。

多层云安全（MTCS）Tier 3认证-MTCS是可操作的

新加坡安全管理标准（SPRING SS 584：2013），基于ISO 
 27001/02 ISMS标准。

 

NIST - 2015年6月，NIST发布了指南800-171，承包商保护敏感政府信息的最终准则。本指南适用
于保护非联邦系统上的受控未分类信息（CUI）。AWS已经符合这些准则，客户可以立即有效地
遵守NIST 800-171。NIST 800-171概述了NIST 800-53要求的一个子集，AWS已经根据 FedRAMP计
划对其进行了审核。FedRAMP中等安全控制基准比NIST 800-171中建议的要求更为严格，并且包
含了大量超出FISMA中等系统所要求的用于保护CUI数据的安全控制。

PCI DSS Level 1 -AWS在PCI DSS下符合Level 1标准。客户可以运行

应用程序在AWS PCI兼容的技术基础设施上存储，处理和传输信用卡信息在云中。2013年2月，
PCI安全标准委员会发布了PCI DSS云计算准则。这些准则为管理持卡人数据环境的客户提供了
在云中维护PCI DSS控制的注意事项。AWS为客户将PCI DSS云计算准则纳入AWS PCI合规包。

 

SOC 1 /国际鉴证业务准则第3402号（ISAE

3402）-AWS发布SOC 1，II型报告。本报告的审核是根据美国注册会计师协会：AT 801（以前的

证明业务准则第16号[SSAE 16]和ISAE 3402）进行的。这份双重标准报告旨在满足美国和国际

审计机构广泛的财务审计要求。SOC 1报告审计证明AWS控制目标的设计合理，并且为保护客户

数据而定义的各项控制措施正在有效运行。本报告替代SAS 70，II型审计报告。

 SOC 2 - 除SOC 1报告外，AWS还发布了SOC 2，II型报告。与对照评估中的SOC 1类似，SOC 2报
告是一份认证报告，将控制的评估扩展到AICPA信任服务原则规定的标准。这些原则定义了与适
用于服务组织（如AWS）的安全性，可用性，处理完整性，机密性和隐私相关的主要实践控制。
AWS SOC 2是对符合AICPA信任服务原则标准中规定的安全性和可用性原则标准的AWS控制的设计
和运行有效性的评估。该报告基于预定义的报告提供了AWS安全性和可用性的额外透明度行业标
准的领先实践，并进一步证明AWS致力于保护客户数据。SOC 2报告范围涵盖了相同的服务

SOC 1报告。

SOC 3 -AWS发布SOC 3报告。SOC 3报告是AWS SOC 2报告的公开可用摘要。该报告包括外部审计

师对控制操作的意见（基于SOC 2报告中所包含的AICPA安全信任原则），AWS管理层对控制有效性

的主张，

以及AWS基础架构和服务的概述。AWS SOC 3报告包括支持范围内服务的全球所有AWS数据中心。这
是客户验证AWS获得外部审计员保证而不经过申请SOC 2报告的过程的好资源。SOC 3报告涵盖了



SOC 1报告中涵盖的相同服务。

概要

AWS通过以下机制与客户就其安全和控制环境进行沟通：

 获得行业认证和独立的第三方证明通过网站，白皮书和博客发布有关安全和AWS控制实践的信息
直接向客户提供证书，报告和其他文档（在某些情况下，根据NDA）共享责任模型不仅仅是仅限
于安全考虑; 它也延伸到IT控制。AWS和客户之间共享IT控制的管理，操作和验证。AWS在与物
理基础设施相关的地方管理这些控制，客户为客户操作系统管理这些控制并向上（取决于服
务）。

 
 

 

客户有责任在整个IT控制环境中保持适当的管理，而不管IT部署的方式如何（本地，云或混合）。
通过部署到AWS云，客户可以使用不同的选项来应用不同类型的控件和各种符合其业务需求的验证
方法。

AWS的控制环境包含大量信息。这些信息通过白皮书，报告，认证和其他第三方证明提供给客户。
AWS通过两种方式向客户提供IT控制信息：特定控制定义和一般控制标准遵从性。

 AWS提供有关其风险和合规计划的文档。该文档可以使客户在其治理框架中包含AWS控制。风险
和合规计划的三个核心领域是风险管理，控制环境和信息安全。

 AWS已经获得了多项国际认可的认证和认证，证明AWS遵守第三方保证框架，包括：
 

 

FedRAMP FIPS 140-2

 FISMA和DIACAP
 

 

HIPAA ISO 9001

 ISO 27001 ITAR PCI DSS 1级SOC 1 / ISAE 3402 SOC 2
 

 

 

 

 
•SOC3

AWS不断倾听客户意见并审查未来的其他认证。

考试要点

了解共同责任模式。分担责任模式不仅仅局限于安全考虑，它也延伸到IT控制。例如，AWS和客户
之间共享IT控制的管理，操作和验证。AWS在与物理基础设施有关的地方管理这些控制。

请记住，IT治理是客户的责任。无论IT如何部署（本地，云或混合），客户都有责任在整个IT控
制环境中保持适当的管理。



了解AWS如何提供控制信息。AWS通过两种方式向客户提供IT控制信息：通过特定的控制定义和
更一般的控制标准遵从性。

请记住，AWS对风险管理非常积极主动。AWS非常重视风险管理，因此制定了业务计划以识别任
何风险并实施控制措施以减轻或管理这些风险。AWS管理团队每年至少重新评估业务风险计划两
次。作为这一过程的一部分，管理团队成员需要在其特定责任领域内确定风险，然后实施旨在
解决甚至消除这些风险的控制措施。

请记住，控制环境不仅仅关乎技术。AWS控制环境由策略，流程和控制活动组成。这个控制环
境包括人员，流程和技术。

记住关键的报告，认证和第三方证明。关键报告，认证和第三方证明包括但不限于以下内容：

 

FedRAMP FIPS 140-2

 FISMA和DIACAP HIPAA ISO 9001 ISO 27001
 

  

 

ITAR

PCI DSS Level 1

 SOC 1 / ISAE 3402
 

SOC 2

 SOC 3

检视问题

1. AWS通过各种不同的机制与客户就其安全和控制环境进行沟通。以下哪些是有效的机制？
（选择3个答案）

 A.获得行业认证和独立的第三方认证
 B.通过网站，白皮书和博客发布有关安全和AWS控制实践的信息

 C.直接向客户提供证书，报告和其他文档
 （根据NDA在某些情况下）

D.允许客户的审计人员直接访问AWS数据中心，基础架构和高级职员

2.涉及AWS共享责任模式时，下列哪些陈述是正确的？

A.共同责任模式仅限于安全考虑; 它没有扩展到IT控制。

B.共享责任模式仅适用于希望符合SOC 1 Type II的客户。

C.分担责任模式不仅仅局限于安全考虑因素; 它也延伸到IT控制。
 D.共享责任模式仅适用于想要符合ISO 27001标准的客户。



3. AWS通过以下哪种方式向客户提供IT控制信息？

A.通过使用特定的控制定义或通过一般的控制标准合规

B.通过使用特定的控制定义或通过SAS 70 
 C.通过使用通用控制标准并遵守ISO 27001

D.遵守ISO 27001和SOC 1 Type II

4.以下哪项是AWS的有效报告，认证或第三方认证？（选择3个答案）

A. SOC 1

B. PCI DSS等级1 
 C. SOC 4 

 D. ISO 27001 
 5.以下哪些陈述是正确的？

 答：尽管IT部门将IT资产部署到AWS平台上，但仍然是客户的责任。
 B. AWS平台符合PCI DSS标准至第1级。客户可将其Web应用程序部署到此平台，并且它们将自动

符合PCI DSS标准。

C.共享责任模式仅适用于IT安全; 它与治理无关。

D. AWS不会非常重视风险管理，并且客户需要减轻AWS基础架构的风险。

6.在涉及AWS环境的风险和合规性优势时，以下哪些陈述是正确的？

答：工作负载必须完全移到AWS云中才能符合各种认证和第三方认证。

B.工作负载的关键组件必须完全移入AWS Cloud，以便符合各种认证和第三方认证，但非关键组
件不符合。

 C.工作负载的非关键组件必须完全移入AWS Cloud，以符合各种认证和第三方认证，但关键组件
不符合。

 D.工作负载中的很少，很多或所有组件都可以迁移到AWS Cloud，但客户有责任确保其整个工作
负载保持符合各种认证和第三方认证。

7.以下哪个声明最适合描述可用区？

答：每个可用区由一个具有冗余电源和网络/连接的独立数据中心组成。

B.每个可用区由多个具有冗余电源和网络/连接的分立数据中心组成。
 C.每个可用区由多个分立的区域组成，每个区域都有一个具有冗余电源和网络/连通性的数据中

心。

D.每个可用区域由多个具有共享电源和冗余网络/连接的分立数据中心组成。

8.关于AWS平台的漏洞扫描和威胁评估，下列哪些陈述属实？（选择2个答案）

答：AWS会定期扫描面向公众的端点IP地址以查找漏洞。

B. AWS执行的扫描包括客户实例。

C. AWS安全通知适当的各方修复任何已识别的漏洞。

D.客户可以随时进行自己的扫描，无需事先通知。



9.以下哪项最能描述客户对AWS的风险和合规沟通责任？
 答：AWS和客户

 在任何时候都相互沟通他们的安全和控制环境信息。

B. AWS在线发布有关AWS安全和控制实践的信息，并直接向NDA下的客户发布信息。客户不需要将其
使用和配置传达给AWS。

C.客户始终将其使用和配置传达给AWS。由于安全原因，AWS不会将AWS安全和控制措施传达给客
户。

D.客户和AWS都将其安全和控制措施完全保密，并且不会共享这些措施以确保所有各方的最大安
全。

10.在风险管理方面，以下哪一项是正确的？

A. AWS不制定战略业务计划; 风险管理和缓解完全是客户的责任。
 B. AWS制定了战略业务计划，以识别任何风险并实施控制措施以减轻或管理这些风险。客户不

需要制定和维护自己的风险管理计划。
 C. AWS制定了战略业务计划以识别任何风险并实施了控制措施来减轻或管理这些风险。客户还

应制定和维护自己的风险管理计划，以确保其符合任何相关的控制和认证。

D. AWS和客户都不需要担心风险管理，因此任何一方都不需要计划。

11. AWS控制环境适用于安全提供AWS Cloud服务产品。集体控制环境未明确包含以下哪些内容？

A.人

B.能源
 C.技术

D.过程

12.谁负责在AWS环境中配置安全组？
 答：客户和AWS共同负责确保安全组的正确和安全配置。

B. AWS负责确保所有安全组都被正确和安全地配置。客户不需要担心安全组配置。

C. AWS和客户都不负责安全组的配置; 安全组可以使用流量启发式智能和自动配置。

D. AWS将安全组功能作为服务提供，但客户负责正确安全地配置其自己的安全组。

13.对于尝试在整个IT控制环境中实现强大的合规性和治理的客户，以下哪项不是推荐的方法？

A.采取整体方法：审查AWS提供的信息以及所有其他信息，并记录所有合规要求。

B.确认所有控制目标均已达到，所有关键控制措施的设计和运行均有效。

C.实施非专门设计的通用控制目标以满足其组织的合规要求。

D.识别并记录所有第三方拥有的控制。

第14章

架构最佳实践



本章中涵盖的AWS认证解决方案架构师协会考试目标可能包括但不限于以下内容：

领域1.0：设计高可用性，低成本，容错和可扩展的系统

1.1识别并识别云架构考虑事项，例如基本组件和有效设计。

 

内容可能包括以下内容：如何设计云服务规划和设计

熟悉：

 AWS架构的最佳实践混合IT架构（例如AWS Direct Connect，AWS Storage Gateway，Amazon
Virtual Private Cloud [Amazon VPC]，AWS Directory Service）

 
 

弹性和可伸缩性（例如Auto Scaling，Amazon Simple Queue Service

[Amazon SQS]，Elastic Load Balancing，Amazon CloudFront）

介绍

多年来，软件架构师已经创建并实施了构建高度可伸缩应用程序的模式和最佳实践。无论是将现有
的应用程序迁移到云中还是在云上构建新的应用程序，由于数据集数量不断增长，流量模式不可预
知以及对更快响应时间的需求，这些概念变得更加重要。

将应用程序迁移到AWS即使不进行重大更改，也可为组织提供安全且经济高效的基础架构。然而，
为了充分利用云计算的灵活性和灵活性，Solutions Architects需要改进其架构以充分利用AWS功
能。

对于新的应用程序，AWS客户一直在发现特定于云的IT体系结构模式，从而为他们的解决方案带
来更高的效率和可扩展性。这些新体系结构可以支持从互联网级数据的实时分析到具有来自数千个
连接的物联网（IoT）或移动设备的不可预知流量的应用程序。这为使用AWS最佳实践构建的应用程
序留下了无尽的可能性。

本章重点介绍架构最佳实践的原则，以考虑您是将现有应用程序迁移到AWS还是为云设计新应用程
序。这些原则包括：

  设计失败，没有什么会失败。实现弹性。
 

 

利用不同的存储选项。在每一层建立安全。

 平行思考。
 



松耦合让你自由。不要害怕约束。

在这些实践中了解本书所涵盖的服务是成功完成考试的关键。

设计失败并没有失败

AWS的第一个体系结构最佳实践是设计失败的基本原则。

一切都失败了

-Werner Vogels，AWS首席技术官

通常，生产系统在正常运行时间方面具有明确或隐含的要求。当系统能够承受单个或多个组件的故
障时，它是高度可用的。如果围绕任何组件最终会失败的假设来设计体系结构，那么当单个组件执
行时，系统不会失败。作为一个例子，设计失败的一个目标是确保应用程序在其中一台服务器的底
层物理硬件发生故障时能够存活。

我们来看看图14.1所示的简单Web应用程序 。此应用程序具有一些防止组件故障的基本设计问题。
首先，没有冗余或故障转移，导致单点故障。

图14.1 简单的Web应用程序体系结构

  如果单个Web服务器发生故障，则系统会失败。如果单个数据库失败，则系统失败。
 

如果可用区（AZ）失败，则系统失败。底线，一个篮子里有太多的鸡蛋。



现在让我们通过将这个简单的应用程序转换为更具弹性的
 体系结构进行演示 首先，我们将讨论当前架构中的单点故障。可以通过引入冗余来消除单点故

障，冗余具有用于同一任务的多个资源。冗余可以在待机模式或主动模式下执行。
 在资源发生故障时的待机冗余中，使用称为故障转移的进程在辅助资源上恢复功能。故障转移

通常需要一段时间才能完成，并且在此期间资源仍然不可用。辅助资源可以只在需要时自动启
动（以降低成本），或者可以已经运行空闲（加速故障转移并最小化中断）。备用冗余通常用于
关系数据库等有状态组件。

 在主动冗余中，请求被分配给多个冗余计算资源，并且当其中一个失败时，其余的可以简单地
吸收更大份额的工作负载。与备用冗余相比，它可以实现更好的利用率，并在发生故障时影响
更小的人口。

 为解决冗余问题，我们将添加另一个Web实例并为Amazon Relational Database
Service（Amazon RDS）添加一个备用实例，以提供高可用性和自动故障转移。关键是我们将在
另一个AZ中添加新资源。AZ由一个或多个离散数据中心组成。一个地区内的地理信息系统为同一
地区的其他地理信息系统提供廉价，低延迟的网络连接。这使我们的应用程序能够以同步的方式跨
数据中心复制数据，以便故障转移可以自动进行并对用户透明。

此外，我们将通过使用Elastic Load Balancer（ELB）替换Web实例上的弹性IP地址（EIP）来
实现主动冗余。ELB允许入站请求在Web实例之间分配。ELB不仅可以帮助分配多个实例之间的负
载，还可以在实例未通过健康检查时停止向受影响的Web节点发送流量。图14.2显示了为Web应用程
序提供冗余的更新体系结构。

图14.2 使用冗余更新了Web应用程序体系结构



此多可用区体系结构有助于确保应用程序与单个可用区中的故障隔离。实际上，AWS上的许多高级
服务都是根据多可用区原则设计的。例如，Amazon Simple Storage Service（Amazon S3）和
Amazon DynamoDB可确保数据在多个设施间冗余存储。

在云中设计体系结构时要牢记的一条经验法则是成为悲观主义者; 也就是说，假设事情会失
败。换句话说，总是设计，实施和部署自动从故障中恢复。

实现弹性

弹性 系统是否能够随着时间的推移或响应业务需求的突然变化而增长以应对增加的负载。为了实
现弹性，系统建立在可扩展架构上非常重要。这样的体系结构可以支持用户，流量或数据大小的增
长，而不会降低性能。这些体系结构应该以线性方式提供规模，在这种情况下，添加额外资源会导
致至少服务于额外系统负载的能力成比例地增加。资源的增长应该引入规模经济，成本应该遵循同
样的维度，从而为该系统创造商业价值。尽管云计算提供了几乎无限的按需容量，但系统架构需要
能够无缝地利用这些资源。

垂直缩放

通过增加单个资源的规格（例如，使用更大的硬盘驱动器，更多的内存或更快的CPU来升级服务

器）来进行垂直缩放。在Amazon Elastic Compute Cloud（Amazon EC2）上，可以通过停止实

例并将其调整为具有更多RAM，CPU，I / O或网络功能的实例类型轻松实现此目的。垂直缩放M

终会达到极限，并不总是一种经济高效或高度可用的方法。即使如此，它也很容易实现，并且足
以满足

很多用例，特别是在短期内。

水平缩放

通过增加资源数量（例如，向存储阵列添加更多硬盘驱动器或添加更多服务器以支持应用程
序）来进行水平缩放。这是构建利用云计算弹性的互联网级应用程序的好方法。并非所有体系结
构都旨在将其工作负载分配到多个资源，因此了解可能影响系统水平扩展能力的系统特性非常重
要。一个关键特征是无状态和有状态体系结构的影响。

无状态应用程序

当用户或服务与应用程序交互时，他们通常会执行一系列形成会话的交互。一个无状态的应用
程序，需要的不是以前的知识互动和不存储会话信息。无状态应用程序可以水平扩展，因为任何
请求都可以由任何可用的系统计算资源提供服务。因为不需要在系统资源之间共享会话数据，所
以可以根据需要添加计算资源。当不再需要额外容量时，任何单个资源都可以安全终止。这些资
源不需要意识到其同行的存在 ; 所需要的只是将工作量分配给他们的一种方法。

 假设我们在前一节中使用的Web应用程序是一个具有不可预知需求的无状态应用程序。为了让我
们的Web实例能够满足与我们的需求配置文件相关的高峰和低谷，我们需要进行弹性扩展。

 引入弹性和水平缩放的一个好方法就是通过利用Auto Scaling实现Web实例。Auto Scaling组可
以自动将Amazon EC2实例添加到应用程序以响应繁忙流量，并在流量减慢时将其删除。图14.3



显示了引入Auto Scaling组后的Web应用程序体系结构。
 

图14.3 使用自动缩放更新了Web应用程序体系结构

无状态组件

实际上，大多数应用程序需要维护某种状态信息。例如，Web应用程序需要跟踪用户是否登录，
否则他们可能会根据以前的操作呈现个性化的内容。通过不在横向扩展资源上本地存储状态信
息，您仍然可以使这些体系结构的一部分成为无状态，因为随着系统的扩展和缩减，这些资源可
能会出现并消失。

例如，Web应用程序可以使用HTTP cookie在客户端浏览器中存储有关会话的信息（例如购物车中的
项目）。浏览器在每次后续请求时将该信息传回服务器，以便应用程序不需要存储它。但是，这
种方法有两个缺点。首先，HTTP cookie的内容可能会在客户端被篡改，所以您应该始终将它们
视为需要验证的不可信数据。其次，每次请求都会传输HTTP Cookie，这意味着您应该将其大小
保持在最低限度以避免不必要的操作

潜伏。

考虑只在HTTP cookie中存储唯一的会话标识符，并在服务器端存储更详细的用户会话信息。大多
数编程平台都提供了这种方式的本地会话管理机制; 但是，这些管理机制通常默认在本地存储会话
信息。这将导致有状态的体系结构。这个问题的常见解决方案是将用户会话信息存储在数据库
中。Amazon DynamoDB由于其可扩展性，高可用性和耐用性特性而成为不错的选择。对于许多平
台，都有开源的嵌入式替换库，允许您将本机会话存储在Amazon DynamoDB中。

有状态组件



不可避免的是，您的体系结构层将会变成无状态的组件。首先，根据定义，数据库是有状态的。另
外，许多遗留应用程序被设计为依靠本地计算资源在单个服务器上运行。其他用例可能需要客户端
设备长时间保持与特定服务器的连接。例如，实时多人游戏必须为多个玩家提供一个游戏世界的一
致视图，延迟非常低。在参与者连接到同一服务器的非分布式实现中，实现起来要简单得多。

部署自动化

无论您是在部署新环境进行测试还是增加现有系统的容量以应对额外负载，您都不希望通过其
配置和代码手动设置新资源。重要的是你要使这个过程成为一个自动化和可重复的过程，避免
很长的交货时间，并且不容易出现人为错误。实现部署流程自动化并简化配置和构建流程是实
现弹性的关键。这将确保系统可以在没有任何人为干预的情况下进行扩展。

自动化您的基础设施

使用云环境的一个最重要的好处是能够使用云的应用程序接口（API）来自动化您的部署过程。建
议您在迁移过程的早期花时间创建自动部署过程，而不要等到结束。创建自动化和可重复的部署
过程将有助于减少错误并促进高效且可扩展的更新过程。

引导您的实例

当您像Amazon EC2实例一样启动AWS资源时，您将从默认配置开始。然后，您可以执行自动引导
操作，如第

 3 章“Amazon Elastic Compute Cloud（Amazon EC2）和Amazon Elastic Block
Store（Amazon EBS）”中所述。“让您的实例在引导时提出问题：”我是谁，什么是我的角
色？“每个实例都应该在环境中发挥作用（如Web应用程序中的数据库服务器，应用程序服务器
或从属服务器）。角色可以在启动时应用，并且可以指示AMI启动后采取的步骤。在启动时，实例
应该根据角色获取必要的资源（例如，代码，脚本或配置）

并将它自己“附加”到一个集群中以实现其功能。引导您的实例的好处包括：

只需点击几下即可重新创建环境（例如，开发，分期，制作）

和最小的努力。

 

保持对抽象的，基于云的资源的更多控制。减少人为引发的部署错误。

 创建一个自我修复和自我发现的环境，使其更容易发生
 硬件故障。

 设计智能弹性云架构，其中基础架构只在需要时运行，是一门艺术。作为解决方案架构师，弹
性应该是定义架构时的基本设计要求之一。在设计云架构时，请牢记以下几个问题：我的应用
架构中的哪些组件或层可以变得有弹性？如何使组件具有弹性？实施弹性对我的整个系统架构
有什么影响？

 
  

 

利用不同的存储选项

AWS为备份，归档和灾难恢复以及块，文件和对象存储提供广泛的存储选择，以适应大量的使用案
例。例如，Amazon Elastic Block Storage（Amazon EBS），Amazon S3，Amazon RDS和Amazon



CloudFront等服务提供了多种选择以满足不同的存储需求。从成本，性能和功能方面来看，重要的
是利用AWS中可用的不同存储选项来处理不同类型的数据集。

一种尺寸不适合所有

您的工作负载和用例应该决定在AWS中使用哪种存储选项。没有一种存储选项适用于所有情况。表
14.1列出了一些存储方案以及您应该考虑哪些AWS存储选项以满足确定的需求。

本表并不是要全面涵盖方案，而是示例指南。

表14.1 存储方案和AWS存储选项

示例场景 存储选项

您的Web应用程序需要大规模的存储容量和性能。

-要么- 亚马逊S3

您需要具有高数据耐久性的云存储，以支持灾难恢复的备份和活动存
档。

您需要云存储来进行数据归档和长期备份。 亚马逊冰川

您需要一个内容交付网络来交付整个网站，包括使用全球边缘位置网络
的动态，静态，流媒体和交互式内容。

亚马逊

CloudFront的

您需要一个快速而灵活的NoSQL数据库，具有灵活的数据模型和可靠的
性能。

亚马逊

DynamoDB

您需要可靠的块存储来运行任务关键型应用程序，如Oracle，SAP，
Microsoft Exchange和Microsoft SharePoint。

亚马逊EBS

您需要一个高可用性，可扩展且安全的MySQL数据库，而无需耗时的管
理任务。

亚马逊RDS

您需要一个快速，功能强大，全面管理的PB级数据仓库来支持您的电子商
务应用程序的业务分析。

亚马逊红移

您需要一个Redis群集来为您的Web应用程序存储会话信息。
亚马逊

ElastiCache



您需要在多个Amazon EC2实例之间共享应用程序的通用文件系统。 亚马逊弹性文件系统
（Amazon EFS）

让我们回到我们的示例Web应用程序体系结构，并展示如何利用不同的存储选项来优化成本和体系
结构。我们可以从将我们的Web实例中的任何静态资产移动到Amazon S3开始，然后通过Amazon
提供这些对象

CloudFront的。这些静态资产将包含所有图像，视频，CSS，JavaScript以及当前通过网络实例
传送的其他重度静态内容。通过Amazon S3来源提供这些文件以及通过Amazon CloudFront进行
全局缓存和分发，Web实例上的负载将减少，并且可以减少Web层占用空间。图14.4显示了我们
样例Web应用程序的更新架构。

 

图14.4 使用Amazon S3和Amazon更新了Web应用程序体系结构

CloudFront 
 为了进一步优化我们的存储选项，我们示例Web应用程序的会话信息可以移至Amazon DynamoDB甚至

Amazon ElastiCache。对于我们的场景，我们将使用Amazon DynamoDB存储会话信息，因为AWS软件
开发工具包（SDK）为许多流行的Web开发框架提供了连接器，这些框架可以使Amazon DynamoDB
中的会话信息轻松存储。通过从我们的Web层中删除会话状态，当Auto Scaling进行水平缩放
时，Web实例不会丢失会话信息。此外，我们将利用Amazon ElastiCache来存储常见的数据库查询
结果，从而减轻数据库层的负担。图14.5 显示了Amazon ElastiCache和Amazon DynamoDB添加到



我们的Web应用程序体系结构中。
 

图14.5 使用Amazon ElastiCache和Amazon更新了Web应用程序体系结构

DynamoDB

作为解决方案架构师，您最终会到达需要决定和定义您需要存储在AWS上的数据的存储要求。根据
您的需要，有多种选择可供选择，每种选项都具有不同的属性，从数据库存储，块存储，高度可
用的基于对象的存储，甚至是冷档案存储。最终，您的工作负载需求将决定哪种存储选项对您
的用例有意义。

在每一层建立安全

对于传统的IT来说，基础设施安全审计往往是定期和手动的过程。AWS Cloud改为提供治理功能，
可持续监控IT资源的配置更改。由于AWS资产是可编程资源，您的安全策略可以形式化并与您的基
础设施设计一起嵌入。由于能够启动临时环境，安全测试现在可以成为持续交付管道的一部分。解
决方案架构师可以利用大量的本地AWS安全和加密功能，这些功能可以帮助实现每一层云架构中更
高级别的数据保护和合规性。

最佳实践



清点您的数据，按值排列优先级，并为运输中和静止的数据应用适当的加密级别。
 云中可以使用传统IT基础架构中已经熟悉的大多数安全工具和技术。同时，AWS允许您以各种方

式提高安全性。AWS是一个平台，可让您在平台本身中正式设计安全控制。它简化了管理员和运
行IT的人员的系统使用，并使您的环境更容易持续审计。

深入使用AWS功能进行防御

AWS提供了丰富的功能，可帮助Solutions Architects 深入构建防御。从网络级开始，您可以
构建Amazon Virtual Private Cloud（Amazon VPC）拓扑，通过使用子网，安全组和路由控制
来隔离部分基础架构。AWS Web Application Firewall（AWS WAF）等服务可以帮助保护您的Web
应用程序免受SQL注入和应用程序代码中的其他漏洞攻击。对于访问控制，您可以使用AWS
Identity and Access Management（IAM）定义一组精细策略并将其分配给用户，组和AWS资源。
最后，AWS平台提供了广泛的选项来保护加密数据，无论数据是处于传输中还是处于静止状态。

 了解AWS提供的安全功能对于考试非常重要，第12章“AWS上的安全”将对此进行详细介绍。
 

将安全责任卸给AWS

AWS在共享责任模式下运行，其中AWS负责基础云基础架构的安全性，并且您负责保护
 您在AWS上部署的工作负载。通过这种方式，您可以

 通过使用AWS托管服务来缩小责任范围并关注核心竞争力。例如，当您
 使用托管服务（如Amazon RDS，Amazon ElastiCache，Amazon CloudSearch等）时，安全补丁

将成为AWS的责任。这不仅可以减少您的团队的运营开销，还可以减少您的漏洞风险。

减少特权访问

安全风险的另一个常见来源是使用服务帐户。在传统环境中，服务帐户通常会分配存储在配置文
件中的长期凭据。在AWS上，您可以使用IAM角色授予权限

 

应用程序通过使用临时安全令牌在Amazon EC2实例上运行。这些凭据会自动分发和轮换。对于移动
应用程序，使用Amazon Cognito可让客户端设备通过临时令牌获得对AWS资源的受控访问权限。对
于AWS管理控制台用户，您可以通过临时令牌类似地提供联合访问，而不是在您的AWS账户中创建
IAM用户。这样，离开您的组织并从组织的身份目录中删除的员工也将失去对您的AWS账户的访问权
限。

最佳实践

按照授予最小权限（即仅授予执行任务所需权限）的标准安全惯例，授予IAM用户，组，角色和
策略。

作为代码的安全

传统的安全框架，法规和组织策略定义了与防火墙规则，网络访问控制，内部/外部子网以及操
作系统强化等相关的安全要求。您也可以在AWS环境中实现这些功能，但您现在有机会通过定



义“黄金环境”的脚本捕获它们。这意味着您可以创建AWS CloudFormation脚本来捕获和可靠地部
署安全策略。安全最佳实践现在可以在多个项目中重用，并成为持续集成管道的一部分。作为发布
周期的一部分，您可以执行安全测试，并自动发现应用程序的差距和偏离您的安全策略。

此外，为了获得更好的控制和安全性，AWS CloudFormation模板可以作为“产品”导入到AWS
Service Catalog中。这使得资源的集中管理能够支持一致的治理，安全和合规要求，同时使用
户能够快速部署他们所需的经批准的IT服务。您可以应用IAM权限来控制哪些人可以查看和修改
您的产品，并且您可以定义约束来限制可以为产品部署特定AWS资源的方式。

实时审计

测试和审核您的环境是保持安全的同时快速移动的关键。涉及定期（通常是手动或基于样本）检查
的传统方法是不够的，尤其是在变化不变的敏捷环境中。在AWS上，您可以实施持续监控和控制
自动化，以最大限度降低安全风险。诸如AWS Config Rules，Amazon Inspector和AWS Trusted
Advisor等服务

持续监控合规性或漏洞，让您清楚地了解哪些IT 资源是否合规。借助AWS Config Rules，您还
可以知道某个组件是否在短时间内不符合要求，从而使时间点和时间段审计非常有效。您可以
使用Amazon CloudWatch Logs为您的应用程序实施广泛的日志记录，并通过启用AWS
CloudTrail实现实际的AWS API调用。AWS CloudTrail是一种Web服务，可将API调用记录到AWS
账户中支持的AWS云服务并创建日志文件。AWS CloudTrail日志以不可变的方式存储到您选择的
Amazon S3存储桶中。这些日志可以自动处理，以通知或甚至代表您采取行动，从而保护您的组
织免于违规。您可以使用AWS Lambda，Amazon Elastic MapReduce（Amazon EMR），Amazon
Elasticsearch Service，

虽然AWS提供了围绕基础架构或平台服务的卓越服务管理层，但组织仍负责保护其云中数据的机
密性，完整性和可用性。AWS提供一系列安全服务和架构概念，供组织用来管理云中资产和数据
的安全性。

并行思考

云使并行化变得毫不费力。无论是从云端请求数据，将数据存储到云端还是在云端处理数据，作为
解决方案架构师，您需要在设计云中的体系结构时内化并行化的概念。建议不仅尽可能实现并行
化，而且要实现自动化，因为云可以让您轻松创建可重复的过程。

当涉及访问（检索和存储）数据时，云被设计为处理大规模并行操作。为了实现最高性能和吞吐
量，您应该利用请求并行。使用多个并发线程对多个线程进行多线程处理会比顺序请求数据更快地
存储或提取数据。因此，开发云应用程序的一般最佳实践是设计利用多线程的过程。

当涉及到在云中处理或执行请求时，利用并行化变得更加重要。对于Web应用程序，一般的最佳做
法是使用负载均衡器将传入请求分布到多个异步Web服务器上。在批处理应用程序的情况下，您可
以利用具有多个并行处理任务的多个从属工作节点的主节点（如在Hadoop等分布式处理框架
中）。

当你将弹性和平行结合起来时，云的美丽就会闪耀。您的云应用程序可以启动一组计算实例，只需
几个API调用即可在几分钟内调配计算实例，并行执行任务执行任务，存储结果，然后终止所有实
例。

松耦合设置你自由



随着应用程序复杂性的增加，IT系统的理想特性是可以将其分解为更小，松散耦合的组件。这意味
着应该以减少相互依赖性的方式来设计IT系统，以便一个组件中的更改或故障不会级联到其他组
件。

最佳实践

设计具有独立组件的系统体系结构，它们是“黑盒子”。系统组件越松散，它们的规模越大。
 减少系统间相互依赖性的一种方法是允许各种组件仅通过特定的与技术无关的接口（如RESTful

API）相互交互。通过这种方式，技术实现细节是隐藏的，这样团队可以在不影响其他组件的情况
下修改底层实现。只要这些接口保持向后兼容性，整个系统组成的不同组件就保持解耦。

 Amazon API Gateway提供了一种公开良好定义的接口的方法。Amazon API Gateway是一项完全
托管的服务，可让开发人员轻松创建，发布，维护，监控和保护各种规模的API。它处理所有涉
及接受和处理数十万并发API调用的任务，包括流量管理，授权和访问控制，监控和API版本管
理。异步集成是实现服务间松耦合的常用模式。此模型适用于不需要立即响应的任何交互，以
及确认请求已被注册就足够了。它涉及

 

 
一个生成事件的组件和另一个消耗它们的组件。这两个组件不通过直接的点对点交互进行集成，而
是通常通过中间持久存储层（例如Amazon Simple Queue Service（Amazon SQS）队列）或流式
数据平台（如Amazon Kinesis）进行集成。图14.6显示了紧密和松散耦合体系结构的逻辑流



程。
 

图14.6 紧耦合和松耦合

利用异步集成解耦这两个组件并引入额外的弹性。例如，如果从队列中读取消息的进程失败，
则消息仍然可以添加到队列中以在系统恢复时进行处理。它还使您能够保护可伸缩性较低的后
端服务，避免前端峰值，并在成本和处理滞后期间找到合适的折中方案。例如，如果最终以某种
延迟异步处理这些查询，则可以决定不需要扩展数据库以适应偶尔的写查询高峰。最后，通过移动
缓慢的操作

关闭交互式请求路径，还可以改善最终用户体验。

松散耦合的体系结构示例

一家公司为业余制片人提供转码服务，将他们的短片格式化为各种视频格式。该服务为最终用户提
供易于使用的网站来提交视频进行转码。这些视频存储在Amazon S3中，并且在消息中将消息
（“请求消息”）放置在Amazon SQS队列（“传入队列”）中，指针指向视频和目标视频格式。转
码引擎运行在一组Amazon EC2实例上，从传入队列读取请求消息，使用指针从Amazon S3中检索视
频，并将视频转码为目标格式。转换后的视频被放回到Amazon S3中，另一条消息（“响应消
息”）被放置在另一条消息中Amazon SQS队列（“传出队列”），带有指向转换视频的指针。同
时，有关视频的元数据（如格式，创建日期和长度）可以索引到Amazon DynamoDB中以便查询。在
整个工作流程中，专门的Amazon EC2实例可以持续监控传入队列，并根据传入队列中的邮件数量动
态调整转码Amazon EC2实例的数量，以满足客户的响应时间要求。



 部署为一组较小服务的应用程序将取决于这些服务彼此交互的能力。由于每种服务都可以跨多
个计算资源运行，因此需要解决每个服务的问题。例如，在传统基础架构中，如果您的前端Web
服务需要与您的后端Web服务连接，则可以对运行此服务的计算资源的IP地址进行硬编码。尽管
这种方法仍然可以用于云计算，但如果这些服务是松散耦合的，那么它们应该能够在没有事先
使用的情况下被使用了解他们的网络拓扑细节。除了隐藏复杂性之外，这也可以让基础架构的细
节随时更改。为了实现这种灵活性，您需要一些实现服务发现的方式。服务发现管理环境中的流程
和服务如何找到并彼此交谈。它涉及一个

 服务目录，在该目录中注册服务，然后能够查找并连接到
 该目录中的服务。

如果您想利用云计算的弹性，在任何时间点都可以启动或终止新资源，则松散耦合是至关重要的因
素。通过构建系统组件而彼此之间没有紧密的依赖关系，应用程序可以充分利用云的规模。

不要害怕约束

当组织决定将应用程序迁移到云并尝试将其现有系统规范映射到云中可用的系统规范时，他们注意
到云可能没有他们在本地的资源的确切规格。例如，观察可能包括“云不会在服务器中提供X个
RAM”或“我的数据库需要比我在单个实例中获得的IOPS更多”。

您应该了解，云提供的抽象资源在将其与按需配置模型结合使用时会变得功能强大。在使用云资源
时，您不应该害怕和受到限制，因为即使云环境中您可能无法获得本地硬件的完全副本，您也有能
力获得更多的云资源来弥补。

当你克服一个限制时，考虑一下它告诉你什么可能存在潜在的架构问题。例如，如果AWS没有带有
足够RAM的Amazon RDS实例类型，请考虑您是否无意中将自己困在了扩展范例中。考虑更改底层技
术并使用可扩展的分布式缓存（如Amazon ElastiCache）或将数据分散到多个服务器上。如果它是
一个读取量大的应用程序，则可以将读取负载分布在一组同步从站中。

各种组织都面临着开发，管理和运行大规模应用的各种底层技术组件的挑战。使用传统的IT基础设
施，企业将不得不建造和运营所有这些组件。尽管这些组件可能无法直接映射到云环境，但AWS提
供了一系列广泛的补充服务，可帮助组织克服这些限制并支持灵活性并降低IT成本。



在AWS上，有一组托管服务为开发人员提供构建基块，以便为其应用程序提供动力。这些托管服务
包括数据库，机器学习，分析，排队，搜索，电子邮件，通知等等。例如，使用Amazon SQS，您可
以减轻操作和扩展高可用性消息群集的管理负担，同时仅为您使用的价格支付较低的价格。这同
样适用于Amazon S3，您可以根据需要存储尽可能多的数据，并在需要时访问它，而无需考虑容
量，硬盘配置，复制和其他基于硬件的注意事项。

AWS上的托管服务还有很多其他示例，例如用于内容交付的 Amazon CloudFront ，用于负载平衡
的Elastic Load Balancing，用于NoSQL数据库的Amazon DynamoDB，用于搜索工作负载的Amazon
CloudSearch，用于视频编码的Amazon Elastic Transcoder，Amazon Simple Email Service（亚
马逊SES）发送和接收电子邮件等。

 不利用AWS云服务广度的体系结构（例如，它们只使用Amazon EC2）可能会自我限制充分利用云
计算的能力。这种疏忽经常会导致失去提高开发人员生产力和运营效率的关键机会。当组织按
需组合时配置，托管服务以及云的固有灵活性，他们意识到，明显的限制实际上可以以实际上会
改善

可扩展性和系统的整体性能。

概要

通常，生产系统在正常运行时间方面具有明确或隐含的要求。当系统能够承受单个或多个组件的故
障时，它是高度可用的。如果围绕任何组件最终会失败的假设来设计体系结构，那么当单个组件执
行时，系统不会失败。

传统基础架构通常需要预测您的应用程序在几年内使用的计算资源数量。如果低估，您的应用程
序将不具备处理意外流量的能力，可能会导致客户不满。如果你高估，你是浪费了多余的资源。云
的按需和弹性特性使基础设施与实际需求紧密结合，从而提高整体利用率并降低成本。尽管云计算
提供了几乎无限的按需容量，但系统架构需要能够无缝地利用这些资源。扩展IT架构通常有两种方
式：垂直和水平。

AWS云提供了治理功能，可以持续监控IT资源的配置更改。由于AWS资产是可编程资源，您的安全策
略可以形式化并与您的基础设施设计一起嵌入。由于能够启动临时环境，安全测试现在可以成为
持续交付管道的一部分。解决方案架构师可以利用一个

过多的原生AWS安全和加密功能可以帮助实现更高级别
 的云架构中的数据保护和合规性。

由于AWS使并行化变得毫不费力，因此Solutions Architects需要在设计云中的体系结构时内化并
行化的概念。建议不仅尽可能实现并行化，而且要实现自动化，因为云可以让您轻松创建可重
复的过程。

随着应用程序复杂性的增加，IT系统的理想特性是可以将其分解为更小，松散耦合的组件。解决方
案架构师应该以减少相互依赖关系的方式来设计系统，以便一个组件中的更改或故障不会级联到
其他组件。

当企业试图将其现有的系统规范映射到云中可用的系统规范时，他们注意到云可能没有他们拥
有的内部资源的确切规格。使用云资源时，组织不应该害怕并感到受到限制。即使您可能无法在
云环境中获得硬件的完全复制品，您也可以在云中获取更多这些资源以进行补偿。

 通过关注概念和最佳实践，如设计失败，解耦应用程序组件，理解和实现弹性，将其与并行化
结合以及将安全性集成到应用程序体系结构的每个方面 - 解决方案架构师可以了解构建高度可
扩展的云应用程序所需的设计注意事项。

 由于每个用例都是独特的，因此解决方案架构师需要继续努力评估如何将最佳实践和模式应用于
每个实现。云计算体系结构的主题是广泛且不断发展的。



考试要点

了解高度可用的体系结构。当系统能够承受单个或多个组件的故障时，它是高度可用的。如果围绕
任何组件最终会失败的假设来设计体系结构，那么当单个组件执行时，系统不会失败。

了解冗余。冗余可以在待机模式或主动模式下执行。当资源在备用冗余中失败时，使用称为故障
转移的进程在辅助资源上恢复功能。故障转移通常需要一段时间才能完成，并且在此期间资源仍然
不可用。在主动冗余中，请求被分配给多个冗余计算资源，并且当其中一个失败时，其余的可以简
单地吸收更大份额的工作负载。与备用冗余相比，主动冗余可以实现更好的利用率，并在出现故障
时影响较小的人口。

了解弹性。弹性体系结构可以支持用户，流量或数据大小的增长，而不会降低性能。在可扩展架构
之上构建弹性系统非常重要。这些体系结构应该以线性方式进行扩展，在这种情况下，添加额外的
资源至少会导致额外的系统负载能力成比例地增加。资源的增长应该引入规模经济，成本应该遵
循同样的维度，从而为该系统创造商业价值。扩展IT架构通常有两种方式：垂直和水平。

了解垂直缩放。通过增加单个资源的规格（例如，使用更大的硬盘驱动器或更快的CPU 升级服务
器）来垂直扩展。这种扩展方式最终可能达到极限，并不总是一种经济有效或高度可用的方
法。

了解水平缩放。通过增加资源数量来水平缩放。这是构建利用云计算弹性的互联网级应用程序的好
方法。在实现横向扩展之前，了解无状态和有状态体系结构的影响非常重要。

了解无状态应用程序。无状态应用程序不需要了解以前的交互情况，也不需要存储任何会话信
息。无状态应用程序可以水平扩展，因为任何请求都可以由任何可用系统计算资源提供服务。

理解松耦合。随着应用程序复杂性的增加，IT系统的理想特性是可将其分解为更小，松散耦合的组
件。这意味着应将IT系统设计为“黑盒子”以减少相互依赖性，以便一个组件中的更改或故障
不会级联到其他组件。系统组件越松散，其规模越大。

了解AWS中的不同存储选项。AWS为备份，归档和灾难恢复以及块，文件和对象存储提供广泛的
存储选择

以适应大量的用例。从成本，性能和功能方面来看，重要的是利用AWS中可用的不同存储选项来
处理不同类型的数据集。

演习

在本节中，您将实施一个灵活的应用程序，利用本章中概述的一些最佳实践。您将 在以下一系列
练习中构建图14.7 所示的体系结构。



图14.7 用于章节练习的示例web应用程序

有关完成以下练习的帮助，请参阅以下用户指南：Amazon VPC -
http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/ GetStarted.html

  

亚马逊EC2（Linux）

- http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/concepts.html

Amazon RDS（MySQL）

- http://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_GettingStarted.Crea

练习14.1

创建一个自定义亚马逊VPC

1.登录到AWS管理控制台。
 2.导航到Amazon VPC控制台。3.使用等于192.168.0.0/16的无类别域间路由（CIDR）块，Ch 14-

VPC的名称标签和默认租户创建Amazon VPC 。
 

http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/GetStarted.html
http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/GetStarted.html
http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/GetStarted.html
http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/GetStarted.html
http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/concepts.html
http://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_GettingStarted.CreatingConnecting.MySQL.html


 

练习14.2

为您的自定义Amazon VPC创建Internet网关

1.登录到AWS管理控制台。

2.导航到Amazon VPC控制台。

3.创建名称为Ch 14-IGW的Internet网关。

4. 从练习14.1 将Ch 14-IGW Internet网关连接到Amazon VPC。

练习14.3

更新您的自定义Amazon VPC的主路由表

1.登录到AWS管理控制台。



2.导航到Amazon VPC控制台。

3.从练习14.1找到Amazon VPC的主要路由表。

4.将路由表名称标记更新为Ch 14-Main Route Table的值。
 5.通过在练习14.2中添加一个0.0.0.0/0目标与Internet网关的目标来更新路由表路由。

练习14.4

为您的自定义Amazon VPC创建公共子网

1.登录到AWS管理控制台。
 2.导航到Amazon VPC控制台。

 3.创建一个CIDR块等于192.168.1.0/24且名称为Ch 14-公有子网1的子网。练习14.1在Amazon VPC中
创建子网，并为该子网指定一个可用区（例如US-East-1a）。4.创建一个CIDR块等于
192.168.3.0/24，名称标签为Ch 14-公有子网2的子网。从练习14.1创建Amazon VPC中的子网，并为
与之前指定的子网（例如US-East-1b）不同的子网指定一个可用区。

 

 

练习14.5

为您的定制Amazon VPC创建一个NAT网关

1.登录到AWS管理控制台。

2.导航到Amazon VPC控制台。

3.在Amazon VPC中创建一个网络地址转换（NAT）网关



 在习题14.4 的Ch 14-Public Subnet 1子网中练习14.1 。

练习14.6

为您的自定义Amazon VPC创建专用路由表

1.登录到AWS管理控制台。

2.导航到Amazon VPC控制台。
 3.使用名称标签为Ch 14的练习14.1为Amazon VPC创建一个路由表

- 私人路线表。

4.通过在练习14.5中将 0.0.0.0/0目标添加到NAT网关的目标中来更新路由表路由。

练习14.7

为您的自定义Amazon VPC创建专用子网



1.登录到AWS管理控制台。
 2.导航到Amazon VPC控制台。

 3.创建一个CIDR块等于192.168.2.0/24且名称为Ch 14-Private Subnet 1的子网。练习14.1创建亚马
逊VPC子网，并指定在练习14.4用于子网相同的可用性区14章，公共子网1（例如，美国东-1A）。

 4.将创建的子网的路由表更新到练习14.6中的Ch 14-Private Route Table
 。

5.创建一个CIDR块等于192.168.4.0/24，名称标签为Ch 14-Private Subnet 2的子网。在练习14.1中
创建亚马逊VPC中的子网，并在练习14.4中为Ch 14-Public Subnet 2（例如US-East-1b）指定相同的可
用区。

6.将创建的子网的路由表更新为Ch 14-Private Route Table

练习14.6。

练习14.8

为每个应用程序层创建安全组

1.登录到AWS管理控制台。
 2.导航到Amazon VPC控制台。

 3.使用Ch14-ELB-SG的名称标签和组选项卡创建ELB的Amazon VPC安全组，并为Ch 14练习创建一个
Load Balancer 安全组的说明。练习14.1在Amazon VPC中创建安全组，使用HTTP类型的入站规则，
TCP协议，端口范围80和源

 0.0.0.0/0。
 4.为具有Ch14-WebServer-SG的名称标签和组选项卡的Web服务器创建Amazon VPC安全组，并为Ch 14

练习创建Web服务器安全组的描述。从练习中创建Amazon VPC中的安全组



14.1入站规则为HTTP类型，TCP协议，端口范围为80，以及Ch14-ELB-SG安全组的源。您可能需要
添加另一个Type SSH入站规则，一个TCP协议，端口范围为22的入站规则以及您的IP地址来源，
以提供管理服务器的安全访问。

 5.使用Ch14-DB-SG的名称标签和组选项卡创建Amazon RDS MySQL数据库的Amazon VPC安全组，并
为Ch 14练习创建数据库安全组的描述。练习

 14.1 在Amazon VPC中创建安全组，其入站规则为MYSQL / Aurora类型，协议为TCP，端口范围
为
 3306，以及Ch14-WebServer-SG安全组的源。

 

练习14.9

创建一个MySQL多可用区Amazon RDS实例

1.登录到AWS管理控制台。
 2.导航到Amazon RDS控制台。

 3.创建一个名为Ch14-SubnetGroup的DB子网组和Ch 14练习的子网组描述。使用练习14.7中的私有子网
在练习14.1中创建Amazon VPC中的数据库子网组。

 4.启动具有以下特征的MySQL Amazon RDS实例：数据库实例类：db.t2.small

多可用区域部署：是的

分配存储：不少于5GB 数据库实例标识符：ch14db主用户名：您的选择主密码：您的选择



VPC：练习14.1 
 数据库安全组：Ch14-SubnetGroup中的Amazon VPC

公开访问：否

VPC安全组：Ch14-DB-SG数据库名称：appdb

数据库端口：3306

练习14.10

创建弹性负载平衡器（ELB）

1.登录到AWS管理控制台。
 2.导航到Amazon EC2控制台。

 3.使用负载平衡器名称Ch14-WebServer-ELB创建一个ELB。使用以下监听器配置从练习14.1创建
Amazon VPC中的ELB：

 负载平衡器协议：HTTP 负载平衡器端口：80

实例协议：HTTP实例端口：80

4.添加练习14.4中创建的公共子网。
 5.分配练习14.8中创建的Ch14-ELB-SG的现有安全组。

6.使用HTTP协议的ping协议，ping端口为80，ping路径为/index.html配置健康检查。

7.添加一个标签，其名称和值为Ch14-WebServer-ELB。
 8.更新ELB端口配置以启用负载均衡器生成的cookie粘性，并且过期期限为30秒。



练习14.11

创建Web服务器Auto Scaling组

1.登录到AWS管理控制台。
 2.导航到Amazon EC2控制台。

 3.为具有以下特征的Web服务器Auto Scaling组创建启动配置：
 AMI：最新的Amazon Linux AMI 实例类型：t2.small

名称：Ch14-WebServer-LC用户数据：

＃！/ bin / bash yum update -y

yum install -y php

yum install -y php-mysql yum install -y mysql

yum install -y httpd

echo“<html> <body> <h1> powered by AWS </ h1> </ body> </ html>”>

/var/www/html/index.html服务httpd启动

安全组：Ch14-WebServer-SG

密钥对：您帐户的现有或新密钥对

4.从启动配置中为Web服务器创建一个Auto Scaling组

Ch14-WebServer-LC ，组名为 Ch14-WebServer-AG 。创建自动

练习14.1中的Amazon VPC中的伸缩组，使用练习14.4中创建的公共子网和组大小2.
 5.将练习14.10中创建的负载平衡器Ch14-WebServer-ELB关联到

 Auto Scaling组。

6.使用名称和值为Ch14-WebServer-AG的键将名称标签添加到自动

缩放组。



 您需要自己的域名才能完成此部分，并且您应该了解Amazon Route 53不符合AWS Free Tier的条
件。在亚马逊Route 53上托管区域的费用大约为每个托管区域每月0.50美元，并且根据您选择的
路由政策征收额外费用。有关Amazon Route 53定价的更多信息，请参阅



http://aws.amazon.com/route53/pricing/。
 

练习14.12

创建一个Route 53托管区域

1.登录到AWS管理控制台。
 2.导航到Amazon Route 53控制台并创建托管区域。

 3.输入您的域名并创建新的区域文件。
 4.在新的区域文件中，您将看到授权开始（SOA）记录和名称服务器。您需要登录到域名注册商

的网站，并使用AWS名称服务器更新名称服务器。

如果注册服务商有方法更改其名称服务器的生存时间（TTL）设置，建议您将设置重置为900秒。这
限制了客户端请求尝试使用过时的名称服务器解析域名的时间。您需要等待解析器和客户端先前
TTL的持续时间停止使用先前的值缓存DNS记录。

 5.使用域名注册机构更新名称服务器后，Amazon Route 53将配置为为您的域提供DNS请求。

http://aws.amazon.com/route53/pricing/


练习14.13

创建别名记录

1.登录到AWS管理控制台。

2.导航到Amazon Route 53控制台。

3.选择练习14.12中创建的Route 53托管区域。创建一个名为www的记录集和一个A-IPv4地址类
型。

4.用ELB的别名对象创建一个别名CH14-Web服务器-ELB中创建

练习14.10并保持简单的路由策略。

练习14.14

测试您的配置

1.登录到AWS管理控制台。
 2.导航到Amazon EC2控制台。

 3.确认练习14.11中创建的ELB有2个服务中的2个。
 4.在Web浏览器中，使用练习14.13中创建的托管区域A记录导航到Web场（www.example.com）。您

应该在网页上看到AWS提供的强大功能。

检视问题

1.在设计松耦合系统时，哪些AWS服务在组件之间提供中间持久存储层？（选择2个答案）
 A. Amazon CloudFront 

 B. Amazon Kinesis

C.亚马逊路线53

D. AWS CloudFormation

E.亚马逊简单队列服务（Amazon SQS）

2.以下哪个选项将有助于提高Web服务器场的可用性？（选择2个答案）
 A.使用Amazon CloudFront以低延迟和高数据传输速度向最终用户提供内容。

 B.跨多个可用区域启动Web服务器实例。C.利用Auto Scaling从失败的实例中恢复。
 

http://www.example.com/


D.在Amazon Virtual Private Cloud（Amazon VPC）中部署实例。
 E.为每个实例添加更多的CPU和RAM。

3.根据多可用区设计以下哪项AWS云服务？

原理？（选择2个答案）A. Amazon DynamoDB

B.亚马逊ElastiCache

C.弹性负载平衡

D.亚马逊虚拟私有云（Amazon VPC）E.亚马逊简单存储服务（Amazon S3）

4.您的电子商务网站设计为无状态，目前运行在
 Amazon Elastic Compute Cloud（Amazon EC2）实例上。为了控制成本和提高可用性，您需要根

据CPU和网络利用率来扩展机队，以匹配您的站点的需求曲线。您需要哪些服务才能满足此要求？
（选择2个答案）

 A. Amazon CloudWatch

B. Amazon DynamoDB

C.弹性负载平衡
 D. Auto Scaling 
 E.亚马逊简单存储服务（Amazon S3）

 5.您的合规部门已经强制要求亚马逊
 弹性块存储（Amazon EBS）卷上的所有数据都必须加密。您要遵循以下哪些步骤来使现有

Amazon EBS卷符合新要求？（选择3个答案）

A.将现有Amazon EBS卷移入Amazon Virtual Private Cloud

（亚马逊VPC）。

B.创建一个启用加密的新Amazon EBS卷。

C.修改现有Amazon EBS卷属性以启用加密。

D.将启用加密的Amazon EBS卷附加到托管数据的实例，然后将数据迁移到启用加密的Amazon EBS
卷。

 E.将数据从未加密的Amazon EBS卷复制到
 启用加密的Amazon EBS 卷。

 6.在构建分布式拒绝服务（DDoS） - 弹性体系结构时，Amazon Virtual Private
Cloud（Amazon VPC）如何帮助最小化攻击面积？（选择3个答案）

A.减少必要的互联网入口点的数量

B.将最终用户流量与管理流量相结合

C.将必要的Internet入口点混淆到不受信任的最终用户无法访问的级别

D.添加非关键的Internet入口点到架构

E.扩展网络以吸收DDoS攻击

7.您的电子商务应用程序提供每日和临时报告给各个业务部门的客户购买。这会导致您的MySQL
Amazon关系数据库服务（Amazon RDS）实例的读取流量极高。你可以做什么来扩大读取流量而不



影响数据库的性能？
 A.增加Amazon RDS实例的分配存储。

B.将Amazon RDS实例修改为多可用区部署。C.为Amazon RDS实例创建一个只读副本。

D.更改Amazon RDS实例数据库引擎版本。

8.您的网站托管在一组Web服务器上，这些服务器使用Elastic Load Balancer（ELB）在多个可
用区域间进行负载平衡。Amazon Route 53中设置了哪些类型的记录可用于将myawesomeapp.com指向您
的网站？

A.类型A别名资源记录集
 B. MX记录集

 C. TXT记录集
 D. CNAME记录集

9.您需要一种安全的方式将您的AWS凭证分发到运行的应用程序

Amazon Elastic Compute Cloud（Amazon EC2）实例，以便访问
 补充AWS Cloud服务。采用什么方法可以让您的应用程序访问使用短期凭证签署请求，同时保护

其他用户的凭证？

A.将您的凭证添加到每个Amazon EC2实例的UserData参数。B.使用配置文件将您的访问密钥和密钥
存储在Amazon EC2上

实例。

C.直接在你的应用程序中指定你的访问和密钥。

D.为Amazon EC2实例配置具有适当权限的实例配置文件。
 10.您正在AWS Lambda上运行一套微服务，为您的任务管理系统提供业务逻辑并访问存储在

Amazon DynamoDB中的数据。您需要为这些微服务创建定义良好的RESTful应用程序接口
（API），这些微服务将随流量扩展以支持新的移动应用程序。您可以使用什么AWS 云服务来创
建必要的RESTful API？

 A.亚马逊Kinesis

B.亚马逊API网关

C.亚马逊Cognito

D. Amazon Elastic Compute Cloud（亚马逊EC2）容器注册表

11.您的WordPress网站托管在一系列利用Auto Scaling提供高可用性的Amazon Elastic Compute
Cloud（Amazon EC2）实例中。为了确保WordPress网站的内容通过扩展和缩小事件来维持，您
需要在多个Amazon EC2实例之间共享的通用文件系统。哪种AWS云服务可以满足此要求？

A.亚马逊CloudFront

B.亚马逊ElastiCache

C. Amazon Elastic File System（Amazon EFS）D. Amazon Elastic Beanstalk

12.您正在更改应用程序，将会话状态信息从单个Amazon Elastic Compute Cloud（Amazon
EC2）实例中移除，以充分利用Auto Scaling提供的弹性和成本优势。以下哪种AWS云服务最适
合作为存储会话状态信息的替代方案？



A. Amazon DynamoDB B. Amazon Redshift

C. Amazon Storage Gateway 
 D. Amazon Kinesis 

 13.媒体共享应用程序正在非常短的时间内产生大量的数据。您的后端服务无法管理大量事务。
什么选项提供了一种管理

 后端服务交易流程的方法？

A.将入站事务存储在Amazon关系数据库服务中（Amazon

RDS）实例，以便您的后端服务可以在时间允许的情况下检索它们。

B.使用Amazon Simple Queue Service（Amazon SQS）队列来缓冲入站事务。

C.使用Amazon Simple Notification Service（Amazon SNS）主题来缓冲入站事务。

D.将入站事务存储在Amazon Elastic MapReduce（Amazon EMR）

集群，以便您的后端服务可以在时间允许的情况下检索它们。

14.以下哪些是管理AWS身份和访问
 管理（IAM）用户访问密钥的最佳实践？（选择3个答案）A.将访问密钥直接嵌入到应用程序代

码中。
 B.对不同的应用程序使用不同的访问键。C.定期旋转访问键。

 D.将无用的访问密钥保留一段无限期的时间。

E.为最敏感的操作配置多重身份验证（MFA）。

15.您需要实施服务以扫描应用程序接口（API）调用和相关事件的历史记录到您的AWS账户。该
服务将检测诸如未使用的权限，过度使用特权帐户和异常登录等情况。可以利用以下哪种AWS云服
务来实现此服务？（选择3个答案）

 A. AWS CloudTrail 
 B. Amazon Simple Storage Service（Amazon S3）C. Amazon Route 53

 D. Auto Scaling

E. AWS Lambda

16.政府法规要求贵公司因合规原因保持所有通信期为七年。什么是以经济高效的方式保护数据
安全的最佳存储机制？

A.亚马逊S3

B.亚马逊冰川

C.亚马逊EBS D.亚马逊EFS

17.贵公司通过付费
 订阅模式通过互联网向客户提供媒体内容。您可以利用Amazon CloudFront以低延迟向客户分发

内容。您可以使用什么方式安全地向付费订阅者提供这些私人内容？
 A.提供已签名的Amazon CloudFront URL以供已认证的用户访问付费内容。

B.使用HTTPS请求确保您的对象在亚马逊时被加密

CloudFront将它们提供给观众。



C.配置Amazon CloudFront自动为付费订户压缩媒体文件。

D.使用Amazon CloudFront地理限制功能限制对国家/地区所有付费订阅媒体的访问。

18.贵公司为业余制片人提供转码服务，将他们的短片格式化为各种视频格式。哪种服务提供了存
储视频的最佳选择？

A.亚马逊冰川
 B.亚马逊简单存储服务（Amazon S3）

C.亚马逊关系数据库服务（Amazon RDS）D. AWS Storage Gateway

19.去年网络星期一之前的一周，您的企业数据中心遇到了
 空调设备故障，导致服务器机架淹水。造成的停电损失贵公司的重大收入。你的首席信息官要

求迁移到云端，但他
 仍然担心数据中心的灾难性故障。你能做些什么来减轻他的顾虑？

 A.跨多个可用区域分布架构。

B.在子网上使用Amazon Virtual Private Cloud（Amazon VPC）。

C.启动展示位置组中处理服务的计算。D.为处理服务实例购买预留实例。

20.您的亚马逊虚拟私有云（Amazon VPC）包含多个私有子网。

这些私有子网中的实例必须通过Internet访问第三方支付应用程序接口（API）。哪个选项将为私
有子网中的实例提供高度可用的Internet访问？

A.在每个可用区中创建一个AWS Storage Gateway并配置您的路由，以确保资源在同一可用区中
使用AWS Storage Gateway。

B.在每个可用区中创建一个客户网关，并配置您的路由以确保资源在同一可用区中使用客户网关。

C.在每个可用区中创建一个网络地址转换（NAT）网关，并配置路由以确保资源在同一可用区中
使用NAT网关。

 D.在一个可用区域中创建一个NAT网关并配置您的路由，以确保资源在所有可用区域中使用该NAT
网关。

附录A

回顾问题的答案

第1章：AWS简介

D.区域是同一地理区域中一组有名的AWS资源。一个地区至少包含两个可用区。端点，集合和舰队
不会描述AWS集群数据中心周围的物理位置。

2. A.可用区域是一个区域内的一个独特位置，它与其他可用区域中的故障隔离，并为同一区域
中的其他可用区域提供廉价，低延迟的网络连接。复制区域，地理区域和计算中心不是用于描述
AWS数据中心位置的术语。

 3. B.混合部署是一种在基于云的资源和不在云中的现有资源之间连接基础架构和应用程序的方
式。全内部部署是指专门在云中运行的环境。本地部署是指专门在组织的数据中心中运行的环
境。

 4. C. Amazon CloudWatch是AWS云资源和在AWS上运行的应用程序组织的监视服务。它允许组织



收集和跟踪指标，收集和监视日志文件，并设置警报。AWS IAM，Amazon SNS和AWS
CloudFormation不提供资源利用率，应用程序性能和AWS资源的运行状况的可见性。

 5. B. Amazon DynamoDB是一款全面管理的，快速且灵活的NoSQL数据库服务，适用于需要在任
何规模上均保持一位毫秒级延迟的所有应用程序。Amazon SQS，Amazon ElastiCache和Amazon
RDS不提供NoSQL数据库服务。Amazon SQS是一种托管消息队列服务。Amazon ElastiCache是  一种
在云中提供内存缓存的服务。最后，Amazon RDS提供了托管关系数据库。

 6. A. Auto Scaling有助于维护应用程序可用性，并允许组织根据为特定工作负载定义的条件自
动扩展或缩减Amazon Elastic Compute Cloud（Amazon EC2）容量。它不仅可以用来帮助确保所
需数量的Amazon EC2实例正在运行，还可以扩展资源以适应动态工作负载的需求。Amazon
Glacier，Amazon SNS和Amazon VPC不提供自动扩展计算容量的服务。

7. D. Amazon CloudFront是一项Web服务，它提供CDN以加速向最终用户分发静态和动态Web内容
（例如.html，.css，.php，图像和媒体文件）。Amazon CloudFront通过全球边缘位置网络提供内
容。Amazon EC2，Amazon Route 53和AWS Storage Gateway不包含在内

提供满足照片共享服务需求所需的CDN服务。

8. A. Amazon EBS提供持久的块级存储卷，以用于AWS云上的 Amazon EC2实例。Amazon
DynamoDB，Amazon Glacier和AWS CloudFormation不提供Amazon EC2实例的持久块级存储。
Amazon DynamoDB提供托管的NoSQL数据库。Amazon Glacier提供低成本的档案存储。AWS
CloudFormation为开发人员和系统管理员提供了一种创建和管理相关AWS资源集合的简单方法。

9. C.亚马逊VPC允许组织配置AWS Cloud的逻辑隔离部分，以便他们可以在他们定义的虚拟网络
中启动AWS资源。Amazon SWF，Amazon Route 53和AWS CloudFormation不提供虚拟网络。

 Amazon SWF可帮助开发人员构建，运行并缩放具有并行或连续步骤的后台作业。Amazon Route
53提供高度可用且可扩展的云

 域名系统（DNS）Web服务。Amazon CloudFormation为开发人员和系统管理员提供了一种创建和
管理相关AWS资源集合的简单方法。

 10. B.亚马逊SQS是一种快速，可靠，可扩展，完全托管的消息排队服务，允许组织将云应用程
序的组件分离。借助Amazon SQS，企业可以在任何吞吐量级别传输任何数量的数据，而不会丢
失消息或要求其他服务始终可用。AWS CloudTrail记录AWS API调用，Amazon Redshift是一个
数据仓库，这两者都不会用作解耦组件的体系结构组件。亚马逊SNS为亚马逊SQS提供消息总线
补充; 但是，它并未提供此场景所需组件的解耦。

第2章：Amazon Simple Storage Service（Amazon S3）和

亚马逊冰川存储

1. D，E。对象存储在桶中，对象包含数据和元数据。

2. B，D。Amazon S3不能像文件系统一样挂载到Amazon EC2实例，也不应作为主数据库存储。

3. A，B，D，C和E是不正确的 - 对象默认是私有的，并且存储在存储桶中不需要预先分配。

4. B，C，E。静态网站托管不限制数据访问，亚马逊也不限制

S3生命周期策略。

5. C，E。版本控制通过存储对象的所有版本来防止无意或有意删除数据，并且MFA Delete需要
多因素身份验证（MFA）设备的一次性代码才能删除对象。跨区域复制和迁移到Amazon Glacier
存储类别不会防止删除。保险柜锁是一个

Amazon Glacier的功能，而不是Amazon S3的功能。



6. C.使用生命周期策略30天后将数据迁移到Amazon S3 Standard-IA是正确的。Amazon S3 RRS
只能用于容易复制的数据，而不能用于关键数据。迁移到亚马逊冰川可能会最大限度地降低存
储成本，如果检索不经常发生，但文档在需要时不会在几分钟内提供。

 B.数据在区域内自动复制。复制到其他地区和版本是可选的。Amazon S3数据不备份到磁带。

8. C.在URL中，存储桶名称位于字符串“s3.amazonaws.com/”之前，而对象关键字是之后的所有
内容。Amazon S3中没有文件夹结构。

9. C. Amazon S3服务器访问日志存储请求者访问存储桶中对象的记录，包括请求的IP地址。

10. B，C。跨区域复制可以帮助降低延迟并满足距离合规要求。亚马逊S3旨在为单个区域内的物
品提供11个耐用性，因此第二个区域不会显着提高耐用性。跨区域复制不能防止意外删除。

 C.如果数据在发送到Amazon S3之前必须加密，则必须使用客户端加密。

12. B. Amazon S3自动扩展，但对于每秒超过100 GETS的请求速率，它有助于确保密钥空间中存在
一些随机性。复制和日志记录不会影响性能或可伸缩性。使用顺序键名称可能会对性能或可伸缩
性产生负面影响。

13. A，D您必须先启用版本控制，然后才能启用跨区域复制，并且Amazon S3必须具有IAM权限才
能执行复制。生命周期规则将数据从一个存储类迁移到另一个存储类，而不是从一个存储桶转
移到另一个存储。静态网站托管不是复制的先决条件。

B. Amazon S3是AWS上性价比最高的存储，生命周期策略是
 解决业务需求的简单而有效的功能。

15. B，C，E Amazon S3存储桶策略不能指定公司名称或国家或来源，但可以指定请求IP范围，AWS
账户以及可访问对象的前缀。

16. B，C Amazon S3为PUT提供了对新对象（新密钥）的写后一致性，但对现有对象（现有密钥）
的GET和DELETE的最终一致性。

17. A，B，D，A，B和D是必需的，通常您还可以为存储区网址设置一个友好的CNAME。Amazon S3不
支持FTP传输，并且不需要启用HTTP。

B. B.预先签名的URL允许您授予时间限制的权限以从Amazon Simple Storage Service（Amazon
S3）存储桶下载对象。静态网络托管通常需要对所有内容进行世界读取访问。AWS IAM策略不知道
Web应用程序的已验证用户是谁。记录可以帮助追踪内容丢失，但不会阻止它。

19. A，C。Amazon Glacier针对长期归档存储进行了优化，不适合需要在90天内即时访问或短期数
据被删除的数据。

20. C，D，E。Amazon Glacier将数据存储在包含在保管库中的档案中。档案由系统创建的档案
ID标识，而不是键名称。

第3章：Amazon Elastic Compute Cloud（Amazon EC2）和

Amazon Elastic Block Store（Amazon EBS）

1. C.预留实例可以在您承诺全时运行实例时提供成本节约，例如处理基本流量。按需实例为处理
流量高峰提供了灵活性，例如在每月的最后一天。

2. B.竞价型实例是解决临时计算需求的非常经济有效的方式，这些需求并非紧急且容忍中断。这
正是这里描述的工作量。预留实例不适合临时工作负载。按需实例适用于临时工作负载，但不会节
省竞价型实例的成本。添加更多队列是一个不响应的答案，因为它不会解决问题。



3. C，D。Amazon EC2实例ID将作为启动过程的一部分由AWS分配。

管理员密码由AWS分配并通过公钥加密。的实例类型定义虚拟硬件和AMI限定初始软件状态。您必
须在启动时指定两者。

4. A，C只能在相同的实例类型系列中更改实例类型，或者可以更改可用区。您不能更改操作系
统和实例类型系列。

D.当有多个安全组与一个实例关联时，所有规则都被聚合。

6. A，B，E这些是增强联网的好处。

7. A，B，D。其他答案与网络无关。
 8. C.专用实例不会与其他帐户共享主机。

9. B，C。实例商店是低持久性，高IOPS存储，免费包含实例的小时成本。

10. A，C。AWS基础架构中没有磁带。Amazon EBS卷在实例停止时仍然存在。数据在可用区内自动
复制。Amazon EBS卷可以在创建时加密并由实例使用，就像未加密一样。

B.开始快照时处理没有延迟。

B.卷立即创建，但数据是懒惰加载的。这意味着卷可以在创建时访问，并且如果请求的数据尚未恢
复，它将在第一次请求时恢复。

13. A，C. B和D不正确，因为实例存储将不会持久，并且磁性容量平均提供100 IOPS。Amazon
EBS优化实例为IO 实例预留网络带宽，预置IOPS SSD卷提供

 最高的一致IOPS。

14. D.引导运行提供的脚本，所以你可以在脚本中完成任何你可以在引导过程中完成的任何事
情。

15. C.密钥对的公共一半存储在实例中，然后私有一半可以用于通过SSH进行连接。

16. B，C这些是VM导入/导出的可能输出。

17. B，D。Windows机器名称和Amazon EC2实例标识都不能解析为访问实例的IP地址。

18. A.其他选项不会对连接能力产生任何影响。

19.短时间的大量流量正好是
 通用固态硬盘卷的爆发性质的用例- 当天剩下的时间足以建立足够的IOPS积分来处理夜间任务。

实例存储不耐用，磁性卷不能提供足够的IOPS，并且设置预配置IOPS SSD卷来处理峰值意味着花费
更多IOPS而不是您需要的金额。

 B.对于与实例无关的已分配弹性IP地址，每小时收取一小笔费用。

第4章：亚马逊虚拟私有云（Amazon VPC）

1. C.您可以在Amazon VPC中拥有的最小大小子网为/ 28。

2. C.您需要两个公有子网（每个可用区一个）和两个私有子网
 （每个可用区一个）。因此，你需要四个子网。

 3. A.网络ACL与VPC子网相关联，以控制流量。
 4. A.您可以在VPC中拥有的最大大小子网为/ 16。



5. D.通过使用IGW创建通往互联网的路由，您已将此子网公开。

6. A.创建Amazon VPC时，默认创建路由表。您必须手动创建子网和IGW。

7. C.配置Amazon VPC时，默认情况下，所有子网都可以相互通信。

8. A.每个Amazon VPC只能有一个IGW。

B.安全组是有状态的，而网络ACL是无状态的。
 10. C.您应该禁用NAT上的源/目标检查。

11. B，E。在EC2-Classic网络中，EIP将与实例分离; 在EC2-VPC网络中，EIP仍与实例相关联。无
论底层网络如何，Amazon EBS支持的Amazon EC2实例的停止/启动都会更改主机。

D.四个VPC中的每一个需要六个VPC对等连接来将流量发送给另一个VPC。

13. B. DHCP选项集允许客户为DNS名称解析定义DNS服务器，为Amazon VPC内的实例建立域名，
定义NTP服务器并定义NetBIOS名称服务器。

D. D. CGW是VPN连接的客户端，IGW将网络连接到Internet。VPG是VPN连接的亚马逊一方。

15. A.客户在某个地区可能拥有的Amazon VPC数量的默认限制是5。

B.网络ACL规则可以拒绝流量。

17. D. IPsec是Amazon VPC支持的安全协议。

18.亚马逊VPC端点使您能够在您的Amazon VPC和另一个AWS服务之间创建专用连接，而无需通过
Internet或通过NAT设备，VPN连接或AWS Direct Connect进行访问。

19. A，C CIDR块在创建时指定，不能更改。Amazon VPC 只与创建时必须指定的一个区域相关
联。您可以添加一个子网到亚马逊VPC已创建后的任何时间，提供其地址范围落在亚马逊VPC
CIDR块内，不与地址范围重叠

任何现有的CIDR集团k。您可以在Am azon VPC创建后建立对等关系。

20. B. 将与不同子网关联的ENI附加到实例可以使实例双归属。

第5章：Elastic Load Balancing，Amazon CloudWatch和

Auto Scaling

1. A，D。Auto Scaling组必须具有为创建而定义的最小大小和启动配置。健康检查和期望的容量
是可选的。

B.负载均衡器维护两个独立的连接：一个与客户端连接，一个与Amazon EC2实例连接。

D. D.亚马逊CloudWatch指标数据保存2周。

4.仅需要启动配置名称，AMI和实例类型才能创建Auto Scaling启动配置。识别密钥对，安全组
和块设备映射是Auto Scaling启动配置的可选元素。

 B. B.您可以在现有Amazon EC2实例上使用Amazon CloudWatch Logs Agent安装程序来安装和配
置CloudWatch Logs Agent。

 6. C.通过指定一个或多个侦听器，将负载均衡器配置为接受传入流量。



D. D.所有区域的默认Amazon EC2实例限制为20。

8.答：SSL证书必须在主题名称中指定网站名称，或者在证书的SAN扩展名中列出一个值，以便连接
客户端不会收到警告。

9. C.当Amazon EC2实例未通过连续运行状况检查所需的数量时，负载平衡器会停止向Amazon
EC2实例发送流量。

 D. D. Amazon CloudWatch指标提供管理程序可见指标。

11. C. Auto Scaling旨在根据像增加的流量这样的事件进行扩展，同时在不需要时可以降低成
本。

12. B. Auto Scaling将跨三个可用区提供高可用性，每个可用区有三个Amazon EC2实例，并且即
使在整个可用区变得不可用的情况下，容量也会保持在所需最低容量以上。

13. B，E，F。Auto Scaling通过添加或终止实例来响应变化的条件，从与启动配置中指定的
AMI启动实例

Auto Scaling组，并在Auto Scaling组的最小大小参数中实施最少数量的实例。

14. D.A，B和C都是有关启动配置被Auto Scaling组松散耦合和引用的真实陈述，而不是Auto
Scaling组的一部分。

15. A，C。Auto Scaling组可能使用按需和竞价型实例。Auto Scaling 组不能使用已停止的实
例，运行AWS以外的其他实例，并且已经运行的实例不是由Auto Scaling组本身启动的。

16.A，F.亚马逊CloudWatch有两个计划：基本的，免费的和详细的，这是额外的成本。Amazon
CloudWatch没有特别的计划。

 17. A，C，D。Elastic Load Balancing运行状况检查可以是ping，连接尝试或检查的页面。

18. B，C。当启用连接耗尽时，负载平衡器将停止向注销或不健康的实例发送请求，并尝试完成正
在进行的请求，直到达到连接耗尽超时时间（默认为300秒）。

19. B，E，F。Elastic Load Balancing支持面向Internet的内部和HTTPS负载平衡器。

20. B，D和E Auto Scaling支持使用四种计划来维护Auto Scaling组的当前大小：维护当前级别，
手动缩放，预定缩放和动态缩放。

第6章：AWS身份和访问管理（IAM）

1. B，C.程序访问使用访问密钥进行身份验证，而不使用用户名/密码。IAM角色为使用SDK的应用
程序提供临时安全令牌。

2. A，C IAM政策与地区无关，因此政策中未规定地区。IAM策略是关于对已认证的委托人的授
权，因此不需要密码。

 3. A，B，C，E。锁定您的root用户和管理员访问的所有帐户是此处的关键。删除所有IAM帐户
不是必需的，并且会对您的操作造成很大的干扰。Amazon EC2角色使用临时安全令牌，因此重
新启动Amazon EC2实例不是必需的。

 4. B，D. IAM仅控制对AWS资源的访问。安装ASP.NET将需要Windows操作系统授权，查询Oracle
数据库将需要Oracle授权。

 A，C. Amazon DynamoDB全局二级索引是Amazon DynamoDB的一项性能特性; 统一结算是一项会
计功能，允许所有账单在单个账户下汇总。虽然两者都是非常有价值的功能，但都不是安全功
能。



6. B，C。亚马逊EC2角色仍然必须分配一个策略。与Active Directory 集成涉及通过SAML在
Active Directory和IAM之间进行集成。

7. A，D。Amazon EC2角色为运行在实例上的应用程序提供临时令牌; 联邦通过临时令牌将策略映
射到其他来源的身份。

8. A，C，D。B和E都不是IAM支持的功能。
 9. B，C.访问需要与委托人相关的适当政策。响应A仅仅是一个没有主体的策略，响应D不是主

体，因为IAM组没有用户名和密码。答案B是最好的解决方案; 响应C也会起作用，但管理起来要
困难得多。

10.一个IAM策略是一个JSON文档。

第7章：数据库和AWS

1. B.亚马逊RDS最适合传统的OLTP交易。另一方面，Amazon Redshift专为OLAP工作负载而设计。
亚马逊冰川专为寒冷而设计

档案存储。

D. D. Amazon DynamoDB最适合用于非关系数据库。Amazon RDS和
 Amazon Redshift都是结构化的关系数据库。

 3.在这种情况下，最好的办法是使用只读副本来扩展数据库，从而最大化读取性能。在使用多
可用区时，辅助数据库不可访问，所有读取和写入操作必须转到主要或任何只读副本。

 4. A. Amazon Redshift最适合传统的OLAP交易。尽管Amazon RDS也可用于OLAP，但Amazon
Redshift是专门构建为OLAP数据仓库的。

B. B.数据库快照可用于在特定时间点恢复数据库的完整副本。无法从快照中提取单个表。

6. A.所有Amazon RDS数据库引擎均支持多可用区域部署。

B. B.只读副本由MySQL，MariaDB，PostgreSQL和Aurora支持。

8. A.您可以通过在AWS管理控制台中重新启动主实例来强制从一个可用区域到另一个可用区域的
故障转移。这通常是人们在真实世界中测试故障转移的方式。无需创建支持案例。

9. D.在Amazon RDS尝试自动恢复时监视环境。AWS

将更新数据库端点以自动指向辅助实例。

10. A. Amazon RDS支持Microsoft SQL Server Enterprise版本，并且该许可证仅在BYOL模型下可
用。

11.通用（SSD）卷通常是具有活动爆发的数据库的正确选择。

B.像Amazon DynamoDB这样的NoSQL数据库擅长扩展成千上万个具有对用户配置文件和会话进行键/
值访问的请求。

13. A，C，D数据库快照允许您备份和恢复数据，而只读副本和多可用区部署允许您复制数据并
减少故障转移的时间。

14. C，D。Amazon RDS允许为许多可用于处理读取的引擎创建一个或多个读取副本。另一种常见模
式是使用Memcached和Amazon ElastiCache创建缓存以存储经常使用的查询。辅助从数据库实例
不可访问，不能用于卸载查询。



15. A，B，C保护你的数据库需要一个多层次的方法来保证基础设施，网络和数据库本身的安全。
Amazon RDS是托管服务，无法直接访问操作系统。

16. A，B，C。垂直放大是更简单的选项之一，可以为您提供额外的处理能力，而无需进行任何
架构更改。只读副本需要进行一些

 应用程序更改，但可以让您横向扩展处理能力 最后，繁忙的数据库通常是I / O绑定的，因此
将存储升级到通用（SSD）或预置IOPS（SSD）通常可以允许额外的请求处理。

C. C.查询是在大表中查找单个项目的最有效的操作。

18.使用用户名作为分区键将您的用户均匀分布在分区中。消息通常按时间范围过滤，所以
Timestamp作为排序键是有意义的。

19. B，D。您只能拥有一个本地二级索引，并且必须在创建表的同时创建它。您可以在表格后创建
许多全局二级索引

已经被创造了。

20. B，C Amazon Redshift是专为分析，提取，转换，加载（ETL）和高速查询而设计的在线分析
处理（OLAP）数据仓库。它不适合运行需要大量小插入或更新的事务性应用程序。

第8章：SQS，SWF和SNS

1. D. Amazon DynamoDB不支持Amazon SNS协议。

2. A.创建新的Amazon SNS主题时，会自动创建Amazon ARN。
 3. A，C，D。发布者，订阅者和主题是正确的答案。您拥有Amazon SNS主题的订阅者，而不是

读者。
 4. A. Amazon SQS可见性超时的缺省时间为30秒。

D. D.亚马逊SQS可见性超时的最长时间为12小时。

6. B，D。SQS消息的有效属性是消息ID和正文。每条消息都会收到由Amazon SQS在SendMessage响
应中返回给您的系统分配的消息ID。消息体由名称/值对和非结构化，未解释的内容组成。

B.使用多个工作流程的单个域。独立域内的工作流程无法互动。

8. A，B，C。在亚马逊SWF中，参与者可以是活动工作者，工作流开始者或决策者。

9. B.在这种情况下，Amazon SWF最能满足您的需求，因为它可以帮助开发人员构建，运行和扩
展具有并行或连续步骤的后台作业。您可以将Amazon SWF视为云中完全管理的状态跟踪器和任务
协调器。

 10. D.亚马逊SQS不保证消息将以何种顺序发送。
 11.多个队列可以订阅Amazon SNS主题，这可以启用并行异步处理。

12.长轮询允许您的应用程序轮询队列，如果没有任何内容，Amazon Elastic Compute
Cloud（Amazon EC2）会等待您指定的时间（1到20秒之间）。如果消息到达，它会尽快发送到您的
应用程序。如果消息在那段时间没有到达，则需要再次执行ReceiveMessage函数。

B. Amazon SQS长轮询超时的最长时间为20秒。
 D.亚马逊SQS的最长可配置消息保留期限为14天。

B.可在Amazon SQS中设置的默认消息保留期限为四天。



D.使用Amazon SNS，您可以使用发布者和订阅者客户端类型将单个或多个邮件发送给大量收件
人。

B.决策者安排活动任务并向活动工作者提供输入数据。决策者还处理在工作流程进行时到达的事
件，并在目标完成时关闭工作流程。

18.主题名称通常应可用于重复使用大约30-60秒

之前的同名主题已删除后。确切的时间将取决于该主题的订阅数量; 有几个订户的话题将
 立即可用于重复使用，而用户名单较大的话题可能需要更长的时间。

 19. C. Am azon SQS策略和IAM策略的主要区别在于，Am azon SQS策略允许您为您的Am azon
SQS队列授予不同的A TS帐户权限，但IAM策略不允许。20. C.号房颤叔消息已被成功地发布到
topicit不能被召回。

 

第9章：域名系统（DNS）和Amazon Route 53

1. C. AAAA记录用于将流量路由到IPv6地址，而A记录用于将流量路由到IPv4地址。

2. B.域名注册与域名注册商，然后注册名称为InterNIC。
 3. C.您应根据最终用户所在的位置路由流量。实现这一点的最佳路由策略是地理定位路由。

 D. D. PTR记录用于将IP地址解析为域名，通常称为“反向DNS” 
 。5. B.您希望您的用户能够以最快的速度访问网络。为此，您可以使用基于延迟的路由。地理

位置路由无法实现此功能以及基于延迟的路由选择，这是专门用于衡量延迟的，因此会将您引
导至您将具有最低延迟的AWS区域。

6. C.您将使用Mail eXchange（MX）记录来定义应使用哪个入站目标邮件服务器。

7. B. SPF记录用于验证来自您的域的授权邮件发件人。

8. B.加权路由最能达到这个目标，因为它允许你指定哪个百分比的流量被引导到每个端点。

D. D.区域的开始由SOA定义; 因此，所有区域都必须有一个SOA

记录默认情况下。

D.基于故障转移的路由最能实现这一目标。
 B. CNAME记录将一个名字映射到另一个名字。只有当该名称没有其他记录时才应使用它。

C. C.亚马逊Route 53执行三项主要功能：域名注册，DNS服务和健康检查。

13. A. TXT记录用于存储任意和未格式化的文本与主机。

C.托管区域中包含的资源记录集必须共享相同的后缀。

B. B. DNS使用端口号53为请求提供服务。

D. D. DNS主要使用UDP来为请求提供服务。

17. A.响应数据大小超过512字节时，DNS服务器使用TCP协议，或者用于区域传输等任务。
 B.使用Amazon Route 53，您可以创建两种类型的托管区域：公共托管区域和私人托管区域。
 19. D. Amazon Route 53可以将查询路由到各种AWS资源，例如Amazon CloudFront分配，

Elastic Load Balancing负载平衡器，Amazon EC2实例，托管在Amazon S3存储桶中的网站和
Amazon关系数据库亚马逊RDS）。

20. 您必须先将现有的域名注册从其他注册商转移到



上午松青路53将其配置为您的DNS服务。

第10章：Amazon ElastiCache

1. A，B，C。许多类型的对象是缓存的理想候选者，因为它们有可能被众多用户反复访问。如果后
端数据库查询响应缓慢，即使银行帐户的余额也可以短时间进行缓存。

2. B，C Amazon ElastiCache支持Memcached和Redis缓存引擎。MySQL不是缓存引擎，并且不支
持Couchbase。

 C.默认限制是每个群集20个节点。
 4. A. Redis集群只能包含单个节点; 但是，您可以将多个群集组合到一个复制组中。

 5. B，C.亚马逊ElastiCache是应用程序编程接口（API）兼容的与现有的Memcached客户端，并
且不需要重新编译或应用程序针对库链接。Amazon ElastiCache管理Amazon ElastiCache二进制
文件的部署。

6. B，C使用Redis引擎的Amazon ElastiCache允许手动和自动快照。Memcached没有备份功能。

7. B，C，D。使用安全组或网络ACL限制网络级访问，并使用IAM限制基础架构更改。
 8. C.使用Redis的Amazon ElastiCache提供简化排行榜开发的本机功能。使用Memcached时，对

大数据集进行排序和排序更加困难。Amazon Redshift和Amazon S3不适用于大量小型读写操
作，这是移动游戏的典型特征。

 9. A.当客户端被配置为使用AutoDiscovery时，他们可以发现新的缓存节点，因为它们被添加
或删除。AutoDiscovery必须在每个客户端上配置，而不是活动的服务器端。每次更新配置文件
都很难管理。此方案不建议使用Elastic Load Balancer。

10. A，B Amazon ElastiCache支持Memcached和Redis。您可以使用Amazon Elastic Compute
Cloud（Amazon EC2）运行自行管理的Membase和Couchbase安装。

第11章：其他关键服务

1. B，C，E。Amazon CloudFront可以使用Amazon S3存储桶或任何HTTP服务器，无论其是否在
Amazon EC2中运行。Route 53托管区域是一组DNS资源记录，而Auto Scaling Group自动启动或终
止Amazon EC2实例。既不能指定为分配的原始服务器。

2. A，C A中的网站“非常受欢迎”，并且支持“全球用户”，这是CloudFront所适用的关键指
标。同样，C中的网站“被大量使用”，并且需要Amazon CloudFront支持的私人内容。B和D都是公
司使用的

请求来自单个地理位置或似乎来自一个地址的情况（由于VPN）。这些用例通常不会从Amazon
CloudFront中获益。

3. C，E。使用多个来源并设置多个缓存行为，可以让您从同一分配中提供静态和动态内容。
Origin访问标识符和签名URL支持从Amazon CloudFront提供私人内容，而多个边缘位置仅仅是
Amazon CloudFront提供任何内容的方式。

4. B. Amazon CloudFront OAI是一种特殊标识，可用于将对Amazon S3存储桶的访问仅限于
Amazon CloudFront分配。已签名的URL，已签名的Cookie和IAM存储桶策略可以帮助保护通过
Amazon CloudFront提供的内容，但OAI是确保只有Amazon CloudFront才能访问存储桶的最简单方
法。

 5. C. AWS Storage Gateway允许您在本地访问Amazon S3中的数据，Gateway-Cached卷配置允许
您将相对较少的本地存储扩展到Amazon S3。

 6. B. Simple AD是一个Microsoft Active Directory兼容的目录，由Samba 4支持。简单AD支
持常用的Active Directory功能，例如用户帐户，组成员身份，加入域的Amazon Elastic
Compute Cloud（Amazon EC2）实例Linux和Microsoft Windows，基于Kerberos的单点登录



（SSO）和组策略。
 7. C. AWS KMS CMK是AWS KMS管理的基础资源。CMK永远不会使AWS KMS未加密，但数据密钥可

以。

8. D. AWS KMS使用信封加密来保护数据。AWS KMS创建一个数据密钥，在客户主密钥（CMK）下对
其进行加密，然后将数据密钥的明文和加密版本返回给您。您使用明文密钥来加密数据并将加密
的密钥与加密的数据一起存储。只有拥有加密数据密钥并且您有权使用相应的主密钥时，才可
以检索纯文本数据密钥。

9. AWS CloudTrail记录有关每个API调用的重要信息，包括API名称，调用者身份，API调用时
间，请求参数以及AWS Cloud服务返回的响应元素。

10. B，C。加密上下文是一组键/值对，当您调用Encrypt，Decrypt，ReEncrypt，
GenerateDataKey时，您可以传递给AWS KMS

GenerateDataKeyWithoutPlaintext API。尽管加密上下文未包含在密文中，但它在加密过程中
与加密文字密码绑定，并且在调用Decrypt（或ReEncrypt）API时必须再次传递。

 用于解密的无效密文是在不同的AWS账户中加密的明文，或者
 是自最初加密后已被更改的密文。

 11. B.因为Internet连接已满，所以最好的解决方案将基于使用AWS Import / Export来发送数
据。Amazon Glacier是必须存储但极少访问的数据的最合适存储位置。

12. C.由于这项工作是每月执行一次，所以在本月的其余时间里，一个持续的群集将会产生不必要
的计算成本。Amazon Kinesis不适用，因为该公司正在将分析作为批处理作业运行，而不是流式
处理。单个大型实例不会扩展以适应大型计算需求。

13. D.亚马逊Kinesis服务使您能够处理大量数据流。在Amazon Kinesis系列服务中，Amazon
Kinesis Firehose将流保存到AWS存储服务，而Amazon Kinesis Streams则提供处理流中数据的能
力。

14. C.亚马逊数据管道允许您在亚马逊和本地数据源上运行常规的提取，转换，加载（ETL）作
业。大数据的最佳存储是Amazon S3，Amazon Redshift是一个大型数据仓库服务。

 B.亚马逊Kinesis Firehose允许您接收大量数据并将数据存储在Amazon S3上（以及Amazon
Redshift和Amazon Elasticsearch）。

16. C. AWS OpsWorks使用Chef食谱启动新的应用程序服务器实例，配置应用程序服务器软件并部
署应用程序。组织可以利用Chef食谱来自动执行软件配置，软件包安装，数据库设置，服务器扩
展和代码部署等操作。

17.使用AWS CloudFormation，您可以重复使用您的模板来始终如一地重复设置您的资源。只需描
述一次资源，然后在多个堆栈中反复提供相同的资源。

18. AWS Trusted Advisor将检查您的AWS环境，并在存在机会以节省资金，提高系统可用性和性能
或帮助弥补安全漏洞时提出建议。AWS Trusted Advisor利用从中学习的最佳实践

为成千上万的AWS客户提供服务的综合运营历史。
 19. A. AWS Config是一项完全托管的服务，可为您提供AWS资源清单，配置历史记录和配置更改

通知，以实现安全性和管理。借助AWS Config，您可以发现现有和已删除的AWS资源，确定您对规
则的整体合规性，并随时了解资源的配置细节。这些功能支持合规性审计。

 20. D. AWS Elastic Beanstalk是在AWS上启动并运行应用程序的最快最简单的方法。开发人员
可以简单地上传他们的应用程序代码，并且该服务自动处理所有细节，例如资源调配，负载平衡，
Auto缩放和监视。

第12章：AWS上的安全性



B.所有退役的磁存储设备按照行业标准做法进行消磁和物理破坏。

2. C.管理员密码使用密钥对的公钥加密，并提供私钥解密密码。然后以具有解密密码的管理员
身份登录到实例。

 3. C.默认情况下，网络访问被关闭到数据库实例。您可以在安全组中指定允许从IP地址范围，
端口或Amazon Elastic Compute Cloud（Amazon EC2）安全组进行访问的规则。

 4. A. Amazon S3 SSE使用最强大的分组密码之一，256位AES。
 5. C. IAM允许用户同时拥有不超过两个活动访问密钥。

B.共享责任模式是AWS与其客户共同使用的模型的名称。

7. D.当您选择AWS KMS进行Amazon Redshift的密钥管理时，会有四层加密密钥。这些密钥是主
密钥，集群密钥，数据库密钥和数据加密密钥。

8. D. Elastic Load Balancing支持Server Order Preference选项，用于协商客户端和负载均衡
器之间的连接。在SSL连接协商过程中，客户端和负载均衡器按优先顺序列出它们各自支持的密
码和协议。默认情况下，为SSL连接选择客户端列表中与任何一个负载均衡器密码匹配的第一个
密码。如果负载均衡器配置为支持服务器订购首选项，则负载均衡器会选择其列表中位于客户
端的密码列表中的第一个密码。这确保了负载均衡器确定哪个密码用于SSL连接。如果您未启用服
务器顺序首选项，则客户端提供的密码顺序将用于协商客户端与负载平衡器之间的连接。

9. C. Amazon WorkSpaces使用PCoIP，它提供了一个交互式视频流而不传输实际数据。

10. C.跨多个可用区分布应用程序可以在面对大多数故障模式时保持弹性，包括自然灾害或系统故
障。

11. 如RFC
 6238 所述，虚拟MFA设备使用软件应用程序生成与TOTP标准兼容的六位数验证码。

12. B，D。Amazon DynamoDB没有服务器端功能来加密表中的项目。您需要使用DynamoDB之外的解
决方案（例如客户端库）在存储它们之前对项目进行加密，或者使用密钥管理服务（如AWS Key
Management Service）来管理用于在将项目存储到DynamoDB中之前加密项目的密钥。

13.如果您的私钥可以被任何人读取或写入，那么SSH将忽略您的密钥。

14. D.亚马逊Cognito Identity支持公共身份提供商 - 亚马逊，Facebook和Facebook

Google以及未经身份验证的身份。

15.实例配置文件是IAM角色的容器，可用于在实例启动时将角色信息传递给Amazon EC2实例。

B.网络ACL是您的Amazon VPC的可选安全层，充当防火墙，用于控制进出一个或多个子网的流量。
您可以使用类似于安全组的规则来设置网络ACL，以便为Amazon VPC添加额外的安全层。

17.签名版本4签名过程描述了如何向AWS请求添加验证信息。为了安全起见，大多数对AWS的请求必
须使用访问密钥（访问密钥ID [AKI]和秘密访问密钥[SAK]）进行签名。如果您使用AWS Command
Line Interface（AWS CLI）或某个AWS软件开发工具包（SDK），那么这些工具将根据您在配置工
具时指定的凭据自动为您签署请求。但是，如果您直接对AWS进行HTTP或HTTPS调用，则必须自行
签署请求。

B.专用实例在主机硬件级别与您的实例（不是专用实例）以及属于其他AWS 账户的实例物理隔离。

19. C. Amazon EMR在两个Amazon Elastic Compute Cloud（Amazon EC2）安全组中启动您的实
例，一个用于主服务器，另一个用于从服务器。主安全组有一个端口用于与服务进行通信。它还具
有开放的SSH端口，允许您使用启动时指定的密钥通过SSH安全地连接到实例。从站在一个单独的



安全组中启动，它只允许与主实例进行交互。默认情况下，这两个安全组都设置为阻止来自外
部来源的访问，包括属于其他客户的Amazon EC2实例。由于这些是您帐户中的安全组，因此您
可以使用标准Amazon EC2工具或仪表板重新配置它们。

20. A.在可用区域中创建Amazon EBS卷时，该卷会在该可用区域内自动复制，以防止因任何单个硬
件组件故障导致数据丢失。EBS快照将EBS卷的副本创建到Amazon S3，以便卷的副本可以驻留在区
域内的不同可用区中。

第13章：AWS风险与合规

1. A，B，C答案A至C描述了AWS用于与客户就其安全和控制环境进行通信的有效机制。AWS不允许客
户的审计人员直接访问AWS数据中心，基础架构或员工。

2. C.共享责任模式可以包括IT控制，它不仅仅局限于安全考虑。因此答案C是正确的。
 3. A. AWS通过特定控制定义或一般控制标准合规性向客户提供IT控制信息。

 4. A，B，D。没有SOC 4报告这样的东西，因此答案C不正确。
 5. A. IT治理仍然是客户的责任。

6. D.任何数量的工作负载组件都可以转移到AWS中，但客户有责任确保整个工作负载保持符合各种
认证和第三方认证。

7. B.可用区由多个分立的数据中心组成，每个数据中心都有自己的冗余电源和网络/连接，因
此答案B是正确的。

8. A，C. AWS定期扫描面向公众的非客户端点IP地址和

通知适当的各方。AWS不扫描客户实例，并且客户必须提前提前执行自己的扫描，因此答案A和C是
正确的。

9. B. AWS根据NDA公开在线和直接向客户发布信息，但客户不需要与AWS分享其使用和配置信息，
因此答案B是正确的。

10. AWS已制定战略业务计划，客户还应制定和维护自己的风险管理计划，因此答案C是正确的。

B.集体控制环境包括建立和维持支持AWS控制框架运行有效性的环境所需的人员，流程和技术。
能量并不是控制环境中分立的部分，因此B是正确的答案。

 12. D.客户有责任确保他们的所有安全组配置适合他们自己的应用程序，因此答案D是正确的。

13. C.客户应确保他们实施旨在满足其组织自身独特合规要求的控制目标，因此答案C是正确的。

第14章：架构最佳实践

1. B，E。Amazon Kinesis是一个在AWS上传输数据的平台，提供了强大的服务，可以轻松加载和分
析流数据。Amazon SQS是一种快速，可靠，可扩展且完全托管的消息队列服务。Amazon SQS使解耦
云应用程序的组件变得简单且经济高效。

2. B，C。跨多个可用区启动实例有助于确保应用程序与单个可用区中的故障隔离，从而使应用
程序实现更高的可用性。无论您是运行一个Amazon EC2实例还是数千个，

您可以使用Auto Scaling检测受损的Amazon EC2实例和不健康的应用程序，并在没有您干预的情况
下替换实例。这可确保您的应用程序获得您期望的计算容量，从而保持您的可用性。

3. A，E. Amazon DynamoDB运行在经过AWS验证的高可用性数据中心上。该服务跨AWS区域中的三个
工具复制数据，以在发生服务器故障或可用区域中断时提供容错功能。Amazon S3提供了持久的基
础架构来存储重要数据，并且设计用于99.999999999％对象的持久性。您的数据将冗余存储在每个



设施的多个设施和多个设备中。虽然Elastic Load Balancing和Amazon ElastiCache可以跨多个
可用区域部署，但您在创建它们时必须明确采取这些步骤。

4. A，D. Auto Scaling使您能够密切关注应用程序的需求曲线，从而减少事先手动配置Amazon
EC2容量的需求。例如，当Amazon CloudWatch中监控的Amazon EC2车队的平均CPU和网络利用率
较高时，您可以设置条件以增量方式向Auto Scaling组添加新的Amazon EC2实例; 同样，您可
以设置一个条件，以在CPU和网络利用率较低时以相同增量删除实例。

5. B，D，E没有直接的方法来加密现有的未加密卷。但是，您可以在加密卷和未加密卷之间迁移
数据。

6. A，C，D。攻击面由允许访问您的应用程序的不同Internet入口点组成。（a）减少必要的互联
网入口点的数量，（b）消除非关键的互联网入口点，（c）将最终用户流量与管理流量分开，
（d）混淆必要的互联网入口指向不受信任的最终用户无法访问它们的级别，并（e）将Internet入
口点分离以最小化攻击的影响。这个策略可以通过Amazon VPC完成。

C. C. Amazon RDS只读副本为Amazon RDS实例提供增强的性能和持久性。通过此复制功能，可
轻松扩展到超出单个Amazon RDS实例的容量限制以满足繁重的数据库工作负载。您可以创建给定
源Amazon RDS实例的一个或多个副本，并为来自多个数据副本的高容量应用程序读取流量提供
服务，从而

增加总读取吞吐量。

A.一个别名资源记录集可以指向一个ELB。在本例中，您不能
 在域名服务（DNS）名称空间的顶部节点（也称为区域顶点）上创建CNAME记录。别名资源记录

集可以节省您的时间，因为Amazon Route 53自动识别别名资源记录集引用的资源记录集中的更
改。

9. D.实例配置文件是用于AWS Identity and Access Management（IAM）角色的容器，可用于在
实例启动时将角色信息传递给Amazon EC2实例。IAM角色应该附加一个策略，只允许访问执行其
功能所需的AWS Cloud服务。

10. B.亚马逊API网关是一项完全托管的服务，可让开发人员轻松发布，维护，监控和保护各种规
模的API。您可以创建一个API，作为应用程序访问AWS Lambda上运行的代码的数据，业务逻辑或
功能的“前门”。Amazon API Gateway处理接受和处理多达数十万个并发API调用（包括流量管
理，授权和访问控制，监控和API版本管理）所涉及的所有任务。

11. C. Amazon EFS是Amazon EC2实例的文件存储服务。多个Amazon EC2实例可以同时访问Amazon
EFS文件系统，为在多个实例上运行的WordPress网站的内容提供公共数据源。

12. A. Amazon DynamoDB是一个NoSQL数据库存储，由于其可扩展性，高可用性和持久性特性，
因此是非常好的选择。许多平台都提供开源即插即用替换库，允许您将本机会话存储在Amazon
DynamoDB中。Amazon DynamoDB是非共享分布式体系结构中会话存储解决方案的理想选择。

 13. B.亚马逊SQS是一种快速，可靠，可扩展，全面管理的消息队列服务。
 应使用Amazon SQS分离大量入站事务，使后端服务能够在不丢失消息的情况下管理吞吐量级别。

 14. B，C，E。您应该像保护信用卡一样保护AWS用户访问密钥
 数字或任何其他敏感的秘密。对不同的应用程序使用不同的访问密钥，以便在访问密钥暴露的

情况下，可以隔离权限并撤销单个应用程序的访问密钥。请记住定期更改访问密钥。为了提高安
全性，建议为任何敏感操作配置MFA。请记住删除不再需要的任何IAM用户，以便删除用户对资源的
访问权限。总是避免必须在应用程序中嵌入访问密钥。

15. A，B，E。您可以在AWS账户中启用AWS CloudTrail，以获取账户中API调用和相关事件历史记
录的日志。AWS CloudTrail将所有API访问事件记录为在您启用AWS CloudTrail 时指定的Amazon
S3存储桶中的对象。您可以通过指示Amazon S3将对象创建的事件发布到AWS Lambda来利用Amazon



S3的存储桶通知功能。每当AWS CloudTrail将日志写入您的Amazon S3存储桶时，Amazon S3就可
以通过将Amazon S3对象创建的事件作为参数传递来调用您的AWS Lambda函数。在AWS lambda函数
的代码可以读取日志对象和处理由AWS CloudTrail记录的访问记录。

B.亚马逊冰川使企业和组织能够容易且经济高效地保存数月，数年或数十年的数据。借助
Amazon Glacier，客户可以保留更多

 数据以供将来分析或参考，并且他们可以专注于其业务，而不是运营和维护其存储基础架构。
客户还可以使用Amazon Glacier Vault Lock来满足法规和合规性归档要求。

 17.许多通过互联网发布内容的公司希望限制访问文件，业务数据，媒体流或专供特定用户使用
的内容，例如付费用户。要使用Amazon CloudFront安全地提供这些私人内容，您可以要求用户
通过使用特殊的Amazon CloudFront签名的URL或签名的Cookie来访问您的私人内容。

 B.亚马逊S3为各种内容提供高度耐用和可用的存储空间。
 Amazon S3可以用作所有视频的大数据对象存储。亚马逊S3的低成本和99.999999999％的耐用性

以及高达99.99％的可用性使其成为转码服务的理想存储选择。

19. A.可用区由一个或多个物理数据中心组成。一个地区内的可用区域为同一地区的其他区域提供
廉价，低延迟的网络连接。这使您可以跨数据中心分发应用程序。如果数据中心发生灾难性故障，
应用程序将继续处理请求。

20. C.您可以使用NAT网关将专用子网中的实例连接到Internet或其他AWS服务，但阻止Internet
启动与这些实例的连接。如果您有多个可用区域中的资源并且它们共享一个NAT网关，则在NAT网关
的可用区域关闭的情况下，其他可用区域中的资源会失去Internet访问权限。要创建独立于可用区
域的体系结构，请在每个可用区中创建一个NAT网关并进行配置

您的路由以确保资源在同一可用区中使用NAT网关。

全面的在线学习环境

在Sybex.com上注册即可访问全面的在线互动学习环境和测试银行，以帮助您学习AWS认证解决
方案架构师 - 准考试。

在线测试银行包括：

评估测试可帮助您将研究重点放在特定目标上

章节测试以加强你所学到的东西

练习考试以测试你对材料的了解



数字闪卡用于加强您的学习，并在考试前提供最后一分钟的考试准备

可搜索术语表定义您需要知道的关键术语

转到http://www.wiley.com/go/sybextestprep注册并获得本全面研究工具包。

WILEY最终用户许可协议

转到 www.wiley.com/go/eulg 访问Wiley的电子书EULA。

http://www.wiley.com/go/sybextestprep
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